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Referentenentwurf

des Bundesministeriums des Innern und fiir Heimat

Entwurf eines Gesetzes zur Umsetzung der NIS-2-Richtlinie und zur Re-
gelung wesentlicher Grundziige des Informationssicherheitsmanage-
ments in der Bundesverwaltung

(NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz)

A. Problem und Ziel

Die moderne Wirtschaft Deutschlands ist fir ihr Funktionieren, die Generierung von Wohl-
stand und Wachstum und auch fiir ihre Adaptionsfahigkeit auf geanderte wirtschaftspoliti-
sche und geopolitische Rahmenbedingungen angewiesen auf funktionierende und resili-
ente Infrastrukturen, sowohl im physischen als auch im digitalen Bereich. Diese Faktoren
haben in den vergangenen Jahren erheblich an Bedeutung gewonnen. Unternehmen sehen
sich nicht nur in ihrem wirtschaftlichen Tun, sondern auch in dessen praktischer Absiche-
rung vor einer Vielzahl von Herausforderungen. Europaweit und global vernetzte Prozesse
fuhren ebenso wie die zunehmende Digitalisierung aller Lebens- und somit auch Wirt-
schaftsbereiche zu einer hoheren Anfalligkeit durch externe, vielfach nicht steuerbare Fak-
toren. Informationstechnik in kritischen Anlagen sowie in bestimmten Unternehmen spielt
dabei eine zentrale Rolle. Ihre Sicherheit und Resilienz bilden auch die Grundlage fir die
Versorgungssicherheit, von der Versorgung mit Strom und Wasser bis hin zu Siedlungsab-
fallen. Gleiches gilt flir das Funktionieren der Marktwirtschaft in Deutschland und dem Bin-
nenmarkt der Europaischen Union. Die Vernetzung und enge Verzahnung der Wirtschaft
innerhalb Deutschlands und der Europaischen Union resultieren in Interdependenzen bei
der Cybersicherheit. Die vor diesem Hintergrund erforderlichen Cybersicherheitsanforde-
rungen an juristische und nattrliche Personen, die wesentliche Dienste erbringen oder Ta-
tigkeiten ausiiben, werden mit der Richtlinie (EU) 2022/2555 des Europaischen Parlaments
und des Rates vom 14. Dezember 2022 (iber Malnahmen fiir ein hohes gemeinsames
Cybersicherheitsniveau in der Union, zur Anderung der Verordnung (EU) Nr. 910/2014 und
der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148 (ABI. L
333 vom 27. Dezember 2022, S. 80, im Folgenden NIS-2-Richtlinie) in der gesamten Euro-
paischen Union weiter angeglichen.

In Folge des volkerrechtswidrigen russischen Angriffskriegs auf die Ukraine hat sich nach
Einschatzung des Bundesamtes fir Sicherheit in der Informationstechnik (BSI) im Bericht
zur Lage der IT-Sicherheit in Deutschland 2022 die IT-Sicherheitslage insgesamt zuge-
spitzt. Im Bereich der Wirtschaft zahlen hierbei Ransomware-Angriffe, Ausnutzung von
Schwachstellen, offene oder falsch konfigurierte Online-Server sowie Abhangigkeiten von
der IT-Lieferkette und in diesem Zusammenhang auch insbesondere Cyberangriffe tiber die
Lieferkette (sogenannte Supply-Chain-Angriffe) zu den gréf3ten Bedrohungen. Zusatzlich
zu den bereits bekannten Bedrohungen entstanden in Folge des russischen Angriffskriegs
auf die Ukraine und der damit einhergehenden ,Zeitenwende“ auch neue Bedrohungen o-
der die Einschatzungen zu bereits bekannten Bedrohungen mussten aufgrund veranderter
Rahmenbedingungen geandert werden. Beispiele hierfir bestehen im Bereich Hacktivis-
mus, insbesondere mittels Distributed-Denial-of-Service (DDoS)-Angriffen oder auch durch
in Deutschland erfolgte Kollateralschaden in Folge von Cyber-Sabotage-Angriffen im Rah-
men des Krieges. Zudem haben auch Stérungen und Angriffe im Bereich der Lieferketten
sowohl aus den Bereichen Cybercrime als auch im Rahmen des Krieges zuletzt zugenom-
men. Diese Phanomene treten nicht mehr nur vereinzelt auf, sondern sind insgesamt Teil
des unternehmerischen Alltags. Eine Erh6hung der Resilienz der Wirtschaft gegentiber den
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Gefahren der digitalen Welt ist daher eine zentrale Aufgabe fiir die beteiligten Akteure in
Staat, Wirtschaft und Gesellschaft, um den Wirtschaftsstandort Deutschland robust und
leistungsfahig zu halten.

Fir das Informationssicherheitsmanagement in der Bundesverwaltung haben sich die bis-
herigen Steuerungsinstrumente auf (iberwiegend untergesetzlicher Basis als nicht ausrei-
chend effektiv erwiesen, um eine flachendeckende wirksame Steigerung des Sicherheits-
niveaus zu erreichen. Dies haben insbesondere Sachstandserhebungen zum Umsetzungs-
plan Bund sowie Prifungen des Bundesrechnungshofs (BRH) bestatigt. Vor dem Hinter-
grund der durch aktuelle geopolitische Entwicklungen (,Zeitenwende“) abermals verscharf-
ten Bedrohungslage hat sich das Risiko fir staatliche Einrichtungen zudem weiter erhoht,
durch Gefahrdungen aus dem Cyberraum in ihrer Handlungsfahigkeit eingeschrankt zu
werden.

Dieser Entwurf steht im Kontext der gefahrdeten rechtzeitigen Erreichung der Ziele der Re-
solution der Generalversammlung der Vereinten Nationen vom 25. September 2015 ,Trans-
formation unserer Welt: die UN-Agenda 2030 fiir nachhaltige Entwicklung“. Der Entwurf soll
insbesondere zur Erreichung des Nachhaltigkeitsziels 9 der UN-Agenda 2030 beitragen,
eine hochwertige, verlassliche und widerstandsfahige Infrastruktur aufzubauen.

B. Losung, Nutzen

Entsprechend der unionsrechtlichen Vorgaben wird der mit dem Gesetz zur Erhéhung der
Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz) vom 17. Juli 2015
(BGBI. 12015 S. 1324) und dem Zweiten Gesetz zur Erhéhung der Sicherheit informations-
technischer Systeme (IT-Sicherheitsgesetz 2.0) vom 18. Mai 2021 (BGBI. | 2021, S. 1122)
geschaffene Ordnungsrahmen durch das NIS-2-Umsetzungs- und Cybersicherheitsstar-
kungsgesetz fiir den Bereich bestimmter Unternehmen erweitert, zusatzlich werden ent-
sprechende Vorgaben fiir die Bundesverwaltung eingefiihrt. SchwerpunktmaRig werden fol-
gende Anderungen vorgenommen:

— Einflihrung der durch die NIS-2-Richtlinie vorgegebenen Einrichtungskategorien, die
mit einer signifikanten Ausweitung des bisher auf Betreiber Kritischer Infrastrukturen,
Anbieter digitaler Dienste und Unternehmen im besonderen &ffentlichen Interesse be-
schrankten Anwendungsbereichs einhergeht.

— Der Katalog der Mindestsicherheitsanforderungen des Artikels 21 Absatz 2 NIS-2-
Richtlinie wird in das BSI-Gesetz tibernommen, wobei in der Intensitat der jeweiligen
MaRnahme aus Griinden der VerhaltnismaRigkeit zwischen den Kategorien ausdiffe-
renziert wird.

— Die bislang einstufige Meldepflicht bei Vorfallen wird durch das dreistufige Melderegime
der NIS-2-Richtlinie ersetzt. Dabei soll der birokratische Aufwand fiir die Einrichtungen
im Rahmen des bestehenden mitgliedstaatlichen Umsetzungsspielraums minimiert
werden.

— Ausweitung des Instrumentariums des Bundesamts flr Sicherheit in der Informations-
technik (BSI) im Hinblick auf von der NIS-2-Richtlinie vorgegebene Aufsichtsmalnah-
men.

— Gesetzliche Verankerung wesentlicher nationaler Anforderungen an das Informations-
sicherheitsmanagement des Bundes und Abbildung der zugehdrigen Rollen und Ver-
antwortlichkeiten.
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— Harmonisierung der Anforderungen an Einrichtungen der Bundesverwaltung aus nati-
onalen und unionsrechtlichen Vorgaben, um ein insgesamt koharentes und handhab-
bares Regelungsregime zu gewahrleisten.

— Etablierung eines CISO Bund als zentralem Koordinator fliir MaRnahmen zur Informa-
tionssicherheit in Einrichtungen der Bundesverwaltung und zur Unterstlitzung der Res-
sorts bei der Umsetzung der Vorgaben fiir das Informationssicherheitsmanagement.

Ziel der NIS-2-Richtlinie ist die Einfihrung verbindlicher MaRnahmen fiir Verwaltung und
Wirtschaft, mit denen in der gesamten Europaischen Union ein hohes gemeinsames Cy-
bersicherheitsniveau sichergestellt werden soll. Wichtige und besonders wichtige Einrich-
tungen sollen vor Schaden durch Cyberangriffe geschitzt und das Funktionieren des euro-
paischen Binnenmarktes verbessert werden. Die Konsequenzen eines Cyberangriffes sind
sehr vielfaltig und kénnen nicht vollstandig quantifiziert werden. So kénnen durch Ransom-
ware-Angriffe Server medizinischer Einrichtungen verschlisselt werden, was die Aufnahme
neuer Notfalle und die ambulante Patientenversorgung tagelang verhindert. Dies etwa sind
Risiken und Gefahren fiir Leib und Leben der Bevolkerung, die nicht in monetaren GréRen
ausgedriickt werden kénnen. Bezogen auf die unmittelbar durch Cyberangriffe verursach-
ten und bezifferbaren Schaden fir Unternehmen in Deutschland schatzt der Branchenver-
band der deutschen Informations- und Telekommunikationsunternehmen (Bitkom e. V.) ein
jahrliches Gesamtschadensvolumen von rund 223,5 Milliarden Euro fiir das Jahr 2021. Im
Jahr 2022 lag das Gesamtschadensvolumen bei 202,7 Milliarden Euro und im Jahr 2023
voraussichtlich bei 205,9 Milliarden Euro. Im Schnitt verursachen Cyberangriffe fur Unter-
nehmen in Deutschland einen jahrlichen Gesamtschaden von rund 210,7 Milliarden Euro in
den letzten drei Jahren. Dabei hat Bitkom deutsche Unternehmen mit mindestens 10 Be-
schaftigten und einem Jahresumsatz von mindestens einer Millionen Euro befragt. Im Un-
ternehmensregister des Statistischen Bundesamts waren im Berichtsjahr 2021 insgesamt
rund 3,4 Millionen rechtliche Einheiten registriert, davon beschéaftigten 444 055 rechtliche
Einheiten mindestens 10 Beschaftigten. Unter der Annahme einer Gleichverteilung des Ge-
samtschadensvolumens auf die Unternehmen mit mindestens 10 Beschaftigten ergibt sich
ein Schadensvolumen pro Unternehmen von rund 500 000 Euro (=210,7 Milliarden Euro /
444 055 Unternehmen). Es ist anzunehmen, dass selbst bei einer vollstandigen Umsetzung
der von der NIS-2-Richtlinie vorgegebenen Sicherheitsstandards nicht alle Schaden durch
Cyberangriffe abgewehrt werden kénnen. Nimmt man jedoch an, dass durch die Umset-
zung der vorliegenden Vorgaben die Halfte des jahrlich verursachten Schadens in den zur
Umsetzung der NIS-2-Richtlinie verpflichteten Unternehmen abgewehrt werden kann, so
ergibt sich pro Unternehmen ein abgewehrter Schaden von rund 250 000 Euro. Hochge-
rechnet auf die voraussichtlich geschatzte Anzahl betroffener Unternehmen bedeutet dies
einen abgewehrten Gesamtschaden in Héhe von ca. 3,6 Milliarden Euro (= 250 000 Euro *
14 500 Unternehmen) fur die deutsche Wirtschaft. Zusatzlich zu dem hier geschatzten ab-
gewehrten Schaden in Hohe von ca. 3,6 Milliarden bei den Unternehmen muss ebenfalls
ein mangels verflugbarer Daten nicht bezifferbarer abgewehrter Schaden in der 6ffentlichen
Verwaltung sowie weitere Schaden mitbericksichtigt werden.

C. Alternativen

Keine.

D. Haushaltsausgaben ohne Erfiillungsaufwand

Fir die Umsetzung dieses Gesetzes entstehen dem Bundeshaushalt einmalige Mehraus-
gaben in Héhe von [...] Euro sowie laufende Mehrausgaben in Hohe von [...] Euro jahrlich.
Mehrausgaben fir Lander und Kommunen entstehen nicht.
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[Die Gegenfinanzierung der aus diesem Vorhaben resultierenden Mehrbedarfe ist Gegen-
stand der weiteren Verhandlungen. Uber jeweils ressortspezifische Einzelheiten ist im Rah-
men kinftiger Haushaltsaufstellungsverfahren zu entscheiden.]

E. Erfiillungsaufwand

E.1 Erfiillungsaufwand fiir Blirgerinnen und Biirger

Es entsteht kein Erflllungsaufwand fiir die Blirgerinnen und Biirger.

E.2 Erfillungsaufwand fiir die Wirtschaft

Fir die Wirtschaft erhoht sich der jahrliche Erfullungsaufwand um rund 2,3 Milliarden Euro.
Insgesamt entsteht einmaliger Aufwand von rund zwei Milliarden Euro. Dieser ist fast aus-
schlieBlich der Kategorie Einflihrung oder Anpassung digitaler Prozessablaufe zuzuordnen.

Davon Burokratiekosten aus Informationspflichten

Es entfallen rund 121 Millionen Euro auf Blrokratiekosten aus Informationspflichten.

E.3 Erfillungsaufwand der Verwaltung

Fir die Bundesverwaltung erhoht sich der jahrliche Erflllungsaufwand um mindestens 365
Millionen Euro. Der einmalige Erfiillungsaufwand betragt mindestens 335 Millionen Euro.

Die Erflllungsaufwande weniger Bundesbehdrden sind in der vorliegenden Fassung der
Schatzung des Erfiillungsaufwands noch nicht beriicksichtigt.
F. Weitere Kosten

Keine.
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Referentenentwurf des Bundesministeriums des Innern
und fir Heimat

Entwurf eines Gesetzes zur Umsetzung der NIS-2-Richtlinie

und zur Regelung wesentlicher Grundziige des

Informationssicherheitsmanagements in der Bundesverwaltung

(NIS-2-Umsetzungs- und
Cybersicherheitsstarkungsgesetz)"

Vom ...

Der Bundestag hat das folgende Gesetz beschlossen:

Inhaltsubersicht

Artikel 1 Gesetz liber das Bundesamt fir Sicherheit in der Informationstechnik und tGber
die Sicherheit in der Informationstechnik von Einrichtungen (BSI-Gesetz —
BSIG)

Artikel 2 Anderung des BSI-Gesetzes (FNA 206-2) und des Telekommunikationsgeset-
zes (FNA 900-17)

Artikel 3 Anderung des BND-Gesetzes (FNA 12-6)

Artikel 4  Anderung der Sicherheitsiiberpriifungsfeststellungsverordnung (FNA 12-10-3)

Artikel 5  Anderung des Telekommunikation-Telemedien-Datenschutz-Gesetzes (FNA
204-5)

Artikel 6  Anderung der Gleichstellungsbeauftragtenwahlverordnung (FNA 205-3-1)

Artikel 7  Anderung des Zweiten Gesetzes zur Erhéhung der Sicherheit informations-
technischer Systeme (FNA 206-2)

Artikel 8  Anderung der BSI-Zertifizierungs- und Anerkennungsverordnung (FNA 206-2-
1)

Artikel 9 Anderung der BSI IT-Sicherheitskennzeichenverordnung (FNA 206-2-3)

Artikel 10  Anderung des De-Mail-Gesetzes (FNA 206-4)

Artikel 11 Anderung des E-Government-Gesetz (FNA 206-6)

Artikel 12 Anderung der Passdatenerfassungs- und Ubermittlungsverordnung (FNA 210-
5-11)

Artikel 13 Anderung der Personalausweisverordnung (FNA 210-6-1)

Artikel 14  Anderung der Kassensicherungsverordnung (FNA 610-1-26)

1) Dieses Gesetz dient der Umsetzung der Richtlinie (EU) 2022/2555 des Europaischen Parlaments und

des Rates vom 14. Dezember 2022 tiber Malnahmen fiir ein hohes gemeinsames Cybersicherheits-
niveau in der Union, zur Anderung der Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU)
2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148 (ABI. L 333 vom 27.12.2022, S. 80).



Artikel 15

Artikel 16

Artikel 17

Artikel 18

Artikel 19

Artikel 20

Artikel 21

Artikel 22

Artikel 23

Artikel 24

Artikel 25

Artikel 26

Artikel 27
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Anderung des Atomgesetzes (FNA 751-1)

Anderung des Energiewirtschaftsgesetzes (FNA 752-6)

Anderung des Messstellenbetriebsgesetzes (FNA 752-10)

Anderung des Energiesicherungsgesetzes (FNA 754-3)

Anderung des Fiinften Buches Sozialgesetzbuch (FNA 860-5)

Anderung der Digitale Gesundheitsanwendungen-Verordnung (FNA 860-5-55)
Anderung des Sechsten Buches Sozialgesetzbuch (FNA 860-6)

Anderung der Verordnung zum Barrierefreiheitsstarkungsgesetz (FNA 860-9-
4-1)

Anderung des Telekommunikationsgesetzes (FNA 900-17)

Anderung der Krankenhausstrukturfonds-Verordnung (FNA 2126-9-19)
Anderung der Mess- und Eichverordnung (FNA 7141-8-1)

Anderung der AuRenwirtschaftsverordnung (FNA 7400-4-1)

Anderung des Vertrauensdienstegesetzes (FNA 9020-13)

Evaluierung

Inkrafttreten, AuRerkrafttreten

Artikel 1

Gesetz liber das Bundesamt fiir Sicherheit in der Informations-
technik und uber die Sicherheit in der Informationstechnik von

Einrichtungen

(BSI-Gesetz — BSIG)

Inhaltsubersicht

Teil 1

Allgemeine Vorschriften

§1 Bundesamt fiir Sicherheit in der Informationstechnik

§2 Begriffsbestimmungen



§3
§4
§5
§6
§7
§8
§9
§10

§ 11

§12
§13
§14
§15
§16
§17
§18

§19

§20
§21
§22
§23
§24
§25
§26

§27

-7- Bearbeitungsstand: 07.05.2024 10:19

Teil 2
Das Bundesamt

Kapitel 1

Aufgaben und Befugnisse
Aufgaben des Bundesamtes
Zentrale Meldestelle flr die Sicherheit in der Informationstechnik des Bundes
Allgemeine Meldestelle fir die Sicherheit in der Informationstechnik
Informationsaustausch
Kontrolle der Kommunikationstechnik des Bundes, Betretensrechte
Abwehr von Schadprogrammen und Gefahren fiir die Kommunikationstechnik des Bundes
Verarbeitung von Protokollierungsdaten der Kommunikationstechnik des Bundes
Anordnungen von MaRnahmen zur Abwendung oder Behebung von Sicherheitsvorfallen

Wiederherstellung der Sicherheit oder Funktionsfahigkeit informationstechnischer Systeme in herausgehobenen Fal-
len

Bestandsdatenauskunft
Warnungen
Untersuchung der Sicherheit in der Informationstechnik, Auskunftsverlangen
Detektion von Sicherheitsrisiken flr die Netz- und IT-Sicherheit und von Angriffsmethoden
Anordnungen von MaRnahmen des Bundesamtes gegeniiber Anbietern von Telekommunikationsdiensten
Anordnungen von MaRnahmen des Bundesamtes gegeniiber Anbietern von Telemediendiensten
Anordnungen von MaRnahmen des Bundesamtes gegeniber Herstellern von IKT-Produkten
Bereitstellung von IT-Sicherheitsprodukten
Kapitel 2

Datenverarbeitung
Verarbeitung personenbezogener Daten
Beschrankungen der Rechte der betroffenen Person
Informationspflicht bei Erhebung von personenbezogenen Daten
Auskunftsrecht der betroffenen Person
Recht auf Berichtigung
Recht auf Ldschung
Recht auf Einschrankung der Verarbeitung

Widerspruchsrecht
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Teil 3
Sicherheit in der Informationstechnik von Einrichtungen

Kapitel 1
Anwendungsbereich

§28 Besonders wichtige Einrichtungen und wichtige Einrichtungen
§29 Einrichtungen der Bundesverwaltung

Kapitel 2

Risikomanagement, Melde-, Registrierungs-, Nachweis- und Unterrichtungspflichten

§30 Risikomanagementmalnahmen besonders wichtiger Einrichtungen und wichtiger Einrichtungen
§ 31 Besondere Anforderungen an die RisikomanagementmaRRnahmen von Betreibern kritischer Anlagen
§ 32 Meldepflichten
§33 Registrierungspflicht
§34 Besondere Registrierungspflicht fiir bestimmte Einrichtungsarten
§35 Unterrichtungspflichten
§ 36 Riickmeldungen des Bundesamts gegeniliber meldenden Einrichtungen
§37 Ausnahmebescheid

§38 Billigungs-, Uberwachungs- und Schulungspflicht fiir Geschéftsleitungen besonders wichtiger Einrichtungen und
wichtiger Einrichtungen

§39 Nachweispflichten fiir Betreiber kritischer Anlagen

§40 Nationale Verbindungsstelle sowie zentrale Melde- und Anlaufstelle fiir besonders wichtige und wichtige Einrichtun-
gen

§41 Untersagung des Einsatzes kritischer Komponenten
§42 Auskunftsverlangen
Kapitel 3
Informationssicherheit der Einrichtungen der Bundesverwaltung
§43 Informationssicherheitsmanagement
§44 Vorgaben des Bundesamtes
§45 Informationssicherheitsbeauftragte der Einrichtungen der Bundesverwaltung
§ 46 Informationssicherheitsbeauftragte der Ressorts
§47 Wesentliche Digitalisierungsvorhaben und Kommunikationsinfrastrukturen des Bundes
§48 Amt des Koordinators fiir Informationssicherheit
§49 Aufgaben des Koordinators

§ 50 Befugnisse des Koordinators
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Teil 4

Datenbanken der Domain-Name-Registrierungsdaten

§ 51 Pflicht zum Flhren einer Datenbank
§ 52 Verpflichtung zur Zugangsgewahrung
§53 Kooperationspflicht

Teil 5

Zertifizierung und Kennzeichen

§54 Zertifizierung
§ 55 Konformitatsbewertung und Konformitatserklarung
§ 56 Nationale Behérde fiir die Cybersicherheitszertifizierung
§ 57 Freiwilliges IT-Sicherheitskennzeichen

Teil 6

Verordnungsermachtigungen, Grundrechtseinschrinkungen
und Berichtspflichten

§58 Ermmachtigung zum Erlass von Rechtsverordnungen
§ 59 Einschrankung von Grundrechten
§ 60 Berichtspflichten des Bundesamtes

Teil 7

Sanktionsvorschriften und Aufsicht

§ 61 BuRgeldvorschriften
§ 62 Zuwiderhandlungen durch Institutionen der sozialen Sicherung
§ 63 Zustandigkeit des Bundesamtes
§ 64 Zentrale Zustandigkeit in der Europaischen Union fiir bestimmte Einrichtungsarten
§ 65 Aufsichts- und DurchsetzungsmaRnahmen fiir besonders wichtige Einrichtungen
§ 66 Aufsichts- und DurchsetzungsmaBnahmen fiir wichtige Einrichtungen
§ 67 Verwaltungszwang
Anlage 1 Sektoren besonders wichtiger und wichtiger Einrichtungen

Anlage 2  Sektoren wichtiger Einrichtungen
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Teil 1

Allgemeine Vorschriften

§1
Bundesamt fiir Sicherheit in der Informationstechnik

Das Bundesamt fiir Sicherheit in der Informationstechnik (Bundesamt) ist eine Bundes-
oberbehérde im Geschaftsbereich des Bundesministeriums des Innern und fur Heimat. Es
ist die zentrale Stelle fiir Informationssicherheit auf nationaler Ebene. Aufgaben gegentiber
den Bundesministerien fiihrt das Bundesamt auf Grundlage wissenschaftlich-technischer
Erkenntnisse durch.

§2
Begriffsbestimmungen
(1) Im Sinne dieses Gesetzes ist oder sind

1. ,Beinahevorfall“ ein Ereignis, das die Verfligbarkeit, Integritat oder Vertraulichkeit ge-
speicherter, Ubermittelter oder verarbeiteter Daten oder der Dienste, die (iber informa-
tionstechnische Systeme, Komponenten und Prozesse angeboten werden oder zu-
ganglich sind, beeintrachtigt haben konnte, dessen Eintritt jedoch erfolgreich verhindert
worden ist oder aus anderen Griinden nicht erfolgt ist;

2. ,Bodeninfrastruktur® betreffend den Sektor Weltraum Einrichtungen, die der Kontrolle,
Kommunikation, Beobachtung oder Steuerung des Startes, Fluges oder eventuellen
Landung von Weltraumgegenstanden dienen;

3. ,Cloud-Computing-Dienst* ein digitaler Dienst, der auf Abruf die Verwaltung eines ska-
lierbaren und elastischen Pools gemeinsam nutzbarer Rechenressourcen sowie den
umfassenden Fernzugang zu diesem Pool ermdglicht, auch wenn diese Ressourcen
auf mehrere Standorte verteilt sind;

4. ,Content Delivery Network“ oder ,CDN“ eine Gruppe geographisch verteilter, zusam-
mengeschalteter Server, die mit dem Internet verbunden sind, mitsamt der hierfir er-
forderlichen Infrastruktur, die der Bereitstellung — also Caching — digitaler Inhalte und
Dienste fir Internetnutzer im Auftrag von Inhalte- und Diensteanbietern dienen, mit
dem Ziel, die Gewahrleistung einer hohen Verflugbarkeit, Zuganglichkeit oder Zustel-
lung mit moéglichst niedriger Latenz;

5. ,Cyberbedrohung“ eine Cyberbedrohung nach Artikel 2 Nummer 8 der Verordnung
(EU) 2019/881;

6. ,Datenverkehr” mittels technischer Protokolle tUbertragene Daten; Telekommunikati-
onsinhalte nach § 3 Absatz 1 des Telekommunikation-Telemedien-Datenschutz-Ge-
setzes und Nutzungsdaten nach § 2 Absatz 2 Nummer 3 des Telekommunikation-Te-
lemedien-Datenschutz-Gesetzes konnen enthalten sein;

7. ,DNS-Diensteanbieter” eine natirliche oder juristische Person, die

a) fir Internet-Endnutzer 6ffentlich verfiigbare rekursive Dienste zur Auflésung von
Domain-Namen anbietet oder
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b) autoritative Dienste zur Auflésung von Domain-Namen zur Nutzung durch Dritte,
mit Ausnahme von Root- Namenservern, anbietet;

,Domain-Name-Registry-Dienstleister” ein Registrar oder eine Stelle, die im Namen
von Registraren tatig ist, insbesondere Anbieter oder Wiederverkaufer von Daten-
schutz- oder Proxy-Registrierungsdiensten;

serhebliche Cyberbedrohung“ eine Cyberbedrohung, die das Potenzial besitzt, die in-
formationstechnischen Systeme, Komponenten und Prozesse aufgrund der besonde-
ren technischen Merkmale der Cyberbedrohung erheblich zu beeintrachtigen; eine Be-
eintrachtigung ist erheblich, wenn sie erheblichen materiellen oder immateriellen Scha-
den verursachen kann;

Lerheblicher Sicherheitsvorfall“ ein Sicherheitsvorfall, der

a) schwerwiegende Betriebsstorungen der Dienste oder finanzielle Verluste fur die
betreffende Einrichtung verursacht hat oder verursachen kann; oder

b) andere natirliche oder juristische Personen durch erhebliche materielle oder im-
materielle Schaden beeintrachtigt hat oder beeintrachtigen kann,

soweit nach Absatz 2 keine weitergehende Begriffsbestimmung erfolgt;

~Forschungseinrichtung“ eine Einrichtung, deren priméares Ziel es ist, angewandte For-
schung oder experimentelle Entwicklung im Hinblick auf die Nutzung der Ergebnisse
dieser Forschung fiir kommerzielle Zwecke durchzufiihren, die jedoch Bildungseinrich-
tungen nicht einschlief3t;

.Geschaftsleitung” eine natirliche Personen, die nach Gesetz, Satzung oder Gesell-
schaftsvertrag zur Flihrung der Geschafte und zur Vertretung einer besonders wichti-
gen Einrichtung oder wichtigen Einrichtung berufen ist; Leiterinnen und Leiter von Ein-
richtungen der Bundesverwaltung nach § 29 gelten nicht als Geschaftsleitung;

,IKT-Dienst“ ein IKT-Dienst nach Artikel 2 Nummer 13 der Verordnung (EU) 2019/881;

JKT-Produkt® ein IKT-Produkt nach Artikel 2 Nummer 12 der Verordnung (EU)
2019/881;

JKT-Prozess“ ein IKT-Prozess nach Artikel 2 Nummer 14 der Verordnung (EU)
2019/881;

sInformationssicherheit“ der angemessene Schutz der Vertraulichkeit, Integritat und
Verfugbarkeit von Informationen;

.Informationstechnik” ein technisches Mittel zur Verarbeitung von Informationen;

Jinstitutionen der Sozialen Sicherung“ Kérperschaften gemaR § 29 des Vierten Buches
Sozialgesetzbuch, Arbeitsgemeinschaften gemaR § 94 des Zehnten Buches Sozialge-
setzbuch, die Versorgungsanstalt der deutschen Blhnen, die Versorgungsanstalt der
deutschen Kulturorchester und die Versorgungsanstalt der bevollmachtigten Bezirks-
schornsteinfeger sowie die Deutsche Post AG, soweit sie mit der Berechnung oder
Auszahlung von Sozialleistungen betraut ist;

sinternet Exchange Point” oder ,IXP“ eine Infrastruktur, die
a) die Zusammenschaltung von mehr als zwei unabhangigen autonomen Systemen

ermoglicht, die in erster Linie zum Austausch von Internet-Datenverkehr genutzt
wird,
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b) nur der Zusammenschaltung autonomer Systeme dient, und
c) nicht voraussetzt, dass

aa) der Internet-Datenverkehr zwischen zwei beliebigen teilnehmenden autono-
men Systemen Uber ein drittes autonomes System lauft, oder

bb) den betreffenden Datenverkehr verandert oder diesen anderweitig beeintrach-
tigt;

JKommunikationstechnik des Bundes” Informationstechnik, die von einer oder mehre-
ren Einrichtungen der Bundesverwaltung oder im Auftrag einer oder mehrerer Einrich-
tungen der Bundesverwaltung betrieben wird und der Kommunikation oder dem Daten-
austausch innerhalb einer Einrichtung der Bundesverwaltung, der Einrichtungen der
Bundesverwaltung untereinander oder der Einrichtungen der Bundesverwaltung mit
Dritten dient; davon ausgenommen ist die Kommunikationstechnik des Bundesverfas-
sungsgerichts, der Bundesgerichte, soweit sie nicht 6ffentlich-rechtliche Verwaltungs-
aufgaben wahrnehmen, des Bundestages, des Bundesrates, des Bundesprasidenten
und des Bundesrechnungshofes, soweit sie ausschlieRlich in deren eigener Zustandig-
keit betrieben wird;

.kritische Anlage“ eine Anlage, die flr die Erbringung einer kritischen Dienstleistung
erheblich nach § 28 Absatz 7 ist;

JKritische Komponenten® IKT-Produkte,
a) die in kritischen Anlagen eingesetzt werden,

b) bei denen Stérungen der Verfugbarkeit, Integritat, Authentizitat und Vertraulichkeit
zu einem Ausfall oder zu einer erheblichen Beeintrachtigung der Funktionsfahig-
keit kritischer Anlagen oder zu Gefahrdungen fiir die offentliche Sicherheit flihren
kénnen und

c) die auf Grund eines Gesetzes unter Verweis auf diese Vorschrift
aa) als kritische Komponente bestimmt werden oder
bb) eine auf Grund eines Gesetzes als kritisch bestimmte Funktion realisieren,

werden fiur einen der in § 28 Absatz 7 genannten Sektoren keine kritischen Komponen-
ten und keine kritischen Funktionen, aus denen kritische Komponenten abgeleitet wer-
den konnen, auf Grund eines Gesetzes unter Verweis auf diese Vorschrift bestimmt,
gibt es in diesem Sektor keine kritischen Komponenten im Sinne von dieser Nummer;

.Kritische Dienstleistung“ eine Dienstleistung zur Versorgung der Allgemeinheit in den
Sektoren nach § 28 Absatz 7, deren Ausfall oder Beeintrachtigung zu erheblichen Ver-
sorgungsengpassen oder zu Gefahrdungen der 6ffentlichen Sicherheit fihren wiirde;

»,Managed Security Service Provider* oder ,MSSP*“ ein MSP, der Unterstitzung fir Ta-
tigkeiten im Zusammenhang mit dem Risikomanagement im Bereich der Cybersicher-
heit durchfihrt oder erbringt;

»,Managed Service Provider” oder ,MSP* ein Anbieter von Diensten im Zusammenhang
mit der Installation, der Verwaltung, dem Betrieb oder der Wartung von IKT-Produkten,
-Netzen, -Infrastruktur, -Anwendungen oder jeglicher anderer Netz- und Informations-
systeme durch Unterstiutzung oder aktive Verwaltung in den Raumlichkeiten der Kun-
den oder aus der Ferne;
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,NIS-2-Richtlinie” die Richtlinie 2022/2555 des Europaischen Parlaments und des Ra-
tes vom 14. Dezember 2022 (iber MalRnahmen fiir ein hohes gemeinsames Cybersi-
cherheitsniveau in der Union, zur Anderung der Verordnung (EU) Nr. 910/2014 und der
Richtlinie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148 (ABI. L
333 vom 27.12.2022, S. 80) in der jeweils geltenden Fassung;

,Online-Marktplatz“ ein Dienst nach § 312| Absatz 3 BGB;

,Online-Suchmaschine“ ein digitaler Dienst nach Artikel 2 Nummer 5 der Verordnung
(EU) 2019/1150;

,Plattform flr Dienste sozialer Netzwerke“ eine Plattform, auf der Endnutzer mit unter-
schiedlichen Geraten insbesondere durch Chats, Posts, Videos und Empfehlungen mit-
einander in Kontakt treten und kommunizieren sowie Inhalte teilen und entdecken kon-
nen;

,Protokolldaten“ Steuerdaten eines informationstechnischen Protokolls zur Datenliber-
tragung, die

a) zur Gewahrleistung der Kommunikation zwischen Empfanger und Sender notwen-
dig sind und

b) unabhangig vom Inhalt des Kommunikationsvorgangs ubertragen oder auf den am
Kommunikationsvorgang beteiligten Servern gespeichert werden;

Protokolldaten kdnnen Verkehrsdaten nach § 3 Nummer 70 des Telekommunikations-
gesetzes und Nutzungsdaten nach § 2 Absatz 2 Nummer 3 des Telekommunikation-
Telemedien-Datenschutz-Gesetzes enthalten;

LProtokollierungsdaten” Aufzeichnungen Uber technische Ereignisse oder Zustande in-
nerhalb informationstechnischer Systeme;

Lqualifizierter Vertrauensdienst” ein qualifizierter Vertrauensdienst nach Artikel 3 Num-
mer 17 der Verordnung (EU) Nr. 910/2014;

Lqualifizierter Vertrauensdiensteanbieter” ein qualifizierter Vertrauensdiensteanbieter
nach Artikel 3 Nummer 20 der Verordnung (EU) Nr. 910/2014;

»-Rechenzentrumsdienst’ ein Dienst, ein Dienst, der Strukturen oder Gruppen von
Strukturen umfasst, die dem vorrangigen Zweck der zentralen Unterbringung, der Zu-
sammenschaltung und dem Betrieb von IT- oder Netzwerkausristungen dienen, die
Datenspeicherungs-, Datenverarbeitungs- o-der Datentransportdienste erbringen, mit-
samt aller benétigten Anlagen und Infrastrukturen, insbesondere fiir die Stromvertei-
lung und die Umgebungskontrolle;

~Schadprogramme“ Programme und sonstige informationstechnische Routinen und
Verfahren, die dazu dienen, unbefugt Daten zu nutzen oder zu I6schen oder unbefugt
auf sonstige informationstechnische Ablaufe einzuwirken;

LSchnittstellen der Kommunikationstechnik des Bundes” sicherheitsrelevante Netzwer-
kibergange innerhalb der Kommunikationstechnik des Bundes sowie zwischen dieser
und der Informationstechnik der einzelnen Einrichtungen der Bundesverwaltung, Grup-
pen von Einrichtungen der Bundesverwaltung oder Dritter; nicht als Schnittstellen der
Kommunikationstechnik des Bundes gelten die Komponenten an den Netzwerklber-
gangen, die in eigener Zustandigkeit der in Nummer 20 genannten Gerichte und Ver-
fassungsorgane betrieben werden;
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~Schwachstelle eine Eigenschaft von IKT-Produkten oder IKT-Diensten, die von Drit-
ten ausgenutzt werden kann, um sich gegen den Willen des Berechtigten Zugang zu
den IKT-Produkten oder IKT-Diensten zu verschaffen oder die Funktion der IKT-Pro-
dukte oder IKT-Dienste zu beeinflussen;

LSicherheit in der Informationstechnik® die Einhaltung bestimmter Sicherheitsstan-
dards, die die Verfugbarkeit, Integritat oder Vertraulichkeit von Informationen betreffen,
durch Sicherheitsvorkehrungen

a) ininformationstechnischen Systemen, Komponenten oder Prozessen oder

b) bei der Anwendung informationstechnischer Systeme, Komponenten oder Pro-
zesse;

~Sicherheitsvorfall“ ein Ereignis, das die Verflgbarkeit, Integritat oder Vertraulichkeit
gespeicherter, Ubermittelter oder verarbeiteter Daten oder der Dienste, die tiber infor-
mationstechnische Systeme, Komponenten und Prozesse angeboten werden oder zu-
ganglich sind, beeintrachtigt;

~Systeme zur Angriffserkennung” durch technische Werkzeuge und organisatorische
Einbindung unterstiitzte Prozesse zur Erkennung von Angriffen auf informationstech-
nische Systeme; wobei die Angriffserkennung durch Abgleich der in einem informati-
onstechnischen System verarbeiteten Daten mit Informationen und technischen Mus-
tern, die auf Angriffe hindeuten, erfolgt;

»10p Level Domain Name Registry” ein Unternehmen, das die Registrierung von Inter-
net-Domain-Namen innerhalb einer spezifischen Top Level Domain (TLD) verwaltet
und betreibt, einschliellich des Betriebs ihrer Namenserver, der Pflege ihrer Daten-
banken und der Verteilung von TLD-Zonendateien tuber die Namenserver, unabhangig
davon, ob der Betrieb durch das Unternehmen selbst erfolgt oder ausgelagert wird;
keine Top Level Domain Name Registry sind Register, die TLD-Namen nur fiir eigene
Zwecke verwenden;

svertrauensdienst® ein Vertrauensdienst nach Artikel 3 Nummer 16 der Verordnung
(EU) Nr. 910/2014;

LVertrauensdiensteanbieter” ein Vertrauensdiensteanbieter nach Artikel 3 Nummer 19
der Verordnung (EU) Nr. 910/2014;

~Weltraumgestitzte Dienste“ betreffend den Sektor Weltraum Dienste, die auf Daten
und Informationen beruhen, die entweder von Weltraumgegenstanden erzeugt oder
Uber diese weitergegeben werden und deren Stérung zu breiteren Kaskadeneffekten,
die weitreichende und lang anhaltende negative Auswirkungen auf die Erbringung von
Diensten im gesamten Binnenmarkt haben kénnen, flihren kann;

LZertifizierung® die Feststellung einer Zertifizierungsstelle, dass ein Produkt, ein Pro-
zess, ein System, ein Schutzprofil (Sicherheitszertifizierung), eine Person (Perso-
nenzertifizierung) oder ein IT-Sicherheitsdienstleister bestimmte Anforderungen erfillt.

(2) Das Bundesministerium des Innern und fiir Heimat kann im Benehmen mit dem

Bundesministerium fiir Wirtschaft und Klimaschutz, dem Bundesministerium der Justiz,
dem Bundesministerium der Finanzen, dem Bundesministerium fiir Arbeit und Soziales,
dem Bundesministerium fir Ernahrung und Landwirtschaft, dem Bundesministerium fir Ge-
sundheit, dem Bundesministerium fir Digitales und Verkehr, dem Bundesministerium der
Verteidigung und dem Bundesministerium fir Umwelt, Naturschutz, nukleare Sicherheit
und Verbraucherschutz durch Rechtsverordnung, die nicht der Zustimmung des Bundesra-
tes bedarf, bestimmen, wann ein Sicherheitsvorfall im Hinblick auf seine technischen oder
organisatorischen Ursachen oder seine Auswirkungen auf die Einrichtung, Staat, Wirtschaft
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und Gesellschaft oder die Anzahl der von den Auswirkungen Betroffenen als erheblich im
Sinne von Absatz 1 Nummer 10 anzusehen ist. Das Bundesministerium kann die Ermach-
tigung durch Rechtsverordnung auf das Bundesamt tibertragen. Fiir den Fall, dass die Eu-
ropaische Kommission einen oder mehrere Durchfiihrungsrechtsakte gemaf Artikel 23 Ab-
satz 11 Unterabsatz 2 der NIS-2-Richtlinie erlasst, worin naher bestimmt wird, in welchen
Fallen ein Sicherheitsvorfall als erheblich anzusehen ist, geht dieser oder gehen diese der
Rechtsverordnung nach Satz 1 und 2 insoweit vor.

Teil 2

Das Bundesamt

Kapitel 1

Aufgaben und Befugnisse

§3
Aufgaben des Bundesamtes

(1) Das Bundesamt férdert die Sicherheit in der Informationstechnik. Hierzu nimmt es

folgende wichtige im o6ffentlichen Interesse liegende Aufgaben wahr:

1.

2.

Gefahren fir die Sicherheit in der Informationstechnik des Bundes abwehren;

Informationen (iber Sicherheitsrisiken und Sicherheitsvorkehrungen sammeln und aus-
werten und die gewonnenen Erkenntnisse anderen Stellen zu Verfligung stellen, soweit
dies zur Erfillung ihrer Aufgaben erforderlich ist, und Dritten zur Verfligung stellen,
soweit dies zur Wahrung ihrer Sicherheitsinteressen erforderlich ist;

Aufgaben in der Kooperationsgruppe und im CSIRTs-Netzwerk nach Artikel 14 und 15
der NIS-2-Richtlinie wahrnehmen;

Sicherheitsrisiken bei der Anwendung der Informationstechnik sowie Entwicklung von
Sicherheitsvorkehrungen untersuchen, insbesondere von informationstechnischen
Verfahren und Geraten fir die Sicherheit in der Informationstechnik (IT-Sicherheitspro-
dukte), soweit dies zur Erfillung von Aufgaben des Bundes erforderlich ist, einschliel3-
lich der Forschung im Rahmen seiner gesetzlichen Aufgaben;

Kriterien, Verfahren und Werkzeuge fur die Prifung und Bewertung der Sicherheit von
informationstechnischen Systemen oder Komponenten und fir die Prifung und Bewer-
tung der Konformitat im Bereich der IT-Sicherheit entwickeln;

Peer Reviews nach Artikel 19 der NIS-2-Richtlinie durchfiihren;

Sicherheitsanforderungen fir die Kommunikationsinfrastruktur der ressorttibergreifen-
den Kommunikationsnetze sowie weiterer staatlicher Kommunikationsinfrastrukturen
des Bundes im Benehmen mit den jeweiligen Betreibern festlegen sowie Einhaltung
dieser Sicherheitsanforderungen Uberprifen;

Sicherheit von informationstechnischen Systemen oder Komponenten priifen und be-
werten sowie Sicherheitszertifikate erteilen;
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Aufgaben und Befugnisse nach Artikel 58 Absatz 7 und 8 der Verordnung (EU)
2019/881 des Europaischen Parlaments und des Rates vom 17. April 2019 Uber die
ENISA (Agentur der Europaischen Union fir Cybersicherheit) und tUber die Zertifizie-
rung der Cybersicherheit von Informations- und Kommunikationstechnik und zur Auf-
hebung der Verordnung (EU) Nr. 526/2013 (Rechtsakt zur Cybersicherheit, ABI. L 151
vom 7.6.2019, S. 15) als nationale Behérde fiir die Cybersicherheitszertifizierung wahr-
nehmen;

Konformitat im Bereich der IT-Sicherheit von informationstechnischen Systemen und
Komponenten mit technischen Richtlinien des Bundesamtes priifen und bestatigen;

informationstechnische Systeme oder Komponenten, die fiir die Verarbeitung amtlich
geheim gehaltener Informationen nach § 4 des Sicherheitsiiberpriiffungsgesetzes im
Bereich des Bundes oder bei Unternehmen im Rahmen von Auftragen des Bundes
eingesetzt werden sollen priifen, bewerten und zulassen;

Schliisseldaten und Betrieb von Krypto- und Sicherheitsmanagementsystemen fir in-
formationssichernde Systeme des Bundes herstellen, die im Bereich des staatlichen
Geheimschutzes oder auf Anforderung der betroffenen Behorde auch in anderen Be-
reichen eingesetzt werden;

bei organisatorischen und technischen SicherheitsmalRnahmen unterstiitzen und bera-
ten sowie technische Priifungen zum Schutz amtlich geheim gehaltener Informationen
nach § 4 des Sicherheitsliberprifungsgesetzes gegen die Kenntnisnahme durch Un-
befugte durchfiihren;

sicherheitstechnische Anforderungen an die einzusetzende Informationstechnik des
Bundes und an die Eignung von Auftragnehmern im Bereich von Informationstechnik
des Bundes mit besonderem Schutzbedarf entwickeln;

IT-Sicherheitsprodukte und IT-Sicherheitsdienstleistungen fir Einrichtungen der Bun-
desverwaltung bereitstellen;

die fur die Sicherheit in der Informationstechnik zustandigen Stellen des Bundes, ins-
besondere soweit sie Beratungs- oder Kontrollaufgaben wahrnehmen unterstiitzen;
dies gilt vorrangig fir die Bundesbeauftragte oder den Bundesbeauftragten fiir den Da-
tenschutz und die Informationsfreiheit, dessen Unterstlitzung im Rahmen der Unab-
hangigkeit erfolgt, die ihm bei der Erfiillung seiner Aufgaben nach der Verordnung (EU)
2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz
naturlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Da-
tenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverord-
nung) (ABI. L 119 vom 4.5.2016, S. 1; L 314 vom 22.11.2016, S. 72; L 127 vom
23.5.2018, S. 2) und dem Bundesdatenschutzgesetz zusteht;

Einrichtungen der Bundesverwaltung in Fragen der Informationssicherheit, einschlieR-
lich der Behandlung von Sicherheitsvorfallen, beraten und unterstiitzen sowie konkrete,
praxisnahe Hilfsmittel zur Umsetzung von Informationssicherheitsvorgaben, insbeson-
dere der Vorgaben nach § 30 und § 44, bereitstellen;

Unterstutzung

a) der Polizeien und Strafverfolgungsbehérden des Bundes bei der Wahrnehmung
ihrer gesetzlichen Aufgaben,

b) des Bundesamtes fir Verfassungsschutz und des Militarischen Abschirmdienstes
bei der Auswertung und Bewertung von Informationen, die bei der Beobachtung
von Bestrebungen, die gegen die freiheitliche demokratische Grundordnung, den
Bestand des Staates oder die Sicherheit des Bundes oder eines Landes gerichtet
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sind oder bei der Beobachtung sicherheitsgefahrdender oder geheimdienstlicher
Tatigkeiten im Rahmen der gesetzlichen Befugnisse nach den Verfassungsschutz-
gesetzen des Bundes beziehungsweise dem MAD-Gesetz anfallen,

c) des Bundesnachrichtendienstes bei der Wahrnehmung seiner gesetzlichen Aufga-
ben;

die Unterstitzung darf nur gewahrt werden, soweit sie erforderlich ist, um Tatigkeiten
zu verhindern oder zu erforschen, die gegen die Sicherheit in der Informationstechnik
gerichtet sind oder unter Nutzung der Informationstechnik erfolgen; die Unterstiitzungs-
ersuchen sind durch das Bundesamt aktenkundig zu machen;

die zustandigen Stellen der Lander in Fragen der Abwehr von Gefahren fir die Sicher-
heit in der Informationstechnik auf deren Ersuchen unterstiitzen;

Einrichtungen der Bundesverwaltung sowie Hersteller, Vertreiber und Anwender in Fra-
gen der Sicherheit in der Informationstechnik, insbesondere unter Beriicksichtigung der
moglichen Folgen fehlender oder unzureichender Sicherheitsvorkehrungen, beraten,
informieren und warnen;

Verbraucherschutz und Verbraucherinformation im Bereich der Sicherheit in der Infor-
mationstechnik, insbesondere Beratung und Warnung von Verbrauchern in Fragen der
Sicherheit in der Informationstechnik unter Beriicksichtigung der méglichen Folgen feh-
lender oder unzureichender Sicherheitsvorkehrungen;

geeignete Kommunikationsstrukturen zur Krisenfriherkennung, Krisenreaktion und
Krisenbewaltigung aufbauen sowie Zusammenarbeit zum Schutz der Sicherheit in der
Informationstechnik kritischer Anlagen im Verbund mit der Privatwirtschaft koordinie-
ren;

Aufgaben als zentrale Stelle im Bereich der Sicherheit in der Informationstechnik im
Hinblick auf die Zusammenarbeit mit den zustandigen Stellen im Ausland, unbeschadet
besonderer Zustandigkeiten anderer Stellen;

Aufgaben nach § 40 als zentrale Stelle fir die Sicherheit in der Informationstechnik
besonders wichtiger Einrichtungen und wichtiger Einrichtungen einschlieRlich des Er-
suchens und Erbringens von Amtshilfe nach Artikel 37 der NIS-2-Richtinie;

bei der Wiederherstellung der Sicherheit oder Funktionsfahigkeit informationstechni-
scher Systeme in herausgehobenen Fallen nach § 11 unterstiitzen;

Empfehlungen fir Identifizierungs- und Authentisierungsverfahren und Bewertung die-
ser Verfahren im Hinblick auf die Informationssicherheit erarbeiten;

einen Stand der Technik bei sicherheitstechnischen Anforderungen an IT-Produkte,
unter Berlcksichtigung bestehender Normen und Standards sowie Einbeziehung der
betroffenen Wirtschaftsverbande, beschreiben und veroffentlichen;

mit nationalen Computer-Notfallteams von Drittlandern oder gleichwertigen Stellen von
Drittlandern kooperieren sowie diese Teams oder Stellen unterstitzen; Einsatze des
Bundesamtes in Drittlandern dirfen nicht gegen den Willen des Staates erfolgen, auf
dessen Hoheitsgebiet die Manahme stattfinden soll; die Entscheidung tiber einen Ein-
satz des Bundesamtes in Drittlandern trifft das Bundesministerium des Innern und fir
Heimat im Einvernehmen mit dem Auswartigen Amt.

(2) Das Bundesamt kann die Lander auf Ersuchen bei der Sicherung ihrer Informati-

onstechnik unterstitzen.
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(3) Das Bundesamt kann besonders wichtige Einrichtungen auf deren Ersuchen bei
der Sicherung ihrer Informationstechnik beraten und unterstlitzen oder auf qualifizierte Si-
cherheitsdienstleister verweisen.

§4
Zentrale Meldestelle fiir die Sicherheit in der Informationstechnik des Bundes

(1) Das Bundesamt ist die zentrale Meldestelle fir die Zusammenarbeit der Einrich-
tungen der Bundesverwaltung in Angelegenheiten der Sicherheit in der Informationstech-
nik.

(2) Das Bundesamt hat zur Wahrnehmung dieser Aufgabe

1. alle fir die Abwehr von Gefahren fiir die Sicherheit in der Informationstechnik erforder-
lichen Informationen, insbesondere zu Schwachstellen, Schadprogrammen, erfolgten
oder versuchten Angriffen auf die Sicherheit in der Informationstechnik und der dabei
beobachteten Vorgehensweise, zu sammeln und auszuwerten,

2. die Einrichtungen der Bundesverwaltung unverziglich liber die sie betreffenden Infor-
mationen nach Nummer 1 und die in Erfahrung gebrachten Zusammenhange zu unter-
richten,

3. den Einrichtungen der Bundesverwaltung Empfehlungen zum Umgang mit den Gefah-
ren bereitzustellen.

(3) Ausgenommen von den Unterrichtungspflichten nach Absatz 2 Nummer 2 sind In-
formationen, die aufgrund von Regelungen zum Geheimschutz oder Vereinbarungen mit
Dritten nicht weitergegeben werden dirfen oder deren Weitergabe im Widerspruch zu der
verfassungsrechtlichen Stellung eines Abgeordneten des Bundestages oder eines Verfas-
sungsorgans oder der gesetzlich geregelten Unabhangigkeit einzelner Stellen stiinde.

§5
Allgemeine Meldestelle fiir die Sicherheit in der Informationstechnik

(1) Zur Wahrnehmung der Aufgaben nach § 3 nimmt das Bundesamt als zentrale
Stelle flir Meldungen von Dritten Informationen Gber Sicherheitsrisiken in der Informations-
technik entgegen und wertet diese Informationen aus. Das Bundesamt ist dabei der natio-
nale Koordinator fir die Zwecke einer koordinierten Offenlegung von Schwachstellen nach
Artikel 12 Absatz 1 der NIS-2-Richtlinie.

(2) Das Bundesamt nimmt zur Wahrnehmung der Aufgaben nach Absatz 1 Informati-
onen zu Schwachstellen, Schadprogrammen, erfolgten oder versuchten Angriffen auf die
Sicherheit in der Informationstechnik und der dabei beobachteten Vorgehensweisen sowie
zu Sicherheitsvorfallen, Cyberbedrohungen und Beinahevorfallen entgegen. Das Bundes-
amt richtet hierzu geeignete Meldemdéglichkeiten ein. Die Meldungen kénnen anonym erfol-
gen. Erfolgt die Meldung nicht anonym, kann der Meldende mit der Meldung oder spater
verlangen, dass seine personenbezogenen Daten nur anonymisiert weitergegeben werden
dirfen. Dies gilt nicht in den Fallen des § 8 Absatz 6 und 7 Satz 1. Eine Ubermittlung der
personenbezogenen Daten in den Fallen von § 8 Absatz 6 und 7 Satz 1 hat zu unterblei-
ben, wenn fir das Bundesamt erkennbar ist, dass die schutzwiirdigen Interessen des Mel-
denden das Allgemeininteresse an der Ubermittlung liberwiegen. Zu beriicksichtigen ist da-
bei auch die Art und Weise, in der der Meldende die Erkenntnisse gewonnen hat. Die Ent-
scheidung nach Satz 6 muss dem oder der behérdlichen Datenschutzbeauftragten des
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Bundesamtes sowie einem oder einer weiteren Bediensteten des Bundesamtes, der oder
die die Befahigung zum Richteramt hat, zur vorherigen Priifung vorgelegt werden.

(3) Das Bundesamt soll die gemaR Absatz 2 gemeldeten Informationen nutzen, um

1. Dritte Gber bekannt gewordene Schwachstellen, Schadprogramme, erfolgte oder ver-
suchte Angriffe auf die Sicherheit in der Informationstechnik zu informieren, soweit dies
zur Wahrung ihrer Sicherheitsinteressen erforderlich ist,

2. die Offentlichkeit oder betroffene Kreise gemaR § 13 zu warnen und zu informieren,

3. Einrichtungen der Bundesverwaltung gemaf § 4 Absatz 2 Nummer 2 (iber die sie be-
treffenden Informationen zu unterrichten,

4. besonders wichtige Einrichtungen und wichtige Einrichtungen geman
§ 40 Absatz 3 Nummer 4 Buchstabe a liber die sie betreffenden Informationen zu un-
terrichten,

5. seine Aufgaben als zustandige Behorde, CSIRT und zentrale Anlaufstelle im Sinne der
NIS-2-Richtlinie wahrzunehmen.

(4) Eine Weitergabe nach Absatz 3 Nummer 1, 2 oder 4 erfolgt nicht, soweit die ge-
maR Absatz 2 gemeldeten Informationen

1. Betriebs- und Geschaftsgeheimnisse von Dritten beinhalten und die MaRnahmen nach
Absatz 3 nicht ohne Bekanntgabe dieser Betriebs- und Geschéaftsgeheimnisse durch-
gefiihrt werden kénnen oder

2. auf Grund von Vereinbarungen des Bundesamtes mit Dritten nicht Gbermittelt werden
darfen.

_ (5) Sonstige gesetzliche Meldepflichten, Regelungen zum Geheimschutz, gesetzliche
Ubermittlungshindernisse und Ubermittiungsregelungen bleiben unberthrt.

§6
Informationsaustausch

(1) Das Bundesamt betreibt eine Online-Plattform zum Informationsaustausch mit
wichtigen Einrichtungen, besonders wichtigen Einrichtungen und Einrichtungen der Bun-
desverwaltung. Es kann die beteiligten Hersteller, Lieferanten oder Dienstleister zum Aus-
tausch Uber Cyberbedrohungen, Schwachstellen, Beinahevorféllen, IT-SicherheitsmaR-
nahmen sowie zur Aufdeckung und Abwehr von Cyberangriffen hinzuziehen. Das Bundes-
amt kann weiteren Stellen die Teilnahme ermdglichen.

(2) Das Bundesamt gibt Teilnahmebedingungen fur den Informationsaustausch und
die Plattformnutzung zwischen den Teilnehmenden vor.

§7
Kontrolle der Kommunikationstechnik des Bundes, Betretensrechte

(1) Das Bundesamt ist befugt, die Sicherheit der Kommunikationstechnik des Bundes
und ihrer Komponenten, einschlieBlich technischer Infrastrukturen, die zum Betrieb der
Kommunikationstechnik des Bundes erforderlich sind, zu kontrollieren. Es kann hierzu die
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Bereitstellung der zur Erfiillung der Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 1 und 20
erforderlichen Informationen, insbesondere zu technischen Details, zu Strategien, Planun-
gen und Regelungen mit Bezug zur Kommunikationstechnik des Bundes einschlieRlich Auf-
bau- und Ablauforganisation verlangen sowie Unterlagen und Datentrager des Betreibers
der jeweiligen Kommunikationstechnik des Bundes oder eines mit Betriebsleistungen be-
auftragten Dritten einsehen und die unentgeltliche Herausgabe von Kopien dieser Unterla-
gen und Dokumente, auch in elektronischer Form, verlangen, soweit nicht Geheimschutz-
interessen oder liberwiegende Sicherheitsinteressen des Betreibers entgegenstehen.

(2) Dem Bundesamt ist in den Zeiten, zu denen die Raume normalerweise fur die je-
weilige geschéftliche oder betriebliche Nutzung zur Verfligung stehen, zu den Grundstu-
cken und Betriebsraumen, einschlieBlich Datenverarbeitungsanlagen und -geraten, die fir
die Kommunikationstechnik des Bundes verwendet werden, Zugang zu gewahren, soweit
dies zur Erfiillung der Zwecke nach Absatz 1 erforderlich ist.

(3) Bei Anlagen eines Dritten, bei dem eine Schnittstelle zur Kommunikationstechnik
des Bundes besteht, kann das Bundesamt auf der Schnittstellenseite der Einrichtung nur
mit Zustimmung des Dritten die Sicherheit der Schnittstelle kontrollieren. Es kann hierzu mit
Zustimmung des Dritten die zur Aufgabenerfillung erforderlichen Informationen, insbeson-
dere zu technischen Details, zu Strategien, Planungen und Regelungen sowie Unterlagen
und Datentrager des Betreibers einsehen und unentgeltlich Kopien, auch in elektronischer
Form, anfertigen.

(4) Das Bundesamt teilt das Ergebnis seiner Kontrolle nach den Absatzen 1 bis 3 dem
jeweiligen Uberpriiften Betreiber, im Falle einer Einrichtung der Bundesverwaltung zusatz-
lich der oder dem Informationssicherheitsbeauftragten des Ressorts sowie der zustandigen
Rechts- und Fachaufsicht sowie dem Koordinator oder der Koordinatorin fir Informations-
sicherheit mit. Das Bundesamt fiihrt vor der Finalisierung des Priifberichts eine Sachver-
haltsklarung mit der gepriften Einrichtung durch. Mit der Mitteilung soll das Bundesamt
Vorschlage zur Verbesserung der Informationssicherheit, insbesondere zur Beseitigung der
festgestellten Mangel, verbinden. Fir die Mitteilung an Stellen auRerhalb des Betreibers gilt
§ 4 Absatz 3 entsprechend.

(5) Ausgenommen von den Befugnissen nach den Absatzen 1 bis 3 sind Kontrollen
der Auslandsinformations- und -kommunikationstechnik nach § 9 Absatz 2 des Gesetzes
Uber den Auswartigen Dienst, soweit sie im Ausland belegen ist oder fir das Ausland oder
fur Anwender im Ausland betrieben wird. Die Bestimmungen fiir die Schnittstellen der Kom-
munikationstechnik des Bundes im Inland bleiben davon unberihrt. Naheres zu Satz 1 re-
gelt eine Verwaltungsvereinbarung zwischen dem Bundesministerium des Innern und fir
Heimat und dem Auswartigen Amt.

(6) Die Befugnisse nach den Absatzen 1 bis 3 gelten im Geschaftsbereich des Bun-
desministeriums der Verteidigung nicht fiir die Kontrolle der Informations- und Kommunika-
tionstechnik, die von den Streitkraften fir inre Zwecke oder dem Militarischen Abschirm-
dienst genutzt wird. Nicht ausgenommen ist die Informations- und Kommunikationstechnik
von Dritten, insbesondere von IT-Dienstleistern, soweit sie nicht ausschlieRlich fur die Zwe-
cke der Streitkrafte betrieben wird. Die Bestimmungen fiir die Schnittstellen der Kommuni-
kationstechnik des Bundes bleiben von den Satzen 1 und 2 unbertihrt. Naheres regelt eine
Verwaltungsvereinbarung zwischen dem Bundesministerium des Innern und fiir Heimat und
dem Bundesministerium der Verteidigung.

(7) Stellt das Bundesamt im Rahmen seiner Kontrollen fest, dass ein Versto gegen
die Verpflichtungen dieses Gesetzes eine offensichtliche Verletzung des Schutzes perso-
nenbezogener Daten im Sinne von Artikel 4 Nummer 12 der Verordnung (EU) 2016/679 zur
Folge hat, die gemaR Artikel 33 dieser Verordnung zu melden ist, unterrichtet es unverzig-
lich die zustandigen Aufsichtsbehorden.
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(8) Das Bundesamt unterrichtet den Haushaltsausschuss des Deutschen Bundesta-
ges kalenderjahrlich jeweils bis zum 30. Juni des dem Berichtsjahr folgenden Jahres tiber
die Anwendung dieser Vorschrift.

§8

Abwehr von Schadprogrammen und Gefahren fiir die Kommunikationstechnik des
Bundes

(1) Das Bundesamt darf zur Abwehr von Gefahren fir die Kommunikationstechnik des
Bundes

1. Protokolldaten, die beim Betrieb von Kommunikationstechnik des Bundes anfallen, er-
heben und automatisiert auswerten, soweit dies zum Erkennen, Eingrenzen oder Be-
seitigen von Stérungen oder Fehlern bei der Kommunikationstechnik des Bundes oder
von Angriffen auf die Informationstechnik des Bundes erforderlich ist,

2. die an den Schnittstellen der Kommunikationstechnik des Bundes anfallenden Daten
automatisiert auswerten, soweit dies fiir die Erkennung und Abwehr von Schadpro-
grammen und sonstigen erheblichen Gefahren fiir die Kommunikationstechnik des
Bundes erforderlich ist.

Sofern nicht die nachfolgenden Absatze eine weitere Verwendung gestatten, missen die
automatisierte Auswertung dieser Daten und deren anschlieRende vollstandige und nicht
wiederherstellbare Léschung unverziglich erfolgen. Die Verwendungsbeschrankungen gel-
ten nicht fiir Protokolldaten, sofern diese weder personenbezogene noch dem Fernmelde-
geheimnis unterliegende Daten beinhalten. Die Einrichtungen der Bundesverwaltung sind
verpflichtet, das Bundesamt bei MaRnahmen nach Satz 1 zu unterstiitzen und hierbei den
Zugang des Bundesamtes zu einrichtungsinternen Protokolldaten nach Satz 1 Nummer 1
sowie zu Schnittstellendaten nach Satz 1 Nummer 2 sicherzustellen. Protokolldaten der
Bundesgerichte dirfen nur in deren Einvernehmen erhoben werden.

(2) Protokolldaten nach Absatz 1 Satz 1 Nummer 1 diirfen tber den flir die automati-
sierte Auswertung nach Absatz 1 Satz 1 Nummer 1 erforderlichen Zeitraum hinaus, langs-
tens jedoch fur 18 Monate, gespeichert werden, soweit tatsachliche Anhaltspunkte dafir
bestehen, dass diese im Falle der Bestatigung eines Verdachts nach Absatz 4 Satz 2 zur
Abwehr von Gefahren, die von dem gefundenen Schadprogramm ausgehen, oder zur Er-
kennung und Abwehr anderer Schadprogramme oder sonstiger Gefahren fiir die Kommu-
nikationstechnik des Bundes erforderlich sein kénnen. Durch organisatorische und techni-
sche MalRnahmen ist sicherzustellen, dass eine Auswertung der nach diesem Absatz ge-
speicherten Daten nur automatisiert erfolgt und dass ein Zugriff auf Daten, die langer als
drei Monate gespeichert sind, nur bei Vorliegen tatsachlicher Erkenntnisse ber die Betrof-
fenheit des Bundes mit einem Schadprogramm oder einer sonstigen erheblichen Gefahr fiir
die Kommunikationstechnik des Bundes erfolgt. Die Daten sind zu pseudonymisieren, so-
weit dies automatisiert moglich ist. Eine nicht automatisierte Verarbeitung ist nur nach Maf3-
gabe der nachfolgenden Absatze zulassig. Soweit hierzu die Wiederherstellung pseudony-
misierter Protokolldaten erforderlich ist, muss diese durch die Prasidentin oder den Prasi-
denten des Bundesamtes oder die Vertretung im Amt angeordnet werden. Die Entschei-
dung ist zu dokumentieren.

(3) Protokolldaten dirfen vor ihrer Pseudonymisierung und Speicherung nach
Absatz 2 zur Sicherstellung einer fehlerfreien automatisierten Auswertung manuell verar-
beitet werden. Liegen Hinweise vor, dass die fehlerfreie automatisierte Auswertung wegen
eines erheblichen Fehlers erschwert wird, darf der Personenbezug von Protokolldaten zur
Sicherstellung der fehlerfreien automatisierten Auswertung wiederhergestellt werden, so-
fern dies im Einzelfall erforderlich ist. Absatz 2 Satz 3 bis 6 gilt entsprechend.
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(4) Eine uber die Absatze 1 und 2 hinausgehende Verwendung personenbezogener
Daten ist nur zulassig, wenn bestimmte Tatsachen den Verdacht begriinden, dass

1. diese Daten ein Schadprogramm enthalten,
2. diese Daten durch ein Schadprogramm lbermittelt wurden,

3. diese Daten im Zusammenhang mit einer sonstigen erheblichen Gefahr fiir die Kom-
munikationstechnik des Bundes stehen oder

4. sich aus diesen Daten Hinweise auf ein Schadprogramm oder eine sonstige Gefahr fir
die Kommunikationstechnik des Bundesergeben konnen ergeben kénnen,

und soweit die Datenverarbeitung erforderlich ist, um den Verdacht zu bestatigen oder zu
widerlegen. Im Falle der Bestatigung des Verdachts ist die weitere Verarbeitung personen-
bezogener Daten zulassig, soweit dies erforderlich ist

1. zur Abwehr des Schadprogramms der sonstigen erheblichen Gefahren fiir die Kommu-
nikationstechnik des Bundes,

2. zur Abwehr von Gefahren, die von dem aufgefundenen Schadprogramm ausgehen,
oder

3. zur Erkennung und Abwehr anderer Schadprogramme oder Gefahren fiir die Kommu-
nikationstechnik des Bundes.

Ein Schadprogramm kann beseitigt oder in seiner Funktionsweise gehindert werden. Es
dirfen die erforderlichen technischen MalRnahmen getroffen werden, um eine sonstige Ge-
fahr fir die Kommunikationstechnik des Bundes zu beseitigen. Das Bundesamt kann die
Daten an die betroffene Einrichtung der Bundesverwaltung Gibermitteln soweit dies fiir eine
Verwendung nach den Satzen 1 bis 4 erforderlich ist. Die nicht automatisierte Verwendung
der Daten nach den Satzen 1 und 2 darf nur durch einen Bediensteten des Bundesamtes
mit der Befahigung zum Richteramt angeordnet werden.

(5) Die Beteiligten des Kommunikationsvorgangs sind spatestens nach dem Erkennen
und der Abwehr eines Schadprogramms oder seiner Wirkungen oder von sonstigen erheb-
lichen Gefahren fiir die Kommunikationstechnik des Bundes die von einem Schadpro-
gramm ausgehen, zu benachrichtigen, wenn sie bekannt sind oder ihre Identifikation ohne
unverhaltnismafRige weitere Ermittlungen moglich ist und nicht (berwiegende schutzwiir-
dige Belange Dritter entgegenstehen. Die Unterrichtung kann unterbleiben, wenn die Per-
son nur unerheblich betroffen wurde und wenn anzunehmen ist, dass sie an einer Benach-
richtigung kein Interesse hat. Das Bundesamt legt Falle, in denen es von einer Benachrich-
tigung absieht, dem behdérdlichen Datenschutzbeauftragten des Bundesamtes sowie einem
weiteren Bediensteten des Bundesamtes, der die Befahigung zum Richteramt hat, zur Kon-
trolle vor. Wenn der behérdliche Datenschutzbeauftragte der Entscheidung des Bundesam-
tes widerspricht, ist die Benachrichtigung nachzuholen. Die Entscheidung Uber die Nicht-
benachrichtigung ist zu dokumentieren. Die Dokumentation darf ausschlieBlich fur Zwecke
der Datenschutzkontrolle verwendet werden. Sie ist nach zwolf Monaten zu I6schen. In den
Fallen der Absatze 6 und 7 erfolgt die Benachrichtigung durch die dort genannten Behor-
den in entsprechender Anwendung der fiir diese Behorden geltenden Vorschriften. Enthal-
ten diese Vorschriften keine Bestimmungen zu Benachrichtigungspflichten, sind die Vor-
schriften der Strafprozessordnung entsprechend anzuwenden.

(6) Das Bundesamt kann die nach Absatz 4 verwendeten personenbezogenen Daten
an die Strafverfolgungsbehoérden zur Verfolgung einer mittels eines Schadprogramms oder
im Rahmen einer sonstigen erheblichen Gefahr fir die Kommunikationstechnik des Bundes
begangenen Straftat nach den §§ 202a, 202b, 303a oder 303b des Strafgesetzbuches
ubermitteln. Es kann diese Daten ferner tibermitteln
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1. andie Polizeien des Bundes und der Lander zur Abwehr einer Gefahr fiir die offentliche
Sicherheit, die unmittelbar von einem Schadprogramm ausgeht,

2. an das Bundesamt flir Verfassungsschutz zur Unterrichtung tber Tatsachen, die si-
cherheitsgefahrdende oder geheimdienstliche Tatigkeiten fiir eine fremde Macht erken-
nen lassen, sowie an den Militarischen Abschirmdienst, wenn sich diese Tatigkeiten
gegen Personen, Dienststellen oder Einrichtungen im Geschéftsbereich des Bundes-
ministeriums der Verteidigung richten,

3. an den Bundesnachrichtendienst zur Unterrichtung tber Tatsachen, die einen interna-
tionalen kriminellen, terroristischen oder staatlichen Angriff mittels Schadprogrammen
oder vergleichbarer schadlich wirkender informationstechnischer Mittel auf die Vertrau-
lichkeit, Integritat oder Verfligbarkeit von IT-Systemen in Fallen von erheblicher Bedeu-
tung mit Bezug zur Bundesrepublik Deutschland erkennen lassen,.

(7) Fur sonstige Zwecke kann das Bundesamt die Daten Gbermitteln

1. an die Strafverfolgungsbehérden zur Verfolgung einer Straftat von auch im Einzelfall
erheblicher Bedeutung, insbesondere einer in § 100a Absatz 2 der Strafprozessord-
nung bezeichneten Straftat,

2. an die Polizeien des Bundes und der Lander zur Abwehr einer Gefahr fiir den Bestand
oder die Sicherheit des Staates oder Leib, Leben oder Freiheit einer Person oder Sa-
chen von bedeutendem Wert, deren Erhalt im o6ffentlichen Interesse geboten ist,

3. andie Verfassungsschutzbehorden des Bundes und der Lander sowie an den Militari-
schen Abschirmdienst, wenn tatsachliche Anhaltspunkte fiir Bestrebungen in der Bun-
desrepublik Deutschland vorliegen, die durch Anwendung von Gewalt oder darauf ge-
richtete Vorbereitungshandlungen gegen die in § 3 Absatz 1 des Bundesverfassungs-
schutzgesetzes beziehungsweise § 1 Absatz 1 des MAD-Gesetzes genannten Schutz-
guter gerichtet sind,

4. an den Bundesnachrichtendienst, wenn tatsachliche Anhaltspunkte fiir den Verdacht
bestehen, dass jemand Straftaten nach § 3 Absatz 1 Nummer 8 des Artikel 10-Geset-
zes plant, begeht oder begangen hat und dies von auRen- und sicherheitspolitischer
Bedeutung fir die Bundesrepublik Deutschland ist,

Die Ubermittlung nach Satz 1 Nummer 1 und 2 bedarf der vorherigen gerichtlichen Zustim-
mung. Flr das Verfahren nach Satz 1 Nummer 1 und 2 gelten die Vorschriften des Geset-
zes Uber das Verfahren in Familiensachen und in den Angelegenheiten der freiwilligen Ge-
richtsbarkeit entsprechend. Zustandig ist das Amtsgericht, in dessen Bezirk das Bundesamt
seinen Sitz hat. Die Ubermittlung nach Satz 1 Nummer 3 und 4 erfolgt nach Zustimmung
des Bundesministeriums des Innern und fir Heimat; die §§ 9 bis 16 des Artikel 10-Gesetzes
gelten entsprechend.

(8) Eine uber die vorstehenden Absatze hinausgehende inhaltliche Auswertung zu an-
deren Zwecken und die Weitergabe von personenbezogenen Daten an Dritte sind unzulas-
sig. Soweit moglich, ist technisch sicherzustellen, dass Daten, die den Kernbereich privater
Lebensgestaltung betreffen, nicht erhoben werden. Werden aufgrund der MaRnahmen der
Absatze 1 bis 4 Erkenntnisse aus dem Kernbereich privater Lebensgestaltung oder Daten
nach Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 erlangt, dirfen diese Erkenntnisse
und Daten nicht verwendet werden. Erkenntnisse aus dem Kernbereich privater Lebensge-
staltung sind unverzuglich zu l6schen. Dies gilt auch in Zweifelsfallen. Die Tatsache der
Erlangung und Léschung dieser Erkenntnisse ist zu dokumentieren. Die Dokumentation
darf ausschlieBlich fir Zwecke der Datenschutzkontrolle verwendet werden. Sie ist zu 16-
schen, wenn sie fiir diese Zwecke nicht mehr erforderlich ist, spatestens jedoch am Ende
des Kalenderjahres, das dem Jahr folgt, in dem die der Dokumentation erstellt worden ist.
Werden im Rahmen der Absatz 5 oder 6 Inhalte oder Umstande der Kommunikation von in
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§ 53 Absatz 1 Satz 1 der Strafprozessordnung genannten Personen Gbermittelt, auf die sich
das Zeugnisverweigerungsrecht dieser Personen erstreckt, ist die Verwertung dieser Daten
zu Beweiszwecken in einem Strafverfahren nur insoweit zulassig, als Gegenstand dieses
Strafverfahrens eine Straftat ist, die im Hochstmal mit mindestens fiinf Jahren Freiheits-
strafe bedroht ist.

(9) Vor Aufnahme der Datenerhebung und -verwendung hat das Bundesamt ein Da-
tenerhebungs- und -verwendungskonzept zu erstellen und fiir Kontrollen durch die Bundes-
beauftragte oder den Bundesbeauftragten flir den Datenschutz und die Informationsfreiheit
bereitzuhalten. Das Konzept hat dem besonderen Schutzbediirfnis der Regierungskommu-
nikation Rechnung zu tragen. Die fiir die automatisierte Auswertung verwendeten Kriterien
sind zu dokumentieren. Die oder der Bundesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit teilt das Ergebnis seiner Kontrollen nach § 16 des Bundesdatenschutzge-
setzes auch den Ressorts mit.

(10) Das Bundesamt unterrichtet die Bundesbeauftragte oder den Bundesbeauftragten
fur den Datenschutz und die Informationsfreiheit kalenderjahrlich jeweils bis zum 30. Juni
des dem Berichtsjahr folgenden Jahres liber

1. die Anzahl der Vorgange, in denen Daten nach Absatz6 Satz 1,
Absatz 6 Satz 2 Nummer 1 oder Absatz 7 Nummer 1 Ubermittelt wurden, aufgegliedert
nach den einzelnen Ubermittlungsbefugnissen,

2. die Anzahl der personenbezogenen Auswertungen nach Absatz 4 Satz 1, in denen der
Verdacht widerlegt wurde,

3. die Anzahl der Falle, in denen das Bundesamt nach Absatz 5 Satz 2 oder 3 von einer
Benachrichtigung der Betroffenen abgesehen hat.

(11) Das Bundesamt unterrichtet kalenderjahrlich jeweils bis zum 30. Juni des dem Be-
richtsjahr folgenden Jahres den Ausschuss flir Inneres und Heimat des Deutschen Bundes-
tages lber die Anwendung dieser Vorschrift.

§9
Verarbeitung von Protokollierungsdaten der Kommunikationstechnik des Bundes

(1) Das Bundesamt darf zur Abwehr von Gefahren fiir die Kommunikationstechnik des
Bundes und ihrer Komponenten, einschlieRlich technischer Infrastrukturen, die zum Betrieb
der Kommunikationstechnik des Bundes erforderlich sind, Protokollierungsdaten, die durch
den Betrieb von Kommunikationstechnik des Bundes anfallen, verarbeiten, soweit dies zum
Erkennen, Eingrenzen oder Beseitigen von Stérungen, Fehlern oder Sicherheitsvorfallen in
der Kommunikationstechnik des Bundes oder von Angriffen auf die Informationstechnik des
Bundes erforderlich ist und Geheimschutzinteressen oder tberwiegende Sicherheitsinte-
ressen der betroffenen Stellen nicht entgegenstehen.

(2) Die Einrichtungen der Bundesverwaltung sind verpflichtet, das Bundesamt bei
MaRnahmen nach Absatz 1 zu unterstiitzen und hierbei den Zugang des Bundesamtes zu
einrichtungsinternen Protokollierungsdaten nach Satz 1 sicherzustellen. Hierzu dirfen sie
dem Bundesamt die entsprechenden Protokollierungsdaten Ubermitteln.
§ 8 Absatz 1 Satz 5, Absatz 2 bis 5, 9 und 10 gilt entsprechend. § 7 Absatz 8 gilt fur die
Verpflichtung nach Satz 1entsprechend.



-25- Bearbeitungsstand: 07.05.2024 10:19
§10

Anordnungen von MaRnahmen zur Abwendung oder Behebung von Sicherheitsvor-
fallen

Das Bundesamt kann im Einzelfall gegentiber Einrichtungen der Bundesverwaltung
MaRnahmen anordnen, die zur Abwendung oder Behebung eines gegenwartigen Sicher-
heitsvorfalls erforderlich sind. Ferner kann das Bundesamt die Einrichtungen der Bundes-
verwaltung zur Berichterstattung innerhalb einer angemessenen Frist zu den nach Satz 1
angeordneten MaRnahmen auffordern. Der oder die jeweils zustandige Informationssicher-
heitsbeauftragte des Ressorts wird tiber Anweisungen und Aufforderungen nach Satz 1 und
2 durch das Bundesamt informiert. Der Bericht ist dem Bundesamt und zugleich dem oder
der Informationssicherheitsbeauftragten des jeweils zustandigen Ressorts zu tbermitteln.
Fir die Berichterstattung gilt § 4 Absatz 3 entsprechend.

§ 11

Wiederherstellung der Sicherheit oder Funktionsfiahigkeit informationstechnischer
Systeme in herausgehobenen Fallen

(1) Handelt es sich bei einer Beeintrachtigung der Sicherheit oder Funktionsfahigkeit
eines informationstechnischen Systems einer Einrichtung der Bundesverwaltung oder einer
besonders wichtigen Einrichtung oder einer wichtigen Einrichtung um einen herausgehobe-
nen Fall, so kann das Bundesamt auf Ersuchen der betroffenen Einrichtung oder des be-
troffenen Betreibers oder einer anderen fir die Einrichtung oder den Betreiber zustandigen
Behorde die MalRnahmen treffen, die zur Wiederherstellung der Sicherheit oder Funktions-
fahigkeit des betroffenen informationstechnischen Systems erforderlich sind. Soweit das
Bundesamt erste MaRnahmen zur Schadensbegrenzung und Sicherstellung des Notbetrie-
bes vor Ort ergreift, werden hierflir keine Gebiihren oder Auslagen fir die Tatigkeit des
Bundesamtes erhoben. Hiervon unberiihrt bleiben etwaige Kosten fiir die Hinzuziehung
qualifizierter Dritter.

(2) Ein herausgehobener Fall nach Absatz 1 liegt insbesondere dann vor, wenn es
sich um einen Angriff von besonderer technischer Qualitat handelt oder wenn die zligige
Wiederherstellung der Sicherheit oder Funktionsfahigkeit des betroffenen informationstech-
nischen Systems von besonderem o6ffentlichem Interesse ist.

(3) Das Bundesamt darf bei MaBnahmen nach Absatz 1 personenbezogene oder dem
Fernmeldegeheimnis unterliegende Daten verarbeiten, soweit dies zur Wiederherstellung
der Sicherheit oder Funktionsfahigkeit des betroffenen informationstechnischen Systems
erforderlich und angemessen ist. Die Daten sind unverziglich zu I6schen, sobald sie fiir die
Wiederherstellung der Sicherheit oder Funktionsfahigkeit des informationstechnischen Sys-
tems nicht mehr bendtigt werden. Wenn die Daten in Fallen des Absatzes 4 an eine andere
Behorde zur Erflllung von deren gesetzlichen Aufgaben weitergegeben worden sind, darf
das Bundesamt die Daten abweichend von Satz 2 bis zur Beendigung der Unterstiitzung
dieser Behorden weiterverarbeiten. Eine Nutzung zu anderen Zwecken ist unzulassig.
§ 8 Absatz 8 ist entsprechend anzuwenden.

(4) Das Bundesamt darf Informationen, von denen es im Rahmen dieser Vorschrift
Kenntnis erlangt, nur mit Einwilligung des Ersuchenden weitergeben, es sei denn, die In-
formationen lassen keine Rickschlisse auf die Identitat des Ersuchenden zu oder die In-
formationen kénnen entsprechend § 8 Absatz 6 und 7 tGbermittelt werden. Hiervon sind er-
forderliche Informationsaustausche zwischen dem Bundesamt und dem Bundesamt fiir Be-
volkerungsschutz und Katastrophenhilfe nach § 3 Absatz 5 des Dachgesetzes zur Starkung
der physischen Resilienz von Betreibern kritischer Anlagen (KRITIS-Dachgesetz)
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ausgenommen. Zugang zu den in Verfahren nach Absatz 1 gefiihrten Akten wird Dritten
nicht gewahrt.

(5) Das Bundesamt kann sich bei MaBnahmen nach Absatz 1 mit der Einwilligung des
Ersuchenden der Hilfe qualifizierter Dritter bedienen, wenn dies zur rechtzeitigen oder voll-
standigen Wiederherstellung der Sicherheit oder Funktionsfahigkeit des betroffenen infor-
mationstechnischen Systems erforderlich ist. Die hierdurch entstehenden Kosten hat der
Ersuchende zu tragen. Das Bundesamt kann den Ersuchenden auch auf qualifizierte Dritte
verweisen. Das Bundesamt und vom Ersuchenden oder vom Bundesamt nach Satz 1 be-
auftragte Dritte kdnnen einander bei MaRnahmen nach Absatz 1 mit der Einwilligung des
Ersuchenden Daten tibermitteln. Hierfiir gilt Absatz 3 entsprechend.

(6) Soweit es zur Wiederherstellung der Sicherheit oder Funktionsfahigkeit des infor-
mationstechnischen Systems erforderlich ist, kann das Bundesamt vom Hersteller des in-
formationstechnischen Systems verlangen, an der Wiederherstellung der Sicherheit oder
Funktionsfahigkeit mitzuwirken.

(7) In begriindeten Einzelfallen kann das Bundesamt auch bei anderen als den in
Absatz 1 genannten Einrichtungen tatig werden, wenn das Bundesamt darum ersucht
wurde und wenn es sich um einen herausgehobenen Fall nach Absatzes 2 handelt. Ein
begriindeter Einzelfall liegt in der Regel vor, wenn eine Stelle eines Landes betroffen ist.

(8) Im Falle von Anlagen oder Tatigkeiten, die einer Genehmigung nach dem Atom-
gesetz bedurfen, ist in Fallen der Absatze 1, 4, 5 und 7 vor Tatigwerden des Bundesamtes
das Benehmen mit den zustandigen atomrechtlichen Aufsichtsbehdrden des Bundes und
der Lander herzustellen. Im Falle von Anlagen oder Tatigkeiten, die einer Genehmigung
nach dem Atomgesetz bedlrfen, haben bei MaBnahmen des Bundesamtes nach diesem
§ 11 die Vorgaben aufgrund des Atomgesetzes Vorrang.

§12
Bestandsdatenauskunft

(1) Das Bundesamt darf zur Erfillung seiner gesetzlichen Aufgabe nach
§ 3 Absatz 1 Satz 1 Nummer 1, 2, 20, 24 oder 25 von demjenigen, der geschaftsmaRig Te-
lekommunikationsdienste erbringt oder daran mitwirkt, ber Bestandsdaten gemaR § 3
Nummer 6 des Telekommunikationsgesetzes und Uber die nach § 172 des Telekommuni-
kationsgesetzes erhobenen Daten (§ 174 Absatz 1 Satz 1 des Telekommunikationsgeset-
zes) Auskunft verlangen. Die Auskunft nach Satz 1 darf nur verlangt werden zum Schutz
der Versorgung der Bevolkerung in den Sektoren des § 28 Absatz 7 oder der o6ffentlichen
Sicherheit, um damit eine Beeintrachtigung der Sicherheit oder Funktionsfahigkeit informa-
tionstechnischer Systeme einer besonders wichtigen Einrichtung oder wichtigen Einrich-
tung abzuwenden, wenn Tatsachen den Schluss auf ein wenigstens seiner Art nach kon-
kretisiertes und zeitlich absehbares Geschehen zulassen, das auf die informationstechni-
schen Systeme bestimmbarer Infrastrukturen oder Unternehmen abzielen wird, und wenn
die in die Auskunft aufzunehmenden Daten im Einzelfall erforderlich sind, um die Betroffe-
nen nach Absatz 4 vor dieser Beeintrachtigung zu warnen, Uber diese Beeintrachtigung zu
informieren oder bei der Beseitigung zu beraten oder zu unterstitzen.

(2) Die Auskunft nach Absatz 1 darf auch anhand einer zu einem bestimmten Zeit-
punkt zugewiesenen Internetprotokoll-Adresse verlangt werden (§ 174 Absatz 1 Satz 3,
§ 177 Absatz 1 Nummer 3 des Telekommunikationsgesetzes). Die rechtlichen und tatsach-
lichen Grundlagen des Auskunftsverlangens sind aktenkundig zu machen.

(3) Der auf Grund eines Auskunftsverlangens Verpflichtete hat die zur Auskunftsertei-
lung erforderlichen Daten unverziiglich und vollstéandig zu Gbermitteln.
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(4) Nach erfolgter Auskunft weist das Bundesamt die besonders wichtige Einrichtung
oder die wichtige Einrichtung auf die bei ihr drohenden Beeintrachtigungen hin. Nach Még-
lichkeit weist das Bundesamt die besonders wichtige Einrichtung oder die wichtige Einrich-
tung auf technische Mittel hin, mittels derer die festgestellten Beeintrachtigungen durch die
besonders wichtige Einrichtung oder die wichtige Einrichtung selbst beseitigt werden kon-
nen.

(5) Das Bundesamt kann personenbezogene Daten, die es im Rahmen dieser Vor-
schrift verarbeitet, entsprechend § 8 Absatz 6 und 7 libermitteln.

(6) In den Fallen des Absatzes 2 ist die betroffene Person lber die Auskunft zu be-
nachrichtigen. Im Falle der Weitergabe der Information nach § 8 Absatz 6 oder wenn Tat-
sachen die Annahme rechtfertigen, dass die Voraussetzungen einer Weitergabe nach
§ 8 Absatz 6 vorliegen, ergeht dariiber keine Benachrichtigung an die betroffene Person,
sofern und solange Uberwiegende schutzwirdige Belange Dritter entgegenstehen. Wird
nach Satz 2 die Benachrichtigung zurlickgestellt oder wird von ihr abgesehen, sind die
Griinde aktenkundig zu machen.

(7) Das Bundesamt unterrichtet die Bundesbeauftragte oder den Bundesbeauftragten
fur den Datenschutz und die Informationsfreiheit jeweils bis zum 30. Juni des dem Berichts-
jahr folgenden Jahres tber

1. die Gesamtzahl der Vorgange, in denen Daten nach Absatz 1 oder Absatz 2 an das
Bundesamt tbermittelt wurden, und

2. die Ubermittlungen nach Absatz 5.

(8) Das Bundesamt hat den Verpflichteten fir ihm erteilte Auskiinfte eine Entschadi-
gung zu gewahren. Der Umfang der Entschadigung bemisst sich nach § 23 und Anlage 3
des Justizvergitungs- und -entschadigungsgesetzes; die Vorschriften tber die Verjahrung

in § 2 Absatz 1 und 4 des Justizverglitungs- und -entschadigungsgesetzes finden entspre-
chende Anwendung.

§13
Warnungen

(1) Zur Erflllung seiner Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 20 und 21 kann
das Bundesamt

1. die folgenden Warnungen und Informationen an die Offentlichkeit oder an die betroffe-
nen Kreise richten:

a) Warnungen vor Schwachstellen und anderen Sicherheitsrisiken in informations-
technischen Produkten und Diensten,

b) Warnungen vor Schadprogrammen,
c) Warnungen bei einem Verlust oder einem unerlaubten Zugriff auf Daten,
d) Informationen Uber sicherheitsrelevante IT-Eigenschaften von Produkten und

e) Informationen uber Verst6Re besonders wichtiger Einrichtungen oder wichtiger
Einrichtungen gegen die Pflichten aus diesem Gesetz sowie

2. SicherheitsmalRnahmen und Einsatz bestimmter Sicherheitsprodukte empfehlen.
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Das Bundesamt kann zur Wahrnehmung der Aufgaben nach Satz 1 Dritte einbeziehen,
wenn dies fir eine wirksame und rechtzeitige Warnung erforderlich ist.

(2) Die Hersteller betroffener Produkte sind rechtzeitig vor Veréffentlichung der War-
nungen zu informieren. Diese Informationspflicht besteht nicht,

1. wenn hierdurch die Erreichung des mit der MaRnahme verfolgten Zwecks gefahrdet
wirde oder

2. wenn berechtigterweise davon ausgegangen werden kann, dass der Hersteller an einer
vorherigen Benachrichtigung kein Interesse hat.

Soweit entdeckte Schwachstellen oder Schadprogramme nicht allgemein bekannt werden
sollen, um eine Weiterverbreitung oder rechtswidrige Ausnutzung zu verhindern oder weil
das Bundesamt gegentiber Dritten zur Vertraulichkeit verpflichtet ist, kann es den Kreis der
zu warnenden Personen einschranken. Kriterien fur die Auswahl des zu warnenden Perso-
nenkreises nach Satz 3 sind insbesondere die besondere Gefahrdung bestimmter Einrich-
tungen oder die besondere Zuverlassigkeit des Empfangers.

(3) Zur Erfillung seiner Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 20 und 21 kann
das Bundesamt die Offentlichkeit unter Nennung der Bezeichnung und des Herstellers des
betroffenen Produkts und Dienstes

1. vor Schwachstellen in informationstechnischen Produkten und Diensten und vor
Schadprogrammen warnen, wenn hinreichende Anhaltspunkte dafiir vorliegen, dass
Gefahren fir die Sicherheit in der Informationstechnik hiervon ausgehen, oder

2. SicherheitsmaRnahmen sowie den Einsatz bestimmter informationstechnischer Pro-
dukte und Dienste empfehlen.

Stellen sich die an die Offentlichkeit gegebenen Informationen im Nachhinein als falsch
heraus oder stellen sich die zugrunde liegenden Umstéande als unzutreffend wiedergegeben
heraus, ist dies unverziiglich 6ffentlich bekannt zu machen. Warnungen nach Satz 1 sind
sechs Monate nach der Veroéffentlichung zu entfernen, wenn nicht weiterhin hinreichende
Anhaltspunkte dafiir vorliegen, dass Gefahren fir die Sicherheit in der Informationstechnik
bestehen. Wird eine Wamung nach Satz 3 nicht entfernt, so ist diese Entscheidung regel-
maRig zu Uberprifen.

§ 14
Untersuchung der Sicherheit in der Informationstechnik, Auskunftsverlangen

(1) Das Bundesamt kann zur Erfillung seiner Aufgaben nach
§ 3 Absatz 1 Satz 2 Nummer 1, 20, 21, 24 oder 25 auf dem Markt bereitgestellte oder zur
Bereitstellung auf dem Markt vorgesehene informationstechnische Produkte und Systeme
untersuchen. Es kann sich hierbei der Unterstutzung Dritter bedienen, soweit berechtigte
Interessen des Herstellers der betroffenen Produkte und Systeme dem nicht entgegenste-
hen.

(2) Soweit erforderlich, kann das Bundesamt fur Untersuchungen nach Absatz 1 von
Herstellern informationstechnischer Produkte und Systeme alle notwendigen Auskinfte,
insbesondere auch zu technischen Details, verlangen. In dem Auskunftsverlangen gibt das
Bundesamt die Rechtsgrundlage, den Zweck des Auskunftsverlangens und die benétigten
Auskiinfte an und legt eine angemessene Frist fiir die Ubermittlung der Auskiinfte fest. Das
Auskunftsverlangen enthalt ferner einen Hinweis auf die in § 61 vorgesehenen Sanktionen.
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(3) Das Bundesamt gibt Auskiinfte sowie die aus den Untersuchungen gewonnen Er-
kenntnisse unverziglich an die zustandigen Aufsichtsbehérden des Bundes oder, sofern
keine Aufsichtsbehoérde vorhanden ist, an das jeweilige Ressort weiter, wenn Anhaltspunkte
bestehen, dass diese sie zur Erflillung ihrer Aufgaben benétigen.

(4) Die Auskiinfte und die aus den Untersuchungen gewonnenen Erkenntnisse dlirfen
nur zur Erfillung der Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 1, 20, 21, 24 und 25 ge-
nutzt werden. Das Bundesamt darf seine Erkenntnisse weitergeben und veréffentlichen,
soweit dies zur Erflllung der Aufgaben nach
§ 3 Absatz 1 Satz 2 Nummer 1, 20, 21, 24 und 25 erforderlich ist. Zuvor ist dem Hersteller
der betroffenen Produkte und Systeme mit angemessener Frist Gelegenheit zur Stellung-
nahme zu geben. Von einer Gelegenheit zur Stellungnahme kann abgesehen werden,
wenn die Erkenntnisse ohne erkennbaren Bezug zum Hersteller oder der untersuchten in-
formationstechnischen Produkte und Systeme weitergegeben oder veroéffentlicht werden.

(5) Kommt ein Hersteller der Aufforderung des Bundesamtes nach Absatz 2 Satz 1
nicht oder nur unzureichend nach, kann das Bundesamt hieriiber die Offentlichkeit infor-
mieren. Es kann hierbei den Namen des Herstellers sowie die Bezeichnung des betroffenen
Produkts oder Systems angeben und darlegen, inwieweit der Hersteller seiner Auskunfts-
pflicht nicht nachgekommen ist. Zuvor ist dem Hersteller mit angemessener Frist Gelegen-
heit zur Stellungnahme zu gewahren. § 13 Absatz 2 Satz 2 gilt entsprechend.

§ 15

Detektion von Sicherheitsrisiken fiir die Netz- und IT-Sicherheit und von Angriffs-
methoden

(1) Das  Bundesamt kann im Rahmen  seiner  Aufgaben  nach
§ 3 Absatz 1 Satz 2 Nummer 1, 2, 20 oder 24 zur Detektion von Schwachstellen und ande-
ren Sicherheitsrisiken bei Einrichtungen der Bundesverwaltung, besonders wichtigen Ein-
richtungen oder wichtigen Einrichtungen Abfragen an den Schnittstellen 6ffentlich erreich-
barer informationstechnischer Systeme zu 6ffentlichen Telekommunikationsnetzen durch-
fuhren, um festzustellen, ob diese Schnittstellen unzureichend geschiitzt und dadurch in
ihrer Sicherheit oder Funktionsfahigkeit gefahrdet sein kdnnen, oder wenn die entsprechen-
den Einrichtungen darum ersuchen. Erlangt das Bundesamt dabei Informationen, die durch
Artikel 10 des Grundgesetzes geschiitzt sind, darf es diese nur zum Zwecke der Ubermitt-
lung nach §8Absatz6 und?7 verarbeiten. Sofern die Voraussetzungen des
§ 8 Absatz 6 und 7 nicht vorliegen, sind Informationen, die nach Artikel 10 des Grundgeset-
zes geschitzt sind, unverziiglich zu I6schen. Abfragen nach Satz 1 dirfen nur durch eine
Bedienstete oder einen Bediensteten des Bundesamtes mit der Befahigung zum Richter-
amt angeordnet werden.

(2) Wird durch Abfragen gemaR Absatz 1 eine bekannte Schwachstelle oder ein an-
deres Sicherheitsrisiko eines informationstechnischen Systems erkannt, informiert das
Bundesamt darliber unverziiglich die fir das informationstechnische System Verantwortli-
chen. Gehort das informationstechnische System zu einer Einrichtung der Bundesverwal-
tung, sind zugleich die Informationssicherheitsbeauftragten der betroffenen Einrichtung der
Bundesverwaltung nach § 45 und des Ubergeordneten Ressorts nach § 46 zu informieren.
Das Bundesamt soll dabei auf bestehende Abhilfemdglichkeiten hinweisen. Sind dem Bun-
desamt die Verantwortlichen nicht bekannt oder ist ihre Identifikation nur mit unverhaltnis-
maRigem Aufwand oder Uber eine Bestandsdatenabfrage nach § 12 maéglich, ist hilfsweise
der betreibende Dienstleister des jeweiligen Netzes oder Systems unverziglich zu benach-
richtigen, wenn Uberwiegende Sicherheitsinteressen nicht entgegenstehen. Das Bundes-
amt unterrichtet die Bundesbeauftragte oder den Bundesbeauftragten fiir den Datenschutz
und die Informationsfreiheit jeweils bis zum 30. Juni des Folgejahres Uber die Anzahl der
gemal Absatz 1 ergriffenen Abfragen.
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(3) Das Bundesamt darf zur Erflllung seiner Aufgaben Systeme und Verfahren ein-
setzen, welche einem Angreifer einen erfolgreichen Angriff vortduschen, um den Einsatz
von Schadprogrammen oder andere Angriffsmethoden zu erheben und auszuwerten. Das
Bundesamt darf dabei die zur Auswertung der Funktionsweise der Schadprogramme und
Angriffsmethoden erforderlichen Daten verarbeiten.

§ 16

Anordnungen von MaBnahmen des Bundesamtes gegeniiber Anbietern von Tele-
kommunikationsdiensten

(1) Zur Abwehr konkreter erheblicher Gefahren fiir die in Absatz 2 genannten Schutz-
glter kann das Bundesamt anordnen, dass ein Anbieter von o6ffentlich zuganglichen Tele-
kommunikationsdiensten im Sinne des Telekommunikationsgesetzes (Anbieter von 6ffent-
lich zuganglichen Telekommunikationsdiensten) mit mehr als 100 000 Kunden

1. die in § 169 Absatz 6 und 7 des Telekommunikationsgesetzes bezeichneten Ma3nah-
men trifft oder

2. technische Befehle zur Bereinigung von einem konkret benannten Schadprogramm an
betroffene informationstechnische Systeme verteilt,

sofern und soweit der Anbieter von offentlich zuganglichen Telekommunikationsdiensten
dazu technisch in der Lage und es ihm wirtschaftlich zumutbar ist. Vor der Anordnung der
MaBnahmen nach Satz 1 Nummer 1 oder 2 durch das Bundesamt ist Einvernehmen mit
der Bundesnetzagentur herzustellen. Vor der Anordnung der Malnahme nach
Satz 1 Nummer 2 durch das Bundesamt ist zusatzlich Einvernehmen mit der oder dem Bun-
desbeauftragten fir den Datenschutz und die Informationsfreiheit herzustellen. Die Daten,
auf die mit der MaBnahme nach Satz 1 Nummer 2 zugegriffen werden soll, sind in der An-
ordnung zu benennen. § 8 Absatz 8 Satz 2 bis 8 gilt entsprechend. Widerspruch und An-
fechtungsklage gegen die Anordnungen nach Satz 1 haben keine aufschiebende Wirkung.

(2) Schutzgiuter gemaf Absatz 1 Satz 1 sind die Verfligbarkeit, Integritat oder Vertrau-
lichkeit

1. der Kommunikationstechnik des Bundes, einer besonders wichtigen Einrichtung oder
einer wichtigen Einrichtung,

2. von Informations- oder Kommunikationsdiensten oder

3. von Informationen, sofern deren Verflgbarkeit, Unversehrtheit oder Vertraulichkeit
durch unerlaubte Zugriffe auf eine erhebliche Anzahl von telekommunikations- oder
informationstechnischen Systemen von Nutzern eingeschrankt wird.

(3) Ordnet das Bundesamt eine MalRnahme nach Absatz 1 Satz 1 Nummer 1 an, so
kann es gegeniber dem Anbieter von éffentlich zuganglichen Telekommunikationsdiensten
auch anordnen, den Datenverkehr an eine vom Bundesamt benannte Anschlusskennung
umzuleiten.

(4) Das Bundesamt darf Daten, die von einem Anbieter von 6ffentlich zuganglichen
Telekommunikationsdiensten nach Absatz 1 Satz 1 Nummer 1 und Absatz 3 umgeleitet
wurden, verarbeiten, um Informationen tuber Schadprogramme oder andere Sicherheitsrisi-
ken in informationstechnischen Systemen zu erlangen. Die Ubermittelten Daten durfen
durch das Bundesamt so lange gespeichert werden, wie dies fir die Erflllung des in Satz 1
genannten Zwecks erforderlich ist, langstens jedoch fir drei Monate.
§ 8 Absatz 8 Satz2 bis 8 gilt entsprechend. Das Bundesamt unterrichtet die
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Bundesbeauftragte oder den Bundesbeauftragten fir den Datenschutz und die Informati-
onsfreiheit jeweils bis zum 30. Juni des Folgejahres iber die Gesamtzahl der angeordneten
Datenumleitungen.

§ 17

Anordnungen von MaBnahmen des Bundesamtes gegeniiber Anbietern von Tele-
mediendiensten

Das Bundesamt kann in Einzelfallen zur Abwehr konkreter, erheblicher Gefahren fir
informationstechnische Systeme einer Vielzahl von Nutzern, die von Telemedienangeboten
von Anbietern von Telemedien nach § 2 Absatz 2 Nummer 1 des Telekommunikation-Te-
lemedien-Datenschutz-Gesetzes ausgehen, die durch ungentigende technische und orga-
nisatorische Vorkehrungen nach § 19 Absatz 4 des Telekommunikation-Telemedien-Da-
tenschutz-Gesetzes unzureichend gesichert sind und dadurch keinen hinreichenden
Schutz bieten vor

1. unerlaubten Zugriffen auf die fir diese Telemedienangebote genutzten technischen
Einrichtungen oder

2. Storungen, auch soweit sie durch aulRere Angriffe bedingt sind,

gegenlber dem jeweiligen Anbieter von Telemedien nach § 2 Absatz 2 Nummer 1 des Te-
lekommunikation-Telemedien-Datenschutz-Gesetzes anordnen, dass dieser die jeweils zur
Herstellung des ordnungsgemaflen Zustands seiner Telemedienangebote erforderlichen
technischen und organisatorischen MalRnahmen ergreift, um den ordnungsgemafen Zu-
stand seiner Telemedienangebote herzustellen. Die Zustandigkeit der Aufsichtsbehorden
der Lander bleibt im Ubrigen unberiihrt.

§ 18

Anordnungen von MaBnahmen des Bundesamtes gegeniiber Herstellern von IKT-
Produkten

Soweit erforderlich, kann das Bundesamt von einem Hersteller betroffener IKT-Pro-
dukte die Mitwirkung an der Beseitigung oder Vermeidung erheblicher Sicherheitsvorfalle
bei besonders wichtigen Einrichtungen und wichtigen Einrichtungen verlangen.

§ 19
Bereitstellung von IT-Sicherheitsprodukten

Die Bereitstellung von IT-Sicherheitsprodukten durch das Bundesamt nach
§ 3 Absatz 1 Satz 2 Nummer 15 erfolgt durch Eigenentwicklung oder nach Durchfiihrung
von Vergabeverfahren aufgrund einer entsprechenden Bedarfsfeststellung. IT-Sicherheits-
produkte kénnen nur in begriindeten Ausnahmefallen durch eine Eigenentwicklung des
Bundesamtes zur Verfligung gestellt werden. Die Vorschriften des Vergaberechts und der
Bundeshaushaltsordnung bleiben unberihrt. Wenn das Bundesamt IT-Sicherheitsprodukte
bereitstellt, kénnen die Einrichtungen der Bundesverwaltung oder von ihnen beauftragte
Dritte diese Produkte beim Bundesamt abrufen.
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Kapitel 2

Datenverarbeitung

§ 20
Verarbeitung personenbezogener Daten

(1) Die Verarbeitung personenbezogener Daten durch das Bundesamt ist zulassig,
wenn die Verarbeitung zur Erflllung seiner im 6ffentlichen Interesse liegenden Aufgaben
erforderlich ist.

(2) Die Verarbeitung personenbezogener Daten durch das Bundesamt zu anderen
Zwecken als demjenigen, zu dem die Daten ursprlinglich erhoben wurden, ist unbeschadet
von Artikel 6 Absatz 4 der Verordnung (EU) 2016/679 in der jeweils geltenden Fassung und
von § 23 des Bundesdatenschutzgesetzes zulassig, wenn

1. die Verarbeitung erforderlich ist

a) zur Sammlung, Auswertung oder Untersuchung von Informationen uber Sicher-
heitsrisiken oder Sicherheitsvorkehrungen fiir die Informationstechnik oder

b) zur Unterstiitzung, Beratung oder Warnung in Fragen der Sicherheit in der Infor-
mationstechnik und

2. kein Grund zu der Annahme besteht, dass das schutzwiirdige Interesse der betroffenen
Person an dem Ausschluss der Verarbeitung Uberwiegt.

(3) Eine Verarbeitung von besonderen Kategorien personenbezogener Daten durch
das Bundesamt ist abweichend von Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 und
unbeschadet des § 22 Absatz 1 des Bundesdatenschutzgesetzes zulassig, wenn

1. die Verarbeitung erforderlich ist zur Abwehr einer erheblichen Gefahr fiir die Netz-, Da-
ten- oder Informationssicherheit,

2. ein Ausschluss dieser Daten von der Verarbeitung die Erflllung der Aufgaben des Bun-
desamtes unmoglich machen oder diese erheblich gefahrden wiirde und

3. kein Grund zu der Annahme besteht, dass das schutzwiirdige Interesse der betroffenen
Person an dem Ausschluss dieser Daten von der Verarbeitung Uberwiegt.

(4) Das Bundesamt sieht angemessene und spezifische MaRnahmen zur Wahrung
der Interessen der betroffenen Person gemaR § 22 Absatz 2 Satz 2 des Bundesdaten-
schutzgesetzes vor.

§ 21
Beschrankungen der Rechte der betroffenen Person

Fir die Rechte der betroffenen Person gegeniber dem Bundesamt gelten erganzend
zu den in der Verordnung (EU) 2016/679 enthaltenen Ausnahmen die nachfolgenden Be-
schrankungen. Soweit dieses Gesetz keine oder geringere Beschrankungen der Rechte
der betroffenen Person enthalt, gelten fiir die Beschrankungen im Ubrigen die Regelungen
des Bundesdatenschutzgesetzes erganzend.
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§ 22

Informationspflicht bei Erhebung von personenbezogenen Daten

(1) Die Pflicht zur Information gemaR den Artikeln 13 und 14 der Verordnung (EU)
2016/679 besteht erganzend zu den in Artikel 13 Absatz 4 und Artikel 14 Absatz 5 der Ver-
ordnung (EU) 2016/679 genannten Ausnahmen nicht, wenn

1. die Informationserteilung die ordnungsgemafe Erfillung der in der Zustandigkeit des
Bundesamtes liegenden Aufgaben gefahrden wiirde oder

2. die Informationserteilung die 6ffentliche Sicherheit oder Ordnung oder die Gewahrleis-
tung der Netz- und Informationssicherheit auf sonstige Weise gefahrden oder sonst
dem Wohl des Bundes oder eines Landes Nachteile bereiten wiirde

und deswegen das Interesse der betroffenen Person an der Informationserteilung zuriick-
treten muss.

(2) Unterbleibt eine Information der betroffenen Person nach MaRgabe des
Absatzes 1, ergreift das Bundesamt geeignete MalBnahmen zum Schutz der berechtigten
Interessen der betroffenen Person, einschlieBlich der Bereitstellung der in Artikel 13 Ab-
satz 1 und 2 und Artikel 14 Absatz 1 und 2 der Verordnung (EU) 2016/679 genannten In-
formationen fiir die Offentlichkeit in praziser, transparenter, verstiandlicher und leicht zu-
ganglicher Form in einer klaren und einfachen Sprache. Das Bundesamt halt schriftlich fest,
aus welchen Griinden es von einer Information der betroffenen Person abgesehen hat.

§ 23
Auskunftsrecht der betroffenen Person

(1) Das Recht auf Auskunft gemaR Artikel 15 Absatz 1 und 2 der Verordnung (EU)
2016/679 besteht nicht, wenn und soweit

1. die Auskunftserteilung die ordnungsgemaRe Erfiillung der Aufgaben gefahrden wirde,
die in der Zustandigkeit des Bundesamtes liegen,

2. die Auskunftserteilung

a) die offentliche Sicherheit oder die Gewahrleistung der Netz- und Informationssi-
cherheit gefahrden wiirde oder

b) sonst dem Wohl des Bundes oder eines Landes Nachteile bereiten wiirde oder

3. die Auskunftserteilung strafrechtliche Ermittlungen oder die Verfolgung von Straftaten
gefahrden wiirde

und deswegen das Interesse der betroffenen Person an der Auskunftserteilung zuricktre-
ten muss.

(2) § 34 Absatz 2 bis 4 des Bundesdatenschutzgesetzes gilt entsprechend.
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§ 24

Recht auf Berichtigung

(1) Das Recht der betroffenen Person auf Berichtigung und Vervollstandigung geman
Artikel 16 der Verordnung (EU) 2016/679 besteht nicht, wenn und soweit die Erflllung der
Rechte der betroffenen Person die ordnungsgemafe Erflillung der in der Zustandigkeit des
Bundesamtes liegenden Aufgaben gefahrden wiirde und deswegen das Interesse der be-
troffenen Person an der Ausiibung dieser Rechte zurlicktreten muss.

(2) In den Fallen des Absatzes 1 hat die betroffene Person einen Anspruch darauf,
den Daten fir die Dauer der Verarbeitung eine Gegendarstellung beizufligen, sofern dies
fur eine faire und transparente Verarbeitung erforderlich ist.

§ 25
Recht auf Loschung

(1) Im Fall der nicht automatisierten Verarbeitung besteht die Pflicht des Bundesamtes
zur Loéschung personenbezogener Daten gemaf Artikel 17 Absatz 1 und 2 der Verordnung
(EU) 2016/679 erganzend zu den in Artikel 17 Absatz 3 genannten Ausnahmen nicht, wenn

1. eine Léschung wegen der besonderen Art der Speicherung nicht oder nur mit unver-
haltnismaRig hohem Aufwand mdglich ist und

2. das Interesse der betroffenen Person an der Loschung als gering anzusehen ist.

In diesem Fall tritt an die Stelle der Léschung eine Einschrankung der Verarbeitung gemaf
Artikel 18 der Verordnung (EU) 2016/679. Die Satze 1 und 2 sind nicht anzuwenden, wenn
die personenbezogenen Daten unrechtmafig verarbeitet wurden.

(2) Ist die Léschung lediglich fiir eine etwaige gerichtliche Uberpriifung von MaRnah-
men nach § 8 Absatz 4 zurlickgestellt, dirfen die Daten ohne Einwilligung der betroffenen
Person nur zu diesem Zweck verwendet werden. Sie sind fir andere Zwecke in der Verar-
beitung einzuschranken. § 8 Absatz 8 bleibt unberihrt.

§ 26
Recht auf Einschrankung der Verarbeitung
Die Pflicht des Bundesamtes zur Einschrénkung der Verarbeitung gemaR Artikel 18
Absatz 1 Buchstabe a der Verordnung (EU) 2016/679 besteht fir die Dauer der Uberpri-
fung der Richtigkeit der personenbezogenen Daten nicht, wenn

1. die Verarbeitung oder Weiterverarbeitung durch dieses Gesetz ausdriicklich geregelt
ist oder

2. die Einschrankung der Verarbeitung die Abwehr von Gefahren fiir die Sicherheit in der
Informationstechnik gefahrden wurde.
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§ 27

Widerspruchsrecht

Das Recht der betroffenen Person auf Widerspruch gemag Artikel 21 Absatz 1 der Ver-
ordnung (EU) 2016/679 besteht nicht, wenn

1. an der Verarbeitung ein zwingendes offentliches Interesse besteht, das die Interessen
der betroffenen Person iberwiegt, oder

2. eine Rechtsvorschrift das Bundesamt zur Verarbeitung verpflichtet.
Dariliber hinaus darf das Bundesamt die personenbezogenen Daten erganzend zu Arti-
kel 21 Absatz 1 Satz 2 der Verordnung (EU) 2016/679 so lange verarbeiten, bis das Bun-

desamt geprift hat, ob zwingende schutzwiirdige Griinde fir die Verarbeitung bestehen,
die die Interessen, Rechte und Freiheiten der betroffenen Person Gberwiegen.

Teil 3

Sicherheit in der Informationstechnik
von Einrichtungen

Kapitel 1

Anwendungsbereich

§ 28
Besonders wichtige Einrichtungen und wichtige Einrichtungen
(1) Als besonders wichtige Einrichtung gelten
1. Betreiber kritischer Anlagen,

2. qualifizierte Vertrauensdiensteanbieter, Top Level Domain Name Registries oder DNS-
Diensteanbieter

3. Anbieter 6ffentlich zuganglicher Telekommunikationsdienste oder 6ffentliche Telekom-
munikationsnetze, die

a) mindestens 50 Mitarbeiter beschaftigen oder

b) einen Jahresumsatz und eine Jahresbilanzsumme von jeweils tiber 10 Millionen
Euro aufweisen;

4. naturliche oder juristische Personen oder rechtlich unselbststandige Organisationsein-
heiten einer Gebietskorperschaft, die anderen natiirlichen oder juristischen Personen
entgeltlich Waren oder Dienstleistungen anbieten, die einer der in Anlage 1 bestimmten
Einrichtungsarten zuzuordnen ist und die

a) mindestens 250 Mitarbeiter beschaftigt oder
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b) einen Jahresumsatz von tber 50 Millionen Euro und zudem eine Jahresbilanz-
summe von Uber 43 Millionen Euro aufweisen.

Davon ausgenommen sind Einrichtungen der Bundesverwaltung, insofern sie nicht gleich-
zeitig Betreiber kritischer Anlagen sind.

(2) Als wichtige Einrichtungen gelten
1. Vertrauensdiensteanbieter

2. Anbieter 6ffentlich zuganglicher Telekommunikationsdienste oder Betreiber offentlicher
Telekommunikationsnetze, die

a) weniger als 50 Beschaftigte haben und

b) einen Jahresumsatz und eine Jahresbilanzsumme von jeweils 10 Millionen Euro
oder weniger aufweisen.

3. eine naturliche oder juristische Person oder eine rechtlich unselbststandige Organisa-
tionseinheit einer Gebietskorperschaft, die anderen natiirlichen oder juristischen Per-
sonen entgeltich Waren oder Dienstleistungen anbietet, die einer der in
Anlagen 1 und 2 bestimmten Einrichtungsarten zuzuordnen ist und die

a) mindestens 50 Mitarbeiter beschéftigt oder

b) einen Jahresumsatz und eine Jahresbilanzsumme von jeweils tber 10 Millionen
Euro aufweist.

Davon ausgenommen sind besonders wichtige Einrichtungen und Einrichtungen der Bun-
desverwaltung.

(3) Bei der Bestimmung von Mitarbeiteranzahl, Jahresumsatz und Jahresbilanz-
summe nach den Absatzen 1 und 2 ist auf die der Einrichtungsart zuzuordnende Geschéfts-
tatigkeit abzustellen und auler fir rechtlich unselbststandige Organisationseinheiten einer
Gebietskorperschaft die Empfehlung 2003/361/EG mit Ausnahme von Artikel 3 Absatz 4
des Anhangs anzuwenden. Die Daten von Partner- oder verbundenen Unternehmen im
Sinne der Empfehlung 2003/361/EG sind nicht hinzuzurechnen, wenn das Unternehmen
unter Berlcksichtigung der rechtlichen, wirtschaftlichen und tatsachlichen Umstande mit
Blick auf die Beschaffenheit und den Betrieb der informationstechnischen Systeme, Kom-
ponenten und Prozesse, unabhangig von seinen Partner- oder verbundenen Unternehmen
ist.

(4) Die §§ 31, 32, 35 und 39 gelten nicht fir:
1. Besonders wichtige Einrichtungen und wichtige Einrichtungen, soweit sie

a) ein offentliches Telekommunikationsnetz betreiben oder éffentlich zugangliche Te-
lekommunikationsdienste erbringen, und

b) den Regelungen des Telekommunikationsgesetzes unterliegen;

2. Betreiber von Energieversorgungsnetzen oder Energieanlagen im Sinne des Energie-
wirtschaftsgesetz vom 7. Juli 2005 (BGBI. | S. 1970, 3621), das zuletzt durch Artikel 1
des Gesetzes vom 5. Februar 2024 (BGBI. 2024 | Nr. 32) geandert worden ist, soweit
sie den Regelungen des § 5c des Energiewirtschaftsgesetzes unterliegen.

(5) Die §§ 30, 31, 32, 35, 36, 38 und 39 gelten gilt nicht fur
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1. Finanzunternehmen nach Artikel 2 Absatz 2 der Verordnung (EU) 2022/2554 und Un-
ternehmen, fir welche die Anforderungen der Verordnung (EU) 2022/2554 auf Grund
von § 1a Absatz 2 Kreditwesengesetz oder § 293 Absatz 5 Versicherungsaufsichtsge-
setz gelten,

2. die Gesellschaft fiir Telematik nach § 306 Absatz 1 Satz 3 des Fiinften Buches Sozial-
gesetzbuch, ein Betreiber von Diensten der Telematikinfrastruktur im Hinblick auf die
nach § 311 Absatz 6 und § 325 des Finften Buches Sozialgesetzbuch zugelassenen
Dienste und ein Betreiber von Diensten, soweit dieser die Telematikinfrastruktur fir
nach § 327 Absatz 2 bis 5 des Fiinften Buches Sozialgesetzbuch bestatigte Anwen-
dungen nutzt.

(6) Ein Betreiber kritischer Anlagen ist eine natirliche oder juristische Person oder
eine rechtlich unselbstandige Organisationseinheit einer Gebietskorperschaft, die unter Be-
riicksichtigung der rechtlichen, wirtschaftlichen und tatsachlichen Umstande bestimmenden
Einfluss auf eine oder mehrere kritische Anlagen ausiibt.

(7) Eine Anlage ist ab dem durch die Rechtsverordnung nach § 58 Absatz 4 festge-
legten Stichtag erheblich nach § 2 Absatz 1 Nummer 21, wenn sie einer der durch Rechts-
verordnung nach § 58 Absatz 4 festgelegten Anlagenarten in den Sektoren Energie, Trans-
port und Verkehr, Finanz- und Versicherungswesen, Gesundheitswesen, Wasser, Ernah-
rung, Informationstechnik und Telekommunikation, Weltraum oder Siedlungsabfallentsor-
gung zuzuordnen ist und diese die durch die Rechtsverordnung nach § 58 Absatz 4 festge-
legten Schwellenwerte Uberschreitet.

(8) Eine Anlage ist ab dem nachsten folgenden durch die Rechtsverordnung nach
§ 58 Absatz4 als Stichtag festgelegten Tag nicht mehr erheblich nach
§ 2 Absatz 1 Nummer 21, wenn sie die durch die Verordnung festgelegten Schwellenwerte
unterschreitet.

(9) Anbieter von Cloud-Computing-Diensten, Anbieter von Rechenzentrumsdiensten,
Vertrauensdiensteanbieter, Managed Service Provider und Managed Security Services

Provider sind keine wichtigen oder besonders wichtigen Einrichtungen im Sinne dieses Ge-
setzes, wenn diese

1. im ausschlieBlichen mittel- oder unmittelbaren Eigentum von Gebietskorperschaften,
ausgenommen des Bundes, stehen,

2. keine Waren oder Dienstleistungen gegen Entgelt fiir Einrichtungen der Bundesverwal-
tung anbieten und

3. durch landesrechtliche Vorschriften unter Bezugnahme auf diesen Absatz reguliert
werden.

§ 29
Einrichtungen der Bundesverwaltung
(1) Einrichtungen der Bundesverwaltung im Sinne dieses Gesetzes sind
1. Stellen des Bundes, sowie

2. Korperschaften, Anstalten und Stiftungen des o6ffentlichen Rechts sowie ihre Vereini-
gungen, ungeachtet ihrer Rechtsform, auf Bundesebene;
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hiervon ausgenommen sind Institutionen der Sozialen Sicherung, berufsstandische Korper-
schaften des offentlichen Rechts sowie Industrie- und Handelskammern.

(2) Fur Einrichtungen der Bundesverwaltung finden die Regelungen fir besonders
wichtige Einrichtungen Anwendung. Davon ausgenommen sind die Regelungen in den
§§ 38, 40 Absatz 3 und § 61, 65.

(3) Die Geschaftsbereiche des Auswartigen Amts und des Bundesministeriums der
Verteidigung sowie der Bundesnachrichtendienst und das Bundesamt flir Verfassungs-
schutz sind zusatzlich von den Regelungen der
§§ 10, 13 Absatz 1 Nummer 1 Buchstabe e, § 30, 33, 35 und 50 Absatz 3 ausgenommen.
Das Auswartige Amt erlasst im Einvernehmen mit dem Bundesministerium des Innern und
fur Heimat eine allgemeine Verwaltungsvorschrift, um die Ziele der NIS-2-Richtlinie im Ge-
schaftsbereich des Auswartigen Amtes durch ergebnisaquivalente MaRnahmen umzuset-
zen.

Kapitel 2

Risikomanagement, Melde-, Registrierungs-, Nachweis-
und Unterrichtungspflichten

§ 30

RisikomanagementmaRnahmen besonders wichtiger Einrichtungen und wichtiger
Einrichtungen

(1) Besonders wichtige Einrichtungen und wichtige Einrichtungen sind verpflichtet, ge-
eignete, verhaltnismaRige und wirksame technische und organisatorische Malnahmen zu
ergreifen, um Storungen der Verfligbarkeit, Integritat und Vertraulichkeit der informations-
technischen Systeme, Komponenten und Prozesse, die sie fiir die Erbringung ihrer Dienste
nutzen, zu vermeiden und Auswirkungen von Sicherheitsvorfallen moglichst gering zu hal-
ten. Dabei sind das Ausmal der Risikoexposition die GroRe der Einrichtung, die Umset-
zungskosten und die Eintrittswahrscheinlichkeit und Schwere von Sicherheitsvorfallen so-
wie ihre gesellschaftlichen und wirtschaftlichen Auswirkungen zu berticksichtigen. Die Ein-
haltung der Verpflichtung nach Satz 1 ist durch die Einrichtungen zu dokumentieren.

(2) MaBRnahmen nach Absatz 1 sollen den Stand der Technik einhalten, die einschla-
gigen europaischen und internationalen Normen berlcksichtigen und missen auf einem
gefahrenlbergreifenden Ansatz beruhen. Die MaRnahmen missen zumindest Folgendes
umfassen:

1. Konzepte in Bezug auf die Risikoanalyse und auf die Sicherheit in der Informations-
technik,

2. Bewaltigung von Sicherheitsvorfallen,

3. Aufrechterhaltung des Betriebs, wie Backup-Management und Wiederherstellung nach
einem Notfall, und Krisenmanagement,

4. Sicherheit der Lieferkette einschlielich sicherheitsbezogener Aspekte der Beziehun-
gen zwischen den einzelnen Einrichtungen und ihren unmittelbaren Anbietern oder
Diensteanbietern,
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5. SicherheitsmalRnahmen bei Erwerb, Entwicklung und Wartung von informationstechni-
schen Systemen, Komponenten und Prozessen, einschliellich Management und Of-
fenlegung von Schwachstellen,

6. Konzepte und Verfahren zur Bewertung der Wirksamkeit von RisikomanagementmafR3-
nahmen im Bereich der Sicherheit in der Informationstechnik,

7. grundlegende Verfahren im Bereich der Cyberhygiene und Schulungen im Bereich der
Sicherheit in der Informationstechnik,

8. Konzepte und Verfahren fiir den Einsatz von Kryptografie und Verschliisselung,

9. Sicherheit des Personals, Konzepte fiir die Zugriffskontrolle und fir das Management
von Anlagen,

10. Verwendung von Lésungen zur Multi-Faktor-Authentifizierung oder kontinuierlichen
Authentifizierung, gesicherte Sprach-, Video- und Textkommunikation sowie gegebe-
nenfalls gesicherte Notfallkommunikationssysteme innerhalb der Einrichtung.

(3) Der von der Europaischen Kommission gemaR Artikel 21 Absatz 5 Unterabsatz 1
der NIS-2-Richtlinie erlassene Durchflihrungsrechtsakt zur Festlegung der technischen und
methodischen Anforderungen an die in Absatz 1 genannten MaRnahmen in Bezug auf
DNS-Diensteanbieter, Top Level Domain Name Registries, Cloud-Computing-Dienstleister,
Anbieter von Rechenzentrumsdiensten, Betreiber von Content Delivery Networks, Mana-
ged Service Provider, Managed Security Service Provider, Anbieter von Online-Marktplat-
zen, Online-Suchmaschinen und Plattformen fiir Dienste sozialer Netzwerke und Vertrau-
ensdiensteanbieter hat fiir die vorgenannten Einrichtungsarten Vorrang.

(4) Soweit die Europaische Kommission einen Durchflihnrungsrechtsakt gemaR Arti-
kel 21 Absatz 5 Unterabsatz 2 der NIS-2-Richtlinie erlasst, in dem die technischen und me-
thodischen Anforderungen sowie erforderlichenfalls die sektoralen Anforderungen der in
Absatz 2 genannten MaRnahmen festgelegt werden, so gehen diese Anforderungen den in
Absatz 2 genannten MalRnahmen vor, soweit sie entgegenstehen.

(5) Soweit die Durchfiihrungsrechtsakte der Europaischen Kommission nach Arti-
kel 21 Absatz 5 der NIS-2-Richtlinie keine abschlieRenden Bestimmungen Uber die techni-
schen und methodischen Anforderungen sowie erforderlichenfalls die sektoralen Anforde-
rungen an die in Absatz 2 genannten MalRnahmen in Bezug auf besonders wichtige Ein-
richtungen und wichtige Einrichtungen enthalten, konnen diese Bestimmungen vom Bun-
desministerium des Innern und Heimat im Benehmen mit den jeweils betroffenen Ressorts
durch Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, unter Beriick-
sichtigung der moéglichen Folgen unzureichender Malnahmen sowie der Bedeutung be-
stimmter Einrichtungen prazisiert und erweitert werden.

(6) Besonders wichtige Einrichtungen und wichtige Einrichtung diirfen durch Rechts-
verordnung nach § 58 Absatz 3 bestimmte IKT-Produkte, IKT-Dienste und IKT-Prozesse
nur verwenden, wenn diese Uber eine Cybersicherheitszertifizierung gemal europaischer
Schemata nach Artikel 49 der Verordnung (EU) 2019/881 verflgen.

(7) Unbeschadet der Verhitung, Ermittlung, Aufdeckung und Verfolgung von Strafta-
ten durfen der Austausch von Informationen nach § 6 oder die freiwillige Meldung nach § 5
nicht dazu flihren, dass der meldenden Einrichtung zusatzliche Verpflichtungen auferlegt
werden, die nicht flr sie gegolten hatten, wenn sie die Meldung nicht Gbermittelt hatte.

(8) Besonders wichtige Einrichtungen und ihre Branchenverbande kénnen branchen-
spezifische Sicherheitsstandards zur Gewahrleistung der Anforderungen nach Absatz 1
vorschlagen. Diese vorgeschlagenen Sicherheitsstandards missen Durchfihrungsrechts-
akte der Europaischen Kommission so berlcksichtigen, dass sie nicht im Widerspruch zu
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den dort genannten Anforderungen stehen sowie darin enthaltende Vorgaben nicht unter-
schritten werden. Das Bundesamt stellt auf Antrag fest, ob die vorgeschlagenen Sicher-
heitsstandards branchenspezifisch und geeignet sind, die Anforderungen nach Absatz 1 zu
gewabhrleisten. Die Feststellung erfolgt:

1. im Einvernehmen mit dem Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe;
2. im Einvernehmen mit der zustandigen Aufsichtsbehérde des Bundes.

(9) Betreiber kritischer Anlagen kénnen branchenspezifische Sicherheitsstandards
zur  Gewahrleistung der Anforderungen nach §39Absatz1 vorschlagen.
Absatz 8 Satz 2 bis 4 gelten entsprechend.

§ 31

Besondere Anforderungen an die RisikomanagementmaBnahmen von Betreibern
kritischer Anlagen

(1) Fur Betreiber kritischer Anlagen gelten fiir die informationstechnischen Systeme,
Komponenten und Prozesse, die flir die Funktionsfahigkeit der von ihnen betriebenen kriti-
schen Anlagen maRgeblich sind, im Vergleich zu anderen informationstechnischen Syste-
men, Komponenten und Prozessen besonders wichtiger Einrichtungen auch aufwandigere
MaRnahmen nach § 30 als verhaltnismaRig, wenn der dafir erforderliche Aufwand nicht
auBer Verhaltnis zu den Folgen eines Ausfalls oder einer Beeintrachtigung der betroffenen
kritischen Anlage steht.

(2) Betreiber kritischer Anlagen sind verpflichtet, Systeme zur Angriffserkennung ein-
zusetzen. Die eingesetzten Systeme zur Angriffserkennung miissen geeignete Parameter
und Merkmale aus dem laufenden Betrieb kontinuierlich und automatisch erfassen und aus-
werten. Sie sollten dazu in der Lage sein, fortwahrend Bedrohungen zu identifizieren und
zu vermeiden sowie flir eingetretene Stérungen geeignete BeseitigungsmalRnahmen vor-
zusehen. Dabei soll der Stand der Technik eingehalten werden. Der hierflr erforderliche
Aufwand soll nicht auBer Verhaltnis zu den Folgen eines Ausfalls oder einer Beeintrachti-
gung der betroffenen kritischen Anlage stehen.

§ 32
Meldepflichten

(1) Besonders wichtige Einrichtungen und wichtige Einrichtungen sind verpflichtet, fol-
gende Informationen an eine vom Bundesamt und dem Bundesamt fir Bevolkerungsschutz
und Katastrophenhilfe eingerichtete gemeinsame Meldestelle zu melden:

1. unverzuglich, spatestens jedoch innerhalb von 24 Stunden nach Kenntniserlangung
von einem erheblichen Sicherheitsvorfall, eine frihe Erstmeldung, in der angegeben
wird, ob der Verdacht besteht, dass der erhebliche Sicherheitsvorfall auf rechtswidrige
oder boswillige Handlungen zurtickzufiihren ist oder grenziiberschreitende Auswirkun-
gen haben kénnte;

2. unverzuglich, spatestens jedoch innerhalb von 72 Stunden nach Kenntniserlangung
von einem erheblichen Sicherheitsvorfall, eine Meldung lber diesen Sicherheitsvorfall,
in der die in Nummer 1 genannten Informationen bestatigt oder aktualisiert werden und
eine erste Bewertung des erheblichen Sicherheitsvorfalls, einschlieBlich seines
Schweregrads und seiner Auswirkungen, sowie gegebenenfalls die Kompromittie-
rungsindikatoren angegeben werden;
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3. auf Ersuchen des Bundesamtes eine Zwischenmeldung (iber relevante Statusaktuali-
sierungen;

4. spatestens einen Monat nach Ubermittiung der Meldung des Sicherheitsvorfalls gemaR
Nummer 2, vorbehaltlich Absatz 2, eine Abschlussmeldung, die Folgendes enthalt:

a) eine ausfihrliche Beschreibung des Sicherheitsvorfalls, einschlieRlich seines
Schweregrads und seiner Auswirkungen;

b) Angaben zur Art der Bedrohung beziehungsweise zugrunde liegenden Ursache,
die wahrscheinlich den Sicherheitsvorfall ausgelost hat;

c) Angaben zu den getroffenen und laufenden AbhilfemaRnahmen;
d) gegebenenfalls die grenziiberschreitenden Auswirkungen des Sicherheitsvorfalls;
Die Verpflichtung nach Satz 1 gilt frihestens ab Einrichtung des Meldewegs.

(2) Dauert der Sicherheitsvorfall zum im Absatz 1 Nummer 4 genannten Zeitpunkt
noch an, legt die betreffende Einrichtung statt einer Abschlussmeldung zu diesem Zeitpunkt
eine Fortschrittsmeldung vor.Die Abschlussmeldung ist dann innerhalb eines Monats nach
Abschluss der Bearbeitung des Sicherheitsvorfalls vorzulegen.

(3) Betreiber kritischer Anlagen sind zusatzlich verpflichtet, Angaben zur Art der be-
troffenen Anlage und der kritischen Dienstleistung sowie zu den Auswirkungen des Sicher-
heitsvorfalls auf diese Dienstleistung zu tibermitteln, wenn ein erheblicher Sicherheitsvorfall
Auswirkungen auf die von ihnen betriebene kritische Anlage hat oder haben konnte.

(4) Das Bundesamt legt die Einzelheiten zur Ausgestaltung des Meldeverfahrens und
zur Konkretisierung der Meldungsinhalte nach Anhoérung der betroffenen Betreiber und der
betroffenen Wirtschaftsverbande im Einvernehmen mit dem Bundesamt flir Bevélkerungs-
schutz und Katastrophenbhilfe fest, soweit sie moglichen Durchfiihrungsrechtsakten der Eu-
ropaischen Kommission nicht widersprechen. Die Informationen nach Satz 1 werden durch
das Bundesamt auf dessen Internetseite veroffentlicht.

(5) Das Bundesamt informiert die zustéandigen Aufsichtsbehérden des Bundes unver-
zlglich Uber die bei ihm eingegangenen Meldungen.

§ 33
Registrierungspflicht

(1) Besonders wichtige Einrichtungen und wichtige Einrichtungen sowie Domain-
Name-Registry-Diensteanbieter sind verpflichtet, spatestens drei Monate, nachdem sie
erstmals oder erneut als eine der vorgenannten Einrichtungen gelten oder Domain-Name-
Registry-Dienste anbieten, dem Bundesamt Uber eine gemeinsam vom Bundesamt und
dem Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe eingerichtete Registrie-
rungsmaoglichkeit folgenden Angaben zu tbermitteln:

1. Name der Einrichtung, einschlieBlich der Rechtsform und soweit einschlagig der Han-
delsregisternummer;

2. Anschrift und aktuelle Kontaktdaten, einschlieBlich E-Mail-Adresse, offentliche IP-Ad-
ressbereiche und Telefonnummern;

3. relevanter in Anlage 1 oder 2 genannter Sektor oder soweit einschlagig Branche,
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4. Auflistung derjenigen Mitgliedstaaten der Europaischen Union, in denen die Einrichtung
Dienste der in Anlage 1 oder 2 genannten Einrichtungsarten erbringen, und

5. die fur die Tatigkeiten, aufgrund derer die Registrierung erfolgt, zustandigen Aufsichts-
behérden des Bundes und der Lander.

(2) Betreiber kritischer Anlagen tibermitteln mit den Angaben nach Absatz 1 die kriti-
sche Dienstleistung, die 6ffentlichen IP-Adressbereiche der von ihnen betriebenen Anlagen
sowie die fur die von ihnen betriebenen kritischen Anlagen ermittelte Anlagenkategorie und
ermittelte Versorgungskennzahlen gemaR der Rechtsverordnung nach § 58 Absatz 4 sowie
den Standort der Anlagen und eine Kontaktstelle. Die Betreiber stellen sicher, dass sie tiber
ihre in Satz 1 genannte Kontaktstelle jederzeit erreichbar sind.

(3) Die Registrierung von besonders wichtigen Einrichtungen und wichtigen Einrich-
tungen und Domain-Name-Registry-Diensteanbieter kann das Bundesamt im Einverneh-
men mit den jeweils zustandigen Aufsichtsbehérden auch selbst vornehmen, wenn ihre
Pflicht zur Registrierung nicht erfuillt wird.

(4) Rechtfertigen Tatsachen die Annahme, dass eine Einrichtung ihre Pflicht zur Re-
gistrierung nach Absatz 1 oder 2 nicht erfiillt, so hat diese dem Bundesamt auf Verlangen
die aus Sicht des Bundesamtes fiir die Bewertung erforderlichen Aufzeichnungen, Schrift-
stlicke und sonstigen Unterlagen in geeigneter Weise vorzulegen und Auskunft zu erteilen,
soweit nicht Geheimschutzinteressen oder (iberwiegende Sicherheitsinteressen entgegen-
stehen.

(5) Bei Anderungen der nach Absatz 1 oder 2 zu Uibermittelnden Angaben sind dem
Bundesamt geanderte Versorgungskennzahlen einmal jahrlich zu tGbermitteln und alle an-
deren Angaben unverziglich, spatestens jedoch zwei Wochen ab dem Zeitpunkt, zu dem
die Einrichtung Kenntnis von der Anderung erhalten hat, zu Gibermitteln.

(6) Das Bundesamt legt die Einzelheiten zur Ausgestaltung des Registrierungsverfah-
rens im Einvernehmen mit dem Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe

fest. Die Festlegung nach Satz 1 erfolgt durch eine 6ffentliche Mitteilung auf der Internet-
seite des Bundesamts.

§ 34
Besondere Registrierungspflicht fiir bestimmte Einrichtungsarten

(1) Eine Einrichtung der in § 64 Absatz 1 Satz 1 genannten Einrichtungsart ist ver-
pflichtet, bis zum 17. Januar 2025 dem Bundesamt die folgenden Angaben zu Gbermitteln:

1. Name der Einrichtung;

2. einschlagiger Sektor, Branche und Einrichtungsart wie in Anlage 1 bestimmt;

3. Anschrift der Hauptniederlassung in der Europaischen Union nach § 64 Absatz 2 und
ihrer sonstigen Niederlassungen in der Europaischen Union oder, falls er nicht in der
Europaischen Union niedergelassen ist, Anschrift seines nach § 64 Absatz 3 benann-

ten Vertreters;

4. aktuelle Kontaktdaten, einschlieBlich E-Mail-Adressen und Telefonnummern der Ein-
richtung und soweit erforderlich, ihres nach § 64 Absatz 3 benannten Vertreters;

5. die Mitgliedstaaten der Europaischen Union, in denen die Einrichtung Dienste erbringt,
und
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6. die offentlichen IP-Adressbereiche der Einrichtung.

(2) Im Fall einer Anderung der gemaR Absatz 1 {ibermittelten Angaben unterrichten
die Einrichtungen der in § 64 Absatz 1 Satz 1 genannten Einrichtungsart das Bundesamt
unverziiglich tiber diese Anderung, jedoch spatestens innerhalb von drei Monaten ab dem
Tag, an dem die Anderung eingetreten ist.

(3) Mit Ausnahme der in Absatz 1 Nummer 6 genannten Angaben leitet das Bundes-
amt die nach diesem § 34 Gbermittelten Angaben an die ENISA weiter.

(4) Das Bundesamt kann fiir die Ubermittlung der Angaben nach den
Absatzen 1 und 2 einen geeigneten Meldeweg vorsehen.

§ 35
Unterrichtungspflichten

(1) Im Fall eines erheblichen Sicherheitsvorfalls kann das Bundesamt besonders
wichtige Einrichtungen und wichtige Einrichtungen anweisen, die Empfanger ihrer Dienste
unverziglich Giber diesen erheblichen Sicherheitsvorfall zu unterrichten, der die Erbringung
des jeweiligen Dienstes beeintrachtigen kdnnten. Das Bundesamt setzt die flir die Einrich-
tung zustandige Aufsichtsbehoérde des Bundes iber Anweisungen nach Satz 1 in Kenntnis.
Die Unterrichtung nach Satz 1 kann, auch durch eine Veroffentlichung auf der Internetseite
der Einrichtung erfolgen.

(2) Einrichtungen nach Absatz 1 aus den Sektoren Finanz- und Versicherungswesen,
Informationstechnik und Telekommunikation, Verwaltung von IKT-Diensten und Digitale
Dienste teilen den potenziell von einer erheblichen Cyberbedrohung betroffenen Empfan-
gern ihrer Dienste und dem Bundesamt unverziiglich alle MaBnahmen oder Abhilfemal-
nahmen mit, die diese Empfanger als Reaktion auf diese Bedrohung ergreifen kénnen. Die
Einrichtungen informieren diese Empfanger auch tber die erhebliche Cyberbedrohung
selbst. Die Unterrichtungspflicht gilt nur dann, wenn in Abwéagung der Interessen der Ein-
richtung und des Empfangers die Interessen des Empfangers liberwiegen.

§ 36
Riickmeldungen des Bundesamts gegeniiber meldenden Einrichtungen

(1) Im Fall einer Meldung einer Einrichtung gemaR § 32 Gbermittelt das Bundesamt
dieser unverziglich und nach Méglichkeit innerhalb von 24 Stunden eine Bestatigung Gber
den Eingang der Meldung und, auf Ersuchen der Einrichtung, Orientierungshilfen oder ope-
rative Beratung zu AbhilfemaRnahmen. Das Bundesamt kann auf Ersuchen der betreffen-
den Einrichtung zusatzliche technische Unterstutzung leisten.

(2) Ist eine Sensibilisierung der Offentlichkeit erforderlich, um einen erheblichen Si-
cherheitsvorfall zu verhindern oder zu bewaltigen, oder liegt die Offenlegung des erhebli-
chen Sicherheitsvorfalls anderweitig im o6ffentlichen Interesse, so kann das Bundesamt
nach Anhérung der betreffenden Einrichtung die Offentlichkeit tiber den erheblichen Sicher-
heitsvorfall informieren oder die Einrichtung verpflichten, dies zu tun. Handelt es sich bei
der betreffenden Einrichtung um eine Einrichtung der Bundesverwaltung, gilt fir die Infor-
mation der Offentlichkeit § 4 Absatz 3 entsprechend.
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§ 37

Ausnahmebescheid

(1) Das Bundesministerium des Innern und fir Heimat kann auf Vorschlag des Bun-
deskanzleramts, des Bundesministeriums der Justiz, des Bundesministeriums fiir Verteidi-
gung, des Bundesministeriums flir Finanzen, der Ministerien fiir Inneres und Justiz der Lan-
der oder auf eigenes Betreiben besonders wichtige Einrichtungen oder wichtige Einrichtun-
gen von Verpflichtungen nach diesem Gesetz nach MaRgabe des Absatzes 2 teilweise be-
freien (einfacher Ausnahmebescheid) oder nach MaRgabe des Absatzes 3 insgesamt be-
freien (erweiterter Ausnahmebescheid), sofern die Einrichtung Vorgaben einhalt, die den
Verpflichtungen nach diesem Gesetz gleichwertig sind. Die Entscheidung nach Satz 1 er-
folgt mit dem jeweils zustandigen Ministerium im Einvernehmen, im Fall der Ministerien fir
Inneres und Justiz der Lander im Benehmen.

(2) Einrichtungen, die

1. in den Bereichen nationale Sicherheit, 6ffentliche Sicherheit, Verteidigung oder Straf-
verfolgung, einschlieBlich der Verhitung, Ermittlung, Aufdeckung und Verfolgung von
Straftaten, (relevante Bereiche) tatig sind oder Dienste erbringen oder

2. ausschlieBlich fiir Behorden, die Aufgaben in relevanten Bereichen erfiillen, tatig sind
oder Dienste erbringen,

konnen fir diese Tatigkeiten oder Dienste von den Risikomanagementmalinahmen nach
§ 30 und Meldepflichten nach § 32 befreit werden. Die Sicherheit in der Informationstechnik
dieser Einrichtungen muss in diesen Fallen anderweitig gewahrleistet sein und beaufsichtigt
werden.

(3) Einrichtungen, die ausschlieBlich in relevanten Bereichen tatig sind oder Dienste
erbringen, kdnnen insgesamt von den in Absatz 2 genannten Pflichten und von den Regist-
rierungspflichten nach § 33 und § 34 befreit werden. Absatz 2 Satz 2 gilt entsprechend.

(4) Die Absatze 1 bis 3 gelten nicht, wenn die betreffende Einrichtung ein Vertrauens-
diensteanbieter ist.

(5) Ein Ausnahmebescheid nach diesem Gesetz ist zu widerrufen, wenn nachtraglich
Tatsachen eintreten, die zur Ablehnung einer Erteilung einer Ausnahme hatten fihren mus-
sen. Abweichend von Satz 1 kann im Falle eines voriibergehenden Wegfalls der Voraus-
setzungen des Absatz 2 Nummer 1 oder 2 von einem Widerruf abgesehen werden.

§ 38

Billigungs-, Uberwachungs- und Schulungspflicht fiir Geschaftsleitungen beson-
ders wichtiger Einrichtungen und wichtiger Einrichtungen

(1) Geschaftsleitungen besonders wichtiger Einrichtungen und wichtiger Einrichtun-
gen sind verpflichtet, die von diesen Einrichtungen nach § 30 zu ergreifenden Risikoma-
nagementmalnahmen im Bereich der Cybersicherheit zu billigen und ihre Umsetzung zu
uberwachen.

(2) Ein Verzicht der Einrichtung auf Ersatzanspriche aufgrund einer Verletzung der
Pflichten nach Absatz 1 oder ein in einem groben Missverhaltnis zu einer bestehenden Un-
gewissheit Uber das Rechtsverhaltnis stehender Vergleich der Einrichtung Gber diese An-
spruche ist unwirksam. Dies gilt nicht, wenn der Ersatzpflichtige zahlungsunfahig ist und
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sich zur Abwendung des Insolvenzverfahrens mit seinen Glaubigern vergleicht oder wenn
die Ersatzpflicht in einem Insolvenzplan geregelt wird.

(3) Die Geschaftsleitungen besonders wichtiger Einrichtungen und wichtiger Einrich-
tungen missen regelmaRig an Schulungen teilnehmen, um ausreichende Kenntnisse und
Fahigkeiten zur Erkennung und Bewertung von Risiken sowie Risikomanagementpraktiken
im Bereich der Sicherheit in der Informationstechnik und die Auswirkungen von Risiken
sowie Risikomanagementpraktiken auf die von der Einrichtung erbrachten Dienste zu er-
werben.

§ 39
Nachweispflichten fiir Betreiber kritischer Anlagen

(1) Betreiber kritischer Anlagen haben die Erflllung der Anforderungen nach
§ 30 Absatz 1 und § 31 zu einem vom Bundesamt im Benehmen mit dem Bundesamt fir
Bevodlkerungsschutz und Katastrophenhilfe festgelegten Zeitpunkt friihestens drei Jahre
nachdem sie erstmals oder erneut als ein Betreiber einer kritischen Anlage gelten und an-
schlieRend alle drei Jahre dem Bundesamt auf geeignete Weise nachzuweisen. Der Nach-
weis kann durch Sicherheitsaudits, Prifungen oder Zertifizierungen erfolgen. Die Betreiber
Ubermitteln dem Bundesamt die Ergebnisse der durchgefiihrten Audits, Prifungen oder
Zertifizierungen einschlieRlich der dabei aufgedeckten Sicherheitsmangel. Das Bundesamt
kann die Vorlage der Dokumentation, die der Uberpriifung zugrunde gelegt wurde, verlan-
gen. Es kann bei Sicherheitsmangeln die Vorlage eines geeigneten Mangelbeseitigungs-
planes und im Einvernehmen mit der zustandigen Aufsichtsbehérde des Bundes oder im
Benehmen mit der sonst zustandigen Aufsichtsbehdrde die Beseitigung der Sicherheits-
mangel verlangen. Das Bundesamt kann die Vorlage eines geeigneten Nachweises uber
die erfolgte Mangelbeseitigung verlangen.

(2) Das Bundesamt kann zur Ausgestaltung des Verfahrens der Prifungen und Er-
bringung der Nachweise nach Absatz 1 Anforderungen an die Art und Weise der Durchfiih-
rung, an die Geeignetheit der zu erbringenden Nachweise sowie nach Anhérung der be-
troffenen Betreiber und Einrichtungen und der betroffenen Wirtschaftsverbande fachliche
und organisatorische Anforderungen an die priifenden Stellen im Einvernehmen mit dem
Bundesamt fiir Bevolkerungsschutz und Katastrophenbhilfe festlegen. Die Festlegung nach
Satz 1 erfolgt durch eine o6ffentliche Mitteilung auf der Internetseite des Bundesamtes.

(3) Abweichend von Absatz 1 Satz 1 legt das Bundesamt fiir Betreiber kritischer An-
lagen, die bis zum Inkrafttreten dieses Gesetzes Betreiber Kritischer Infrastrukturen nach §
2 Absatz 10 BSI-Gesetz vom 14. August 2009 (BGBI. | S. 2821), das zuletzt durch Artikel
12 des Gesetzes vom 23. Juni 2021 (BGBI. | S. 1982) geandert worden ist, waren, den
Zeitpunkt der Nachweiserbringung auf friihestens drei Jahre nach Erbringung des letzten
Nachweises nach § 8a Absatz 3 BSI-Gesetz vom 14. August 2009 (BGBI. | S. 2821), das
zuletzt durch Artikel 12 des Gesetzes vom 23. Juni 2021 (BGBI. | S. 1982) geandert worden
ist, fest.

§ 40

Nationale Verbindungsstelle sowie zentrale Melde- und Anlaufstelle fiir besonders
wichtige und wichtige Einrichtungen

(1) Das Bundesamt ist die nationale Verbindungsstelle, sowie die zentrale Melde- und
Anlaufstelle fir die Aufsicht fir besonders wichtige Einrichtungen und wichtige Einrichtun-
gen in der Sicherheit in der Informationstechnik.



-46 - Bearbeitungsstand: 07.05.2024 10:19

(2) Zur Wahrnehmung seiner Aufgabe als nationale Verbindungsstelle koordiniert das

Bundesamt

1.

die grenziiberschreitende Zusammenarbeit der Landerbehdérden, die die Lander als zu-
standige Behorden fir die Aufsicht von Einrichtungen der offentlichen Verwaltung auf
regionaler Ebene nach Artikel 2 Absatz 2 Buchstabe f Nummer ii der NIS-2-Richtlinie
bestimmt haben, sowie der Bundesnetzagentur und der Bundesanstalt fir Finanz-
dienstleistungsaufsicht mit den fiir die Uberwachung der Anwendung der NIS-2-Richt-
linie zustandigen Behorden anderer Mitgliedstaaten und gegebenenfalls mit der Euro-
paischen Kommission und der ENISA;

sowie die sektoriibergreifende Zusammenarbeit der in Nummer 1 genannten Lander-
behérden, des Bundesamts fiir Bevolkerungsschutz und Katastrophenhilfe, der Bun-
desnetzagentur und der Bundesanstalt fir Finanzdienstleistungsaufsicht.

(3) Zur Wahrnehmung seiner Aufgabe als zentrale Meldestelle hat das Bundesamt

die fiir die Abwehr von Gefahren fiir die Sicherheit in der Informationstechnik wesentli-
chen Informationen zu sammeln und auszuwerten, insbesondere Informationen zu
Schwachstellen, zu Schadprogrammen und zu Angriffen,

die Relevanz dieser Informationen nach Nummer 1 fir die Verfligbarkeit kritischer
Dienstleistungen in Zusammenarbeit mit den zustandigen Aufsichtsbehérden und dem
Bundesamt fir Bevolkerungsschutz und Katastrophenhilfe zu analysieren,

das Lagebild beziglich der Sicherheit in der Informationstechnik von kritischen Anla-
gen, besonders wichtigen Einrichtungen und wichtigen Einrichtungen kontinuierlich zu
aktualisieren und

unverzuiglich

a) die Betreiber kritischer Anlagen Uber sie betreffende Informationen nach den
Nummern 1 bis 3 nach § 33 Absatz 1 Nummer 2 zu unterrichten und unter Beriick-
sichtigung der Interessen nationaler Sicherheit und Verteidigung

b) die zustandigen Behdrden eines anderen Mitgliedstaats der Europaischen Union
uber nach Absatz 5 oder nach vergleichbaren Regelungen gemeldete erhebliche
Stérungen, die Auswirkungen in diesem Mitgliedstaat haben, zu unterrichten und

c) das Auswartige Amt Uber nach § 32 Absatz 1 gemeldete erhebliche Sicherheits-
vorfalle mit internationalem Bezug, zu unterrichten und

im Rahmen vorab zwischen dem Bundesamt und den Empfangern abgestimmter Pro-
zesse zur Weitergabe und Wahrung der notwendigen Vertraulichkeit den zustandigen
Behodrden des Bundes und der Lander Informationen zu besonders wichtigen Einrich-
tungen zur Verfligung zu stellen, soweit dies zur Erfiullung ihrer Aufgaben erforderlich
ist.

(4) Zur Wahrnehmung seiner Aufgabe als zentrale Anlaufstelle hat das Bundesamt

Anfragen der in Absatz 2 genannten Stellen anzunehmen und an die zustandigen in
Absatz 2 genannten Stellen weiterzuleiten,

Antworten auf die in Absatz 2 Nummer 2 genannten Anfragen zu erstellen und dabei
die in Absatz 1 genannten Stellen zu beteiligen oder Antworten der in Absatz 2 genann-
ten Stellen an die in Absatz 2 genannten Stellen weiterzuleiten, nach § 32 eingegan-
gene Meldungen an zentrale Anlaufstellen der anderen betroffenen Mitgliedstaaten der
Europaischen Union weiterzuleiten,
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3. wenn ein erheblicher Sicherheitsvorfall zwei oder mehr Mitgliedstaaten der Europai-
schen Union betrifft, die anderen betroffenen Mitgliedstaaten und die ENISA Uber den
erheblichen Sicherheitsvorfall zu unterrichten, wobei die Art der gemaR § 32 Absatz 2
erhaltenen Informationen mitzuteilen und das wirtschaftliche Interesse der Einrichtung
sowie die Vertraulichkeit der bereitgestellten Informationen zu gewahren ist.

(5) Wahrend eines erheblichen Sicherheitsvorfalls gemaR § 32 Absatz 1 kann das
Bundesamt im Einvernehmen mit der jeweils zustandigen Aufsichtsbehoérde des Bundes
von den betroffenen Betreibern kritischer Anlagen die Herausgabe der zur Bewaltigung der
Stérung notwendigen Informationen einschlieBlich personenbezogener Daten verlangen.
Betreiber kritischer Anlagen sind befugt, dem Bundesamt auf Verlangen die zur Bewalti-
gung der Stérung notwendigen Informationen einschlieRlich personenbezogener Daten zu
ubermitteln, soweit dies zur Bewaltigung eines erheblichen Sicherheitsvorfalls erforderlich
ist.

(6) Soweitim Rahmen dieser Vorschrift personenbezogene Daten verarbeitet werden,
ist eine Uber die vorstehenden Abséatze hinausgehende Verarbeitung zu anderen Zwecken
unzulassig. § 8 Absatz 8 Satz 3 bis 9 ist entsprechend anzuwenden.

§ 41
Untersagung des Einsatzes kritischer Komponenten

(1) Ein Betreiber kritischer Anlagen hat den geplanten erstmaligen Einsatz einer kriti-
schen Komponente gemal § 2 Absatz 1 Nummer 22 dem Bundesministerium des Innern
und fir Heimat vor ihrem Einsatz anzuzeigen. In der Anzeige sind die kritische Komponente
und die geplante Art ihres Einsatzes anzugeben. Satz 1 gilt fir einen Betreiber kritischer
Anlagen nicht, wenn dieser den Einsatz einer anderen kritischen Komponente desselben
Typs flr dieselbe Art des Einsatzes bereits nach Satz 1 angezeigt hat und ihm dieser nicht
untersagt wurde.

(2) Das Bundesministerium des Innern und fiir Heimat kann den geplanten erstmali-
gen Einsatz einer kritischen Komponente gegentber dem Betreiber kritischer Anlagen im
Benehmen mit den in § 58 Absatz 4 aufgefiihrten jeweils betroffenen Ressorts sowie dem
Auswartigen Amt bis zum Ablauf von zwei Monaten nach Eingang der Anzeige nach Ab-
satz 1 untersagen oder Anordnungen erlassen, wenn der Einsatz die offentliche Ordnung
oder Sicherheit der Bundesrepublik Deutschland voraussichtlich beeintrachtigt. Bei der Pri-
fung einer voraussichtlichen Beeintrachtigung der 6ffentlichen Ordnung oder Sicherheit
kann insbesondere bericksichtigt werden, ob

1. der Hersteller unmittelbar oder mittelbar von der Regierung, einschlieRlich sonstiger
staatlicher Stellen oder Streitkrafte, eines Drittstaates kontrolliert wird,

2. der Hersteller bereits an Aktivitaten beteiligt war oder ist, die nachteilige Auswirkungen
auf die 6ffentliche Ordnung oder Sicherheit der Bundesrepublik Deutschland oder eines
anderen Mitgliedstaates der Europaischen Union, der Europaischen Freihandelsasso-
ziation oder des Nordatlantikvertrages oder auf deren Einrichtungen hatten, oder

3. der Einsatz der kritischen Komponente im Einklang mit den sicherheitspolitischen Zie-
len der Bundesrepublik Deutschland, der Europaischen Union oder des Nordatlantik-
vertrages steht.

Vor Ablauf der Frist von zwei Monaten nach Anzeige nach Absatz 1 ist der Einsatz nicht
gestattet. Das Bundesministerium des Innern und fir Heimat kann die Frist gegeniber der
Einrichtung um weitere zwei Monate verlangern, wenn die Priifung besondere Schwierig-
keiten tatsachlicher oder rechtlicher Art aufweist.
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(3) Kritische Komponenten gemaR § 2 Absatz 1 Nummer 22 dirfen nur eingesetzt
werden, wenn der Hersteller eine Erklarung lGber seine Vertrauenswirdigkeit (Garantieer-
klarung) gegeniiber dem Betreiber der kritischen Anlage abgegeben hat. Die Garantieer-
klarung ist der Anzeige nach Absatz 1 beizufiigen. Aus der Garantieerklarung muss hervor-
gehen, wie der Hersteller sicherstellt, dass die kritische Komponente nicht iber technische
Eigenschaften verfligt, die spezifisch geeignet sind, missbrauchlich, insbesondere zum
Zwecke von Sabotage, Spionage oder Terrorismus auf die Sicherheit, Vertraulichkeit, In-
tegritat, Verfligbarkeit oder Funktionsfahigkeit der kritischen Anlage einwirken zu kénnen.
Das Bundesministerium des Innern und fir Heimat legt die Einzelheiten der Mindestanfor-
derungen an die Garantieerklarung im Einvernehmen mit den in § 58 Absatz 4 aufgefiihrten
jeweils betroffenen Ressorts sowie dem Auswartigen Amt durch Allgemeinverfiigung fest,
die im Bundesanzeiger bekannt zu machen ist. Die Einzelheiten der Mindestanforderungen
an die Garantieerklarung miissen aus den Schutzzielen der Sicherheit, Vertraulichkeit, In-
tegritat, Verfigbarkeit oder Funktionsfahigkeit der kritischen Anlage folgen und die Vermei-
dung von Gefahren fir die 6ffentliche Sicherheit und Ordnung, insbesondere im Sinne von
Absatz 2 Satz 2, adressieren, die aus der Sphare des Herstellers der kritischen Kompo-
nente, insbesondere dessen Organisationsstruktur, stammen. Die Satze 1 und 2 gelten erst
ab der Bekanntmachung der Allgemeinverfligung nach Satz 4 und nicht fiir bereits vor die-
sem Zeitpunkt eingesetzte kritische Komponenten. Soweit Anderungen der Allgemeinver-
fugung erfolgen, sind diese fir bereits nach diesem Absatz abgegebene Garantieerklarun-
gen unbeachtlich.

(4) Das Bundesministerium des Innern und fiir Heimat kann den weiteren Einsatz ei-
ner kritischen Komponente gegenuber dem Betreiber kritischer Anlagen im Einvernehmen
mit den in § 58 Absatz 4 aufgefiihrten jeweils betroffenen Ressorts sowie dem Auswartigen
Amt untersagen oder Anordnungen erlassen, wenn der weitere Einsatz die o6ffentliche Ord-
nung oder Sicherheit der Bundesrepublik Deutschland voraussichtlich beeintrachtigt, ins-
besondere, wenn der Hersteller der kritischen Komponente nicht vertrauenswirdig ist.
Absatz 2 Satz 2 gilt entsprechend.

(5) Ein Hersteller einer kritischen Komponente kann insbesondere dann nicht vertrau-
enswirdig sein, wenn hinreichende Anhaltspunkte dafiir bestehen, dass

1. er gegen die in der Garantieerklarung eingegangen Verpflichtungen versto3en hat,
2. inder Garantieerklarung angegebene Tatsachenbehauptungen unwahr sind,

3. er Sicherheitstliberpriifungen und Penetrationsanalysen an seinem Produkt und in der
Produktionsumgebung nicht im erforderlichen Umfang in angemessener Weise unter-
stutzt,

4. Schwachstellen oder Manipulationen nicht unverztglich, nachdem er davon Kenntnis
erlangt, beseitigt und dem Betreiber kritischer Anlagen meldet,

5. die kritische Komponente auf Grund von Mangeln ein erhdhtes Gefahrdungspotenzial
aufweist oder aufgewiesen hat, missbrauchlich auf die Sicherheit, Vertraulichkeit, In-
tegritat, Verfugbarkeit oder Funktionsfahigkeit der kritischen Anlage einwirken zu kon-
nen oder

6. die kritische Komponente Uber technische Eigenschaften verfiigt oder verfugt hat, die
spezifisch geeignet sind oder waren, missbrauchlich auf die Sicherheit, Vertraulichkeit,
Integritat, Verfugbarkeit oder Funktionsfahigkeit der kritischen Anlage einwirken zu
kénnen.

(6) Wurde nach Absatz 4 der weitere Einsatz einer kritischen Komponente untersagt,
kann das Bundesministerium des Innern und fir Heimat im Einvernehmen mit den in
§ 58 Absatz 4 aufgeflihrten jeweils betroffenen Ressorts sowie dem Auswartigen Amt
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1. den geplanten Einsatz weiterer kritischer Komponenten desselben Typs und desselben
Herstellers untersagen und

2. den weiteren Einsatz kritischer Komponenten desselben Typs und desselben Herstel-
lers unter Einraumung einer angemessenen Frist untersagen.

(7) Bei schwerwiegenden Fallen nicht vorliegender Vertrauenswirdigkeit nach Ab-
satz 5 kann das Bundesministerium des Innern und fiir Heimat den Einsatz aller kritischen
Komponenten des Herstellers im Einvernehmen mit den in § 58 Absatz 4 aufgefiihrten je-
weils betroffenen Ressorts sowie dem Auswartigen Amt untersagen.

§ 42
Auskunftsverlangen

Zugang zu den Informationen und Akten in Angelegenheiten nach Teil 2 §§ 4 bis 10
und Teil 3 dieses Gesetzes wird nicht gewahrt. Die Akteneinsichtsrechte von Verfahrens-
beteiligten bleiben unberthrt.

Kapitel 3

Informationssicherheit der Einrichtungen der Bundesverwaltung

§ 43
Informationssicherheitsmanagement

(1) Die Einrichtungsleitung ist dafiir verantwortlich, unter Berlcksichtigung der Be-
lange des IT-Betriebs die Voraussetzungen zur Gewahrleistung der Informationssicherheit
zu schaffen. [Hierflr sind bedarfsgerechte finanzielle, personelle und Sachmittel einzuset-
zen.]

(2) Die Einrichtungsleitung nimmt regelmafig an Schulungen teil, um ausreichende
Kenntnisse und Fahigkeiten zur Erkennung und Bewertung von Risiken sowie Manage-
mentpraktiken im Bereich der Informationssicherheit und deren Auswirkungen auf die von
der Einrichtung erbrachten Dienste zu erwerben.

(3) Soweit mit Leistungen fir Informationstechnik des Bundes privatrechtlich organi-
sierte Stellen beauftragt werden, ist vertraglich sicherzustellen, dass diese sich zur Einhal-
tung der Voraussetzungen zur Gewabhrleistung der Informationssicherheit verpflichten. Dies
gilt auch fir den Fall, dass Schnittstellen zur Kommunikationstechnik des Bundes einge-
richtet werden. Die Pflichten der Einrichtungsleitung nach Absatz 1 bleiben hiervon unbe-
ruhrt.

(4) Die Registrierung von Einrichtungen der Bundesverwaltung nach § 33 obliegt der
Einrichtungsleitung. Die Einrichtungen der Bundesverwaltung weisen die Erfiillung der An-
forderungen nach Absatz 1 spatestens vier Jahre nach Inkrafttreten dieses Gesetzes und
anschlieBend regelmaRig dem Bundesamt nach dessen Vorgaben nach.

(5) Werden, Uber die sich aus § 32 ergebenden Meldepflichten hinaus, Einrichtungen
der Bundesverwaltung Informationen nach § 4 Absatz 2 Nummer 1 bekannt, die fir die Er-
fullung von Aufgaben oder die Sicherheit der Kommunikationstechnik des Bundes von Be-
deutung sind, unterrichten diese das Bundesamt hieruber unverzuglich, soweit andere
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Vorschriften dem nicht entgegenstehen. Ausgenommen von den Meldepflichten fur Einrich-
tungen der Bundesverwaltung nach § 32 sowie nach Satz 1 dieses Absatzes sind Informa-
tionen, die aufgrund von Regelungen zum Geheimschutz oder Vereinbarungen mit Dritten
nicht weitergegeben werden diirfen oder deren Weitergabe im Widerspruch zu der verfas-
sungsrechtlichen Stellung eines Abgeordneten des Bundestages oder eines Verfassungs-
organs oder der gesetzlich geregelten Unabhangigkeit einzelner Stellen stiinde. Die Ein-
richtungen der Bundesverwaltung melden dem Bundesamt kalenderjahrlich jeweils bis zum
31. Januar eines Jahres die Gesamtzahl der nach Satz 2 nicht Gbermittelten Informationen.

(6) Das Bundesministerium des Innern und fir Heimat erlasst im Einvernehmen mit
den Ressorts allgemeine Verwaltungsvorschriften zur Durchfiihrung des Absatzes 5.

§ 44
Vorgaben des Bundesamtes

(1) Das Bundesamt legt durch den IT-Grundschutz und durch Mindeststandards fir
die Sicherheit in der Informationstechnik des Bundes in der jeweils glltigen Fassung die
Mindestanforderungen fiir Einrichtungen der Bundesverwaltung fest. Die Vorgaben nach
Satz 1 werden durch das Bundesamt regelmaRig evaluiert und entsprechend dem Stand
der Technik sowie unter Berlicksichtigung der Erfahrungen aus der Praxis fortentwickelt.
Die Mindeststandards legt das Bundesamt im Benehmen mit den Ressorts und weiteren
obersten Bundesbehorden fest. Durch die Umsetzung der in Satz 1 genannten Anforderun-
gen ist die Erfullung der Vorgaben nach § 30 gewabhrleistet, soweit nicht die Europaische
Kommission einen Durchfiihrungsrechtsakt gemaR Artikel 21 Absatz 5 Unterabsatz 2 der
NIS-2-Richtlinie erlasst, in dem die technischen und methodischen Anforderungen lber die
Anforderungen aus Satz 1 hinausgehen. Bei der Umsetzung muss beriicksichtigt werden,
ob Einrichtungen der Bundesverwaltung gleichzeitig Betreiber kritischer Anlagen sind. Das
Bundesamt berat die Einrichtungen der Bundesverwaltung auf Ersuchen bei der Umset-
zung und Einhaltung dieser Anforderungen, stellt Hilfsmittel zur Verfligung und unterstiitzt
die Bereitstellung entsprechender Losungen durch die IT-Dienstleister des Bundes uber
den gesamten Lebenszyklus. Insbesondere bertlicksichtigt es die Erfahrungen aus dieser
Mitwirkung bei der Fortschreibung der Vorschriften nach Satz 1.

(2) Das Bundesamt stelltim Rahmen seiner Aufgaben nach § 3 Absatz 1 Satz 2 Num-
mer 10 technische Richtlinien und Referenzarchitekturen bereit, die von den Einrichtungen
der Bundesverwaltung als Rahmen fiir die Entwicklung sachgerechter Anforderungen an
Auftragnehmer (Eignung) und IT-Produkte (Spezifikation) fur die Durchfihrung von Verga-
beverfahren beriicksichtigt werden. Die Vorschriften des Vergaberechts und des Geheim-
schutzes bleiben unbertihrt.

(3) Fdir die Einrichtungen der Bundesverwaltung kann der Koordinator oder die Koor-
dinatorin fur Informationssicherheit im Einvernehmen mit den Ressorts festlegen, dass sie
verpflichtet sind, nach § 19 bereitgestellte IT-Sicherheitsprodukte beim Bundesamt abzuru-
fen. Eigenbeschaffungen sind in diesem Fall nur zulassig, wenn das spezifische Anforde-
rungsprofil den Einsatz abweichender Produkte erfordert. Dies gilt nicht fir die in
§ 2 Absatz 1 Nummer 20 genannten Gerichte und Verfassungsorgane sowie die Aus-
landsinformations- und -kommunikationstechnik gemaR § 7 Absatz 5.
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§ 45

Informationssicherheitsbeauftragte der Einrichtungen der Bundesverwaltung

(1) Die Leitungen von Einrichtungen der Bundesverwaltung bestellen jeweils eine In-
formationssicherheitsbeauftragte oder einen Informationssicherheitsbeauftragten sowie
mindestens eine zur Vertretung berechtigte Person.

(2) [Fur die Erfullung ihrer Aufgaben sind bedarfsgerechte finanzielle, personelle und
Sachmittel zur Verfligung zu stellen, die sie zur Erflillung ihrer Aufgaben eigenstandig ver-
walten]. Die Informationssicherheitsbeauftragen der Einrichtungen missen die zur Erfiil-
lung ihrer Aufgaben erforderliche Fachkunde erwerben. Sie sowie ihre Vertreter unterste-
hen der Fachaufsicht des oder der jeweils zustandigen Informationssicherheitsbeauftragten
des Ressorts.

(3) Die Informationssicherheitsbeauftragten sind fur den Aufbau und die Aufrechter-
haltung des Informationssicherheitsprozesses der Einrichtung zustandig. Sie erstellen ein
Informationssicherheitskonzept, welches mindestens die Vorgaben des Bundesamtes nach
§ 44 Absatz 1 erfillt. Sie wirken auf die operative Umsetzung des Informationssicherheits-
konzepts hin und kontrollieren diese innerhalb der Einrichtung. Die Informationssicherheits-
beauftragen beraten die Einrichtungsleitung in allen Fragen der Informationssicherheit und
unterrichten die Einrichtungsleitung sowie den oder die jeweils zustandige Informationssi-
cherheitsbeauftragte des Ressorts regelmaflig sowie anlassbezogen (ber ihre Tatigkeit,
tber den Stand der Informationssicherheit innerhalb der Einrichtung, Gber die [angemes-
sene] Mittel- und Personalausstattung sowie Uber Sicherheitsvorfalle.

(4) Die Informationssicherheitsbeauftragten der Einrichtungen sind bei allen MalRnah-
men zu beteiligen, die die Informationssicherheit der Einrichtung betreffen. Sie haben ein
unmittelbares Vortragsrecht bei der jeweiligen Einrichtungsleitung sowie bei dem oder der
Informationssicherheitsbeauftragten des jeweils zustandigen Ressorts.

§ 46
Informationssicherheitsbeauftragte der Ressorts

(1) Die Ressortleitungen sowie die Leitungen weiterer oberster Bundesbehdrden mit
Geschéftsbereich bestellen jeweils eine Informationssicherheitsbeauftragte oder einen In-
formationssicherheitsbeauftragten des Ressorts, der oder dem unter Beriicksichtigung der
Belange des IT-Betriebs die Steuerung und Uberwachung des Informationssicherheitsma-
nagements innerhalb des Ressorts bzw. innerhalb der obersten Bundesbehoérde und ihres
Geschaftsbereichs obliegt, sowie mindestens eine zur Vertretung berechtigte Person. Er
oder sie wirkt auf eine angemessene Umsetzung der Informationssicherheit in ihrem oder
seinem Ressort hin.

(2) [Fur die Erfullung seiner oder ihrer Aufgaben sind bedarfsgerechte finanzielle, per-
sonelle und Sachmittel zur Verfliigung zu stellen, die der oder die Informationssicherheits-
beauftragte des Ressorts zur Erflillung seiner oder ihrer Aufgaben eigenstandig verwaltet.]
Der oder die Informationssicherheitsbeauftragte des Ressorts muss die zur Erfiillung seiner
oder ihrer Aufgaben erforderliche Fachkunde besitzen.

(3) Der oder die Informationssicherheitsbeauftragte koordiniert jeweils die Fortschrei-
bung von Informationssicherheitsleitlinien fiir sein oder ihr Ressort. Er oder sie unterrichtet
die Ressortleitung Uber seine oder ihre Tatigkeit und Gber den Stand der Informationssi-
cherheit innerhalb des Ressorts, Uber die [angemessene] Mittel- und Personalausstattung
sowie Uber Sicherheitsvorfalle. In begriindeten Einzelfallen kann der Informationssicher-
heitsbeauftragte des Ressorts im Benehmen mit dem oder der jeweiligen IT-Beauftragten
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des Ressorts den Einsatz bestimmter IT-Produkte in Einrichtungen der Bundesverwaltung
innerhalb des jeweiligen Ressorts ganz oder teilweise untersagen. Uber eine Untersagung
ist der Koordinator oder die Koordinatorin fur Informationssicherheit zu unterrichten.

(4) Der oder die Informationssicherheitsbeauftragte des Ressorts kann im Benehmen
mit dem Koordinator oder der Koordinatorin fiir Informationssicherheit Einrichtungen der
Bundesverwaltung innerhalb des Ressorts von Verpflichtungen nach diesem Teil teilweise
oder insgesamt durch Erteilung eines Ausnahmebescheides befreien. Voraussetzung hier-
fur ist, dass sachliche Griinde fiir die Erteilung einer Ausnahme vorliegen und durch die
Befreiung keine nachteiligen Auswirkungen fir die Informationssicherheit des Bundes zu
befiirchten sind. Uber erteilte Ausnahmebescheide ist das Bundesamt zu unterrichten. Satz
1 gilt nicht, wenn die jeweilige Einrichtung der Bundesverwaltung die Voraussetzungen des
§ 28 Absatz 1 Satz 1 oder § 28 Absatz 2 Satz 1 erfllt.

(5) Der oder die Informationssicherheitsbeauftragte des Ressorts ist bei allen Geset-
zes-, Verordnungs- und sonstigen wichtigen Vorhaben innerhalb des Ressorts zu beteili-
gen, soweit diese Fragen der Informationssicherheit berlihren. Er oder sie hat ein unmittel-
bares Vortragsrecht bei der jeweiligen Ressortleitung sowie bei dem Koordinator oder der
Koordinatorin fir Informationssicherheit.

§ 47

Wesentliche Digitalisierungsvorhaben und Kommunikationsinfrastrukturen des
Bundes

(1) Fur die Planung und Umsetzung von wesentlichen Digitalisierungsvorhaben und
Kommunikationsinfrastrukturen des Bundes sind eigene Informationssicherheitsbeauf-
tragte nach § 45 zu bestellen. Digitalisierungsvorhaben oder Kommunikationsinfrastruktu-
ren des Bundes sind insbesondere dann wesentlich, wenn dabei Kommunikationstechnik
des Bundes ressortiibergreifend betrieben wird oder der ressortiibergreifenden Kommuni-
kation oder dem ressortiibergreifenden Datenaustausch dient. Soweit bei ressortlibergrei-
fenden Digitalisierungsvorhaben oder Kommunikationsinfrastrukturen eine Bestellung
durch Einrichtungen in verschiedenen beteiligten Ressorts und weiteren obersten Bundes-
behorden in Betracht kommt und Einvernehmen dariiber nicht innerhalb einer angemesse-
nen Frist hergestellt werden kann, entscheidet der Koordinator oder die Koordinatorin fir
Informationssicherheit, durch welche Einrichtung die Bestellung erfolgt. Die Informationssi-
cherheitsbeauftragten nach Satz 1 unterstehen in einer obersten Bundesbehdrde der Ein-
richtungsleitung und in einer nachgeordneten Behoérde der Fachaufsicht des oder der je-
weils zustandigen Informationssicherheitsbeauftragten des Ressorts.

(2) [Zur Gewahrleistung der Informationssicherheit bei der Planung und Umsetzung
von wesentlichen Digitalisierungsvorhaben sind bedarfsgerechte Mittel fir die Informations-

sicherheit einzusetzen.] Die jeweils verantwortliche Einrichtung soll das Bundesamt friih-
zeitig beteiligen und dem Bundesamt Gelegenheit zur Stellungnahme geben.

§ 48
Amt des Koordinators fiir Informationssicherheit

Die Bundesregierung bestellt eine Koordinatorin oder einen Koordinator fiir Informati-
onssicherheit.
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§ 49

Aufgaben des Koordinators

Dem Koordinator oder der Koordinatorin fir Informationssicherheit obliegt die zentrale
Koordinierung des Informationssicherheitsmanagements des Bundes. Zu diesem Zweck
erhélt er unter Beriicksichtigung der Ergebnisse der Kontrollen nach § 7 einen Uberblick
uber die Informationssicherheitslage in der Bundesverwaltung. Er oder sie koordiniert die
Erstellung und Aktualisierung von Informationssicherheitsleitlinien des Bundes und unter-
stiitzt die Ressorts bei der Umsetzung der Vorgaben zur Informationssicherheit. Dabei wirkt
er oder sie auf ein angemessenes Verhaltnis zwischen dem Einsatz von Informationstech-
nik und Informationssicherheit hin. Bei der Fortschreibung der Informationssicherheitsleitli-
nien des Bundes bericksichtigt er oder sie die Erfahrungen aus der Unterstiitzung der Res-
sorts.

§ 50
Befugnisse des Koordinators

(1) Zur Wahrnehmung der Aufgaben nach § 49 informieren die Ressorts den Koordi-
nator oder die Koordinatorin fiir Informationssicherheit tiber alle Gesetzes-, Verordnungs-
und sonstigen wichtigen Vorhaben, soweit sie Fragen der Informationssicherheit berlihren.
Er oder sie kann der Bundesregierung Vorschlage machen und Stellungnahmen zuleiten.
Die Ressorts unterstlitzen den Koordinator oder die Koordinatorin bei der Erflllung seiner
oder ihrer Aufgaben.

(2) Zur Wahrnehmung seiner oder ihrer Aufgaben hat der Koordinator oder die Koor-
dinatorin ein direktes Vortragsrecht vor dem Ausschuss flir Inneres und Heimat und dem
Haushaltsausschuss des Deutschen Bundestages zu allen Themen der Informationssicher-
heit in Einrichtungen der Bundesverwaltung.

(3) Der Koordinator oder die Koordinatorin kann im Benehmen mit dem oder der In-
formationssicherheitsbeauftragten des jeweils zustandigen Ressorts Einrichtungen anwei-
sen, innerhalb von drei Monaten nach der Vorlage der Ergebnisse von Kontrollen geman
§ 7 ein Sofortprogramm vorzulegen, welches die Einhaltung der Anforderungen innerhalb
einer angemessenen Umsetzungsfrist sichert.

Teil 4

Datenbanken der Domain-Name-Registrierungsda-
ten

§ 51
Pflicht zum Fiihren einer Datenbank

(1) Um einen Beitrag zur Sicherheit, Stabilitdt und Resilienz des Domain Name Sys-
tems zu leisten, sind Top Level Domain Name Registries und Domain-Name-Registry-
Dienstleister verpflichtet, genaue und vollstandige Domain-Namen-Registrierungsdaten in
einer eigenen Datenbank im Einklang mit dem Datenschutzrecht in Bezug auf personenbe-
zogene Daten mit der gebotenen Sorgfalt zu sammeln und zu pflegen.
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(2) Die Datenbank hat die erforderlichen Angaben zu enthalten, anhand derer die In-
haber der Domain-Namen und die Kontaktstellen, die die Domain-Namen im Rahmen der
TLD verwalten, identifiziert und kontaktiert werden kénnen. Diese Angaben miissen Fol-
gendes umfassen:

1. den Domain-Namen;
2. das Datum der Registrierung;
3. den Namen des Domain-Inhabers, seine E-Mail-Adresse und Telefonnummer;

4. die Kontakt-E-Mail-Adresse und die Telefonnummer der Anlaufstelle, die den Domain-
Namen verwaltet, falls diese sich von denen des Domain-Inhabers unterscheiden.

(3) Top Level Domain Name Registries und Domain-Name-Registry-Dienstleister sind
verpflichtet, Vorgaben und Verfahren, einschlieRlich Uberpriifungsverfahren, vorzuhalten,
mit denen sichergestellt wird, dass die Datenbank genaue und vollstdndige Angaben ent-
halt. Diese Vorgaben und Verfahren sind 6ffentlich zuganglich zu machen.

(4) Top Level Domain Name Registries und Domain-Name-Registry-Dienstleister sind
verpflichtet, unverzliglich nach der Registrierung eines Domain-Namens die nicht perso-
nenbezogenen Domain-Namen-Registrierungsdaten 6ffentlich zuganglich zu machen.

§ 52
Verpflichtung zur Zugangsgewahrung

(1) Top Level Domain Name Registries und Domain-Name-Registry-Dienstleister sind
verpflichtet,

1. einem berechtigten Zugangsnachfrager auf rechtmafigen und hinreichend begriinde-
ten Antrag im Einklang mit dem Datenschutzrecht Zugang zu bestimmten Domain-Na-
men-Registrierungsdaten zu gewahren und

2. alle Antrage auf Zugang unverziglich und in jedem Fall innerhalb von 72 Stunden nach
Eingang eines Antrags auf Zugang zu beantworten.

(2) Die in Absatz 1 genannten Vorgaben und Verfahren im Hinblick auf die Offenle-
gung der Domain-Namen-Registrierungsdaten sind 6ffentlich zuganglich zu machen. Das
Auskunftsverfahren bei Bestandsdaten gemaf § 22 des Telekommunikation-Telemedien-
Datenschutz-Gesetzes bleibt unberihrt.

§ 53
Kooperationspflicht

Um zu vermeiden, dass die Einhaltung der in § 51 und § 52 festgelegten Verpflichtun-
gen zu einer doppelten Erhebung von Domain-Namen-Registrierungsdaten fuhrt, sind Top
Level Domain Name Registries und Domain-Name-Registry-Dienstleister insoweit zur Ko-
operation verpflichtet.
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Teil 5

Zertifizierung und Kennzeichen

§ 54
Zertifizierung

(1) Das Bundesamt ist nationale Zertifizierungsstelle der Bundesverwaltung fur IT-Si-
cherheit.

(2) Fur bestimmte Produkte oder Leistungen kann beim Bundesamt eine Sicherheits-
oder Personenzertifizierung oder eine Zertifizierung als IT-Sicherheitsdienstleister bean-
tragt werden. Die Antrage werden in der zeitlichen Reihenfolge ihres Eingangs bearbeitet;
hiervon kann abgewichen werden, wenn das Bundesamt wegen der Anzahl und des Um-
fangs anhangiger Priifungsverfahren eine Prifung in angemessener Zeit nicht durchfiihren
kann und an der Erteilung eines Zertifikats ein 6ffentliches Interesse besteht. Der Antrag-
steller hat dem Bundesamt die Unterlagen vorzulegen und die Auskiinfte zu erteilen, deren
Kenntnis fir die Prifung und Bewertung des Systems oder der Komponente oder der Eig-
nung der Person sowie fir die Erteilung des Zertifikats erforderlich ist.

(3) Die Prifung und Bewertung kénnen durch vom Bundesamt anerkannte sachver-
standige Stellen erfolgen.

(4) Das Sicherheitszertifikat wird erteilt, wenn

1. informationstechnische Systeme, Komponenten, Produkte oder Schutzprofile den vom
Bundesamt festgelegten Kriterien entsprechen und

2. das Bundesministerium des Innern und fir Heimat die Erteilung des Zertifikats nicht
nach Absatz 5 untersagt hat.

Vor Erteilung des Sicherheitszertifikats legt das Bundesamt den Vorgang dem Bundesmi-
nisterium des Innern und fir Heimat zur Prifung nach Absatz 5 vor.

(5) Das Bundesministerium des Innern und fir Heimat kann eine Zertifikatserteilung
nach Absatz 4 im Einzelfall untersagen, wenn (iberwiegende o6ffentliche Interessen, insbe-
sondere sicherheitspolitische Belange der Bundesrepublik Deutschland, der Erteilung ent-
gegenstehen.

(6) Fur die Zertifizierung von Personen und IT-Sicherheitsdienstleistern gilt Absatz 4
entsprechend.

(7) Eine Anerkennung nach Absatz 3 wird erteilt, wenn

1. die sachliche und personelle Ausstattung sowie die fachliche Qualifikation und Zuver-
lassigkeit der Konformitatsbewertungsstelle den vom Bundesamt festgelegten Kriterien
entsprechen und

2. das Bundesministerium des Innern und fur Heimat festgestellt hat, dass Gberwiegende
offentliche Interessen, insbesondere sicherheitspolitische Belange der Bundesrepublik
Deutschland, der Erteilung nicht entgegenstehen.

Das Bundesamt stellt durch die notwendigen MalRnahmen sicher, dass das Fortbestehen
der Voraussetzungen nach Satz 1 regelmaRig tberprift wird.
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(8) Sicherheitszertifikate anderer anerkannter Zertifizierungsstellen aus dem Bereich
der Europaischen Union werden vom Bundesamt anerkannt, soweit sie eine den Sicher-
heitszertifikaten des Bundesamtes gleichwertige Sicherheit ausweisen und die Gleichwer-
tigkeit vom Bundesamt festgestellt worden ist.

§ 55
Konformititsbewertung und Konformitatserklarung

(1) Das Bundesamt kann fiir die vom Bundesamt in einer Technischen Richtlinie fest-
gelegten Anforderungen und Vorgaben die Durchfiihrung einer Selbstbewertung der Kon-
formitat unter der alleinigen Verantwortung des Herstellers oder Anbieters von IKT-Produk-
ten, -Diensten und -Prozessen, einer Person oder einem IT-Sicherheitsdienstleisters, die
keine Verbraucherprodukte nach § 57 sind, zulassen. Der Hersteller oder Anbieter von IKT-
Produkten, -Diensten und -Prozessen, die Person oder der IT-Sicherheitsdienstleister kann
unter den Voraussetzungen von Satz 1 eine Konformitatserklarung ausstellen, die bestatigt,
dass die Erfiillung der in der Technischen Richtlinie festgelegten Anforderungen nachge-
wiesen wurde. Durch die Ausstellung einer solchen Erklarung tbernimmt der Hersteller o-
der Anbieter der IKT-Produkte, -Dienste und -Prozesse, die Person oder der IT-Sicherheits-
dienstleister (Aussteller) die Verantwortung dafur, dass das IKT-Produkt, der IKT-Dienst,
der IKT-Prozess, die Person oder die IT-Sicherheitsdienstleistung der Technischen Richtli-
nie festgelegten Anforderungen entspricht.

(2) Die Technische Richtlinie nach Absatz 1 kann insbesondere Vorgaben enthalten,
uber

1. den Inhalt und das Format der Konformitatserklarung,
2. Nachweise und Verfahren, die die Angaben der Konformitatserklarung belegen,

3. die Bedingungen fir die Aufrechterhaltung, Fortfiihrung und Verlangerung der Konfor-
mitatserklarung,

4. die Verwendung eines vom Bundesamt bereitgestellten Kennzeichens und Siegel so-
wie die Bedingungen fiir dessen Verwendung,

5. die Meldung und Behandlung erkannter Cybersicherheitsliicken des IKT-Produktes, -
Dienstes oder -Prozesses oder der IT-Sicherheitsdienstleistung,

6. die Bereitstellung von Informationen auf der Internetseite des Bundesamtes tber die
Konformitatserklarung, dessen Aussteller und das IKT-Produkt, den -Dienst, den -Pro-
zess, die Person oder die IT-Sicherheitsdienstleistung oder

7. die Befristung der Konformitatserklarung.

(3) Wird in den Vorgaben nach Absatz 2 festgelegt, dass die Angaben der Konformi-
tatserklarung nur durch eine akkreditierte Konformitatsbewertungsstelle belegt werden
kann, so kann das Bundesamt auf Antrag Konformitatsbewertungsstellen, die im Anwen-
dungsbereich dieses Paragraphen tatig werden, eine Befugnis erteilen, als solche tatig zu
werden, wenn die maRgeblichen Voraussetzungen der Technischen Richtlinie erfiillt sind.
Ohne eine Befugniserteilung durch das Bundesamt dirfen Konformitatsbewertungsstellen
im Anwendungsbereich dieses Paragraphen nicht tatig werden.

(4) Der Aussteller halt die Konformitatserklarung, die technische Dokumentation und
alle weiteren einschlagigen Informationen in Bezug auf die Konformitat der IKT-Produkte, -
Dienste, der Person oder der IT-Sicherheitsdienstleistung mit den festgelegten Kriterien
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wahrend eines Zeitraums, der vom Bundesamt in der Technischen Richtlinie nach Absatz
1 festgelegt wurde, fiir das Bundesamt bereit. Eine Kopie der Konformitatserklarung ist dem
Bundesamt vorzulegen.

(5) Das Bundesamt kann geeignete MalRnahmen ergreifen, um sicherzustellen, dass
die Aussteller von Konformitatserklarungen den Anforderungen des Schemas und den Vor-
gaben dieses Paragraphen genugen und insbesondere

1. Aussteller von Konformitatserklarungen auffordern, ihm samtliche Auskiinfte zu ertei-
len, die es fir die Erfullung ihrer Aufgaben benétigt,

2. Untersuchungen in Form von Testkaufen oder Audits bei den Ausstellern von Konfor-
mitatserklarungen durchfiihren, um deren Einhaltung der in der Technischen Richtlinie
festgelegten Anforderungen und Vorgaben nach Absatz 1 zu tberprifen und

3. Konformitatserklarungen nach Absatz 1 fir unglltig erklaren.

(6) Fir MaBnahmen nach Absatz 4 kann das Bundesamt Geblihren erheben, sofern
das Bundesamt auf Grund von Anhaltspunkten tatig geworden ist, die berechtigte Zweifel
an der Einhaltung der Anforderungen der Technischen Richtlinie oder dieses Paragraphen
begriindeten.

§ 56
Nationale Behorde fiir die Cybersicherheitszertifizierung

(1) Das Bundesamt ist die nationale Behorde fir die Cybersicherheitszertifizierung
nach Artikel 58 Absatz 1 der Verordnung (EU) 2019/881.

(2) Das Bundesamt kann auf Antrag Konformitatsbewertungsstellen, die im Anwen-
dungsbereich der Verordnung (EU) 2019/881 sowie des § 54 dieses Gesetzes tatig werden,
eine Befugnis erteilen, als solche tatig zu werden, wenn die Voraussetzungen des maf3geb-
lichen europaischen Schemas fiir die Cybersicherheitszertifizierung nach Artikel 54 der Ver-
ordnung (EU) 2019/881 oder des § 54 dieses Gesetzes erfiillt sind. Ohne eine Befugniser-
teilung durch das Bundesamt diirffen Konformitatsbewertungsstellen im Anwendungsbe-
reich der Verordnung (EU) 2019/881 nicht tatig werden.

(3) Soweit dies zur Erflullung seiner Aufgaben nach Artikel 58 Absatz 7 der Verord-
nung (EU) 2019/881 und nach § 54 dieses Gesetzes erforderlich ist, kann das Bundesamt
von Konformitatsbewertungsstellen, denen eine Befugnis nach Absatz 2 erteilt wurde, von
Inhabern europaischer Cybersicherheitszertifikate und von Ausstellern von EU-Konformi-
tatserklarungen im Sinne von Artikel 56 Absatz 8 der Verordnung (EU) 2019/881 die erfor-
derlichen Auskinfte und sonstige Unterstitzung, insbesondere die Vorlage von Unterlagen
oder Mustern, verlangen. § 3 Absatz 1 Satz 1 und 3 des Akkreditierungsstellengesetzes gilt
entsprechend.

(4) Das Bundesamt kann Untersuchungen in Form von Auditierungen nach Artikel 58
Absatz 8 Buchstabe b der Verordnung (EU) 2019/881 bei Konformitatsbewertungsstellen,
denen eine Befugnis nach Absatz 2 erteilt wurde, bei Inhabern europaischer Cybersicher-
heitszertifikate und bei Ausstellern von EU-Konformitatserklarungen im Sinne von Artikel 56
Absatz 8 der Verordnung (EU) 2019/881 durchfiihren, um die Einhaltung der Bestimmun-
gen des Titels Il der Verordnung (EU) 2019/881 zu uberprifen. § 3 Absatz 1 Satz 1 bis 3
des Akkreditierungsstellengesetzes gilt entsprechend.

(5) Das Bundesamt ist befugt, Betriebsstatten, Geschafts- und Betriebsraume von
Konformitatsbewertungsstellen, denen eine Befugnis nach Absatz 2 erteilt wurde, und von
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Inhabern europaischer Cybersicherheitszertifikate im Sinne von Artikel 56 Absatz 8 der Ver-
ordnung (EU) 2019/881 in den Zeiten, zu denen die Raume normalerweise fur die jeweilige
geschaftliche oder betriebliche Nutzung zur Verfigung stehen, zu betreten, zu besichtigen
und zu prifen, soweit dies zur Erflllung seiner Aufgaben nach Artikel 58 Absatz 7 der Ver-
ordnung (EU) 2019/881 sowie nach § 54 dieses Gesetzes erforderlich ist. § 3 Absatz 1
Satz 1 bis 3 des Akkreditierungsstellengesetzes gilt entsprechend.

(6) Das Bundesamt kann von ihm ausgestellte Cybersicherheitszertifikate oder durch
eine Konformitatsbewertungsstelle, der eine Befugnis nach Absatz 2 erteilt wurde, nach Ar-
tikel 56 Absatz 6 der Verordnung (EU) 2019/881 ausgestellte Cybersicherheitszertifikate
widerrufen oder EU-Konformitatserklarungen im Sinne der Verordnung (EU) 2019/881 fir
ungultig erklaren,

1. sofern diese Zertifikate oder EU-Konformitatserklarungen die Anforderungen nach der
Verordnung (EU) 2019/881 oder eines europaischen Schemas fir die Cybersicher-
heitszertifizierung nach Artikel 54 der Verordnung (EU) 2019/881 nicht erfiillen oder

2. wenn das Bundesamt die Erfillung nach Nummer 1 nicht feststellen kann, weil der In-
haber des europaischen Cybersicherheitszertifikats oder der Aussteller der EU-Konfor-
mitatserklarung seinen Mitwirkungspflichten nach Absatz 3 nicht nachgekommen ist o-
der weil dieser das Bundesamt bei der Wahrnehmung seiner Befugnisse nach Absatz 4
oder im Falle eines Inhabers eines europaischen Cybersicherheitszertifikats auch nach
Absatz 5 behindert hat.

(7) Das Bundesamt kann von ihm erteilte Befugnisse nach Absatz 2 widerrufen,

1. sofern die Voraussetzungen des maRgeblichen europaischen Schemas fiir die Cyber-
sicherheitszertifizierung nach Artikel 54 Verordnung (EU) 2019/881 oder des § 54 die-
ses Gesetzes nicht erfillt sind oder

2. wenn das Bundesamt die Erfiillung dieser Voraussetzungen nicht feststellen kann, weil
die Konformitatsbewertungsstelle ihren Mitwirkungspflichten nach Absatz 3 nicht nach-
gekommen ist oder weil diese das Bundesamt bei der Wahrnehmung seiner Befug-
nisse nach den Absatzen 4 und 5 behindert hat.

§ 57
Freiwilliges IT-Sicherheitskennzeichen

(1) Das Bundesamt flihrt zur Information von Verbrauchern lber die IT-Sicherheit von
Produkten bestimmter vom Bundesamt festgelegter Produktkategorien ein einheitliches IT-
Sicherheitskennzeichen ein. Das IT-Sicherheitskennzeichen trifft keine Aussage Uber die
den Datenschutz betreffenden Eigenschaften eines Produktes.

(2) Das IT-Sicherheitskennzeichen besteht aus

1. einer Zusicherung des Herstellers oder Diensteanbieters, dass das Produkt fir eine
festgelegte Dauer bestimmte IT-Sicherheitsanforderungen erfillt (Herstellererklarung),
und

2. einer Information des Bundesamtes Uber sicherheitsrelevante IT-Eigenschaften des
Produktes (Sicherheitsinformation).

(3) Die IT-Sicherheitsanforderungen, auf die sich die Herstellererklarung bezieht, er-
geben sich aus einer Norm oder einem Standard oder aus einer branchenabgestimmten IT-
Sicherheitsvorgabe, die die jeweilige Produktkategorie umfasst, sofern das Bundesamt in
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einem Verfahren, das durch Rechtsverordnung nach § 58 Absatz 2 geregelt wird, festge-
stellt hat, dass die Norm oder der Standard oder die branchenabgestimmte IT-Sicherheits-
vorgabe geeignet ist, ausreichende IT-Sicherheitsanforderungen flir die Produktkategorie
abzubilden. Ein Anspruch auf diese Feststellung besteht nicht. Liegt keine Feststellung
nach Satz 1 vor, ergeben sich die IT-Sicherheitsvorgaben aus einer vom Bundesamt verof-
fentlichten Technischen Richtlinie, die die jeweilige Produktkategorie umfasst, sofern das
Bundesamt eine solche Richtlinie bereits veréffentlicht hat. Wird ein Produkt von mehr als
einer oder einem bestehenden, als geeignet festgestellten Norm, Standard, branchenabge-
stimmten IT-Sicherheitsvorgabe oder Technischen Richtlinie umfasst, richten sich die An-
forderungen nach der oder dem jeweils spezielleren bestehenden, als geeignet festgestell-
ten Norm, Standard, branchenabgestimmten IT-Sicherheitsvorgabe oder Technischen
Richtlinie.

(4) Das IT-Sicherheitskennzeichen darf nur dann fir ein Produkt verwendet werden,
wenn das Bundesamt das IT-Sicherheitskennzeichen fir dieses Produkt freigegeben hat.
Das Bundesamt priift die Freigabe des IT-Sicherheitskennzeichens fiir ein Produkt auf An-
trag des Herstellers oder Diensteanbieters. Dem Antrag sind die Herstellererklarung zu dem
Produkt sowie alle Unterlagen beizufiigen, die die Angaben in der Herstellererklarung be-
legen. Das Bundesamt bestatigt den Eingang des Antrags und priift die Plausibilitat der
Herstellererklarung anhand der beigefligten Unterlagen. Die Plausibilitatsprifung kann
auch durch einen vom Bundesamt beauftragten qualifizierten Dritten erfolgen. Fir die An-
tragsbearbeitung kann das Bundesamt eine Verwaltungsgebuihr erheben.

(5) Das Bundesamt erteilt die Freigabe des IT-Sicherheitskennzeichens flir das jewei-
lige Produkt, wenn

1. das Produkt zu einer der Produktkategorien gehort, die das Bundesamt durch im Bun-
desanzeiger veroffentlichte Allgemeinverfligung bekannt gegeben hat,

2. die Herstellererklarung plausibel und durch die beigefligten Unterlagen ausreichend
belegt ist und

3. die gegebenenfalls erhobene Verwaltungsgebihr beglichen wurde.

Die Erteilung der Freigabe erfolgt schriftlich und innerhalb einer angemessenen Frist, die in
der Rechtsverordnung nach § 58 Absatz 2 bestimmt wird. Den genauen Ablauf des An-
tragsverfahrens und die beizufligenden Unterlagen regelt die Rechtsverordnung nach
§ 58 Absatz 2.

(6) Hat das Bundesamt die Freigabe erteilt, ist das Etikett des IT-Sicherheitskennzei-
chens auf dem jeweiligen Produkt oder auf dessen Umverpackung anzubringen, sofern dies
nach der Beschaffenheit des Produktes mdglich ist. Das IT-Sicherheitskennzeichen kann
auch elektronisch veroffentlicht werden. Wenn nach der Beschaffenheit des Produktes das
Anbringen nicht mdéglich ist, muss die Veréffentlichung des IT-Sicherheitskennzeichens
elektronisch erfolgen. Das Etikett des IT-Sicherheitskennzeichens verweist auf eine Inter-
netseite des Bundesamtes, auf der die Herstellererklarung und die Sicherheitsinformatio-
nen abrufbar sind. Das genaue Verfahren und die Gestaltung des Verweises sind in der
Rechtsverordnung nach § 58 Absatz 2 festzulegen.

(7) Nach Ablauf der festgelegten Dauer, fur die der Hersteller oder Diensteanbieter
die Erflillung der IT-Sicherheitsanforderungen zusichert, oder nach Rucknahmeerklarung
des Herstellers oder Diensteanbieters gegentber dem Bundesamt erlischt die Freigabe.
Das Bundesamt nimmt einen Hinweis auf das Erldschen der Freigabe in die Sicherheitsin-
formation auf.

(8) Das Bundesamt kann prifen, ob die Anforderungen an die Freigabe des IT-Sicher-
heitskennzeichens flr ein Produkt eingehalten werden. Werden bei der Prifung Abwei-
chungen von der abgegebenen Herstellererklarung oder Schwachstellen festgestellt, kann
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das Bundesamt die geeigneten MalRnahmen zum Schutz des Vertrauens der Verbraucher
in das IT-Sicherheitskennzeichen treffen, insbesondere

1. Informationen lber die Abweichungen oder Schwachstellen in geeigneter Weise in der
Sicherheitsinformation veroffentlichen oder

2. die Freigabe des IT-Sicherheitskennzeichens widerrufen.
Absatz 7 Satz 2 gilt entsprechend.

(9) Bevor das Bundesamt eine MaRnahme nach Absatz 8 trifft, rdumt es dem Herstel-
ler oder Diensteanbieter die Gelegenheit ein, die festgestellten Abweichungen oder
Schwachstellen innerhalb eines angemessenen Zeitraumes zu beseitigen, es sei denn, ge-
wichtige Griinde der Sicherheit der Produkte erfordern eine sofortige MaRnahme. Die Be-
fugnis des Bundesamtes zur Warnung nach § 13 bleibt davon unbertihrt.

Teil 6

Verordnungsermachtigungen, Grundrechtsein-
schrankungen und Berichtspflichten

§ 58
Erméachtigung zum Erlass von Rechtsverordnungen

(1) Das Bundesministerium des Innern und fir Heimat bestimmt nach Anhérung der
betroffenen Wirtschaftsverbande und im Einvernehmen mit dem Bundesministerium fir
Wirtschaft und Klimaschutz durch Rechtsverordnung, die nicht der Zustimmung des Bun-
desrates bedarf, das Nahere Uber das Verfahren der Erteilung von Sicherheitszertifikaten
und Anerkennungen nach § 54 und deren Inhalt.

(2) Das Bundesministerium des Innern und fir Heimat bestimmt durch Rechtsverord-
nung, die nicht der Zustimmung des Bundesrates bedarf, nach Anhérung der betroffenen
Wirtschaftsverbdnde im Einvernehmen mit dem Bundesministerium fiir Digitales und Ver-
kehr und dem Bundesministerium fur Umwelt, Naturschutz, nukleare Sicherheit und Ver-
braucherschutz die Einzelheiten der Gestaltung, des Inhalts und der Verwendung des IT-
Sicherheitskennzeichens nach § 52, um eine einheitliche Gestaltung des Kennzeichens
und eine eindeutige Erkennbarkeit der gekennzeichneten informationstechnischen Pro-
dukte zu gewahrleisten, sowie die Einzelheiten des Verfahrens zur Feststellung der Eig-
nung branchenabgestimmter IT-Sicherheitsvorgaben und des Antragsverfahrens auf Frei-
gabe einschlieBlich der diesbeziliglichen Fristen und der beizufligenden Unterlagen sowie
das Verfahren und die Gestaltung des Verweises auf Sicherheitsinformationen.

(3) Das Bundesministerium des Innern und fiir Heimat bestimmt durch Rechtsverord-
nung, die nicht der Zustimmung des Bundesrates bedarf, nach Anhérung von Vertretern
der Wissenschaft, der betroffenen Einrichtungen und der betroffenen Wirtschaftsverbande
im Einvernehmen mit dem Bundesministerium fir Wirtschaft und Klimaschutz, dem Bun-
desministerium der Finanzen, dem Bundesministerium der Justiz, dem Bundesministerium
fur Arbeit und Soziales, dem Bundesministerium der Verteidigung, dem Bundesministerium
fur Ernahrung und Landwirtschaft, dem Bundesministerium fiir Gesundheit, dem Bundes-
ministerium flr Digitales und Verkehr, dem Bundesministerium fir Bildung und Forschung
und dem Bundesministerium fir Umwelt, Naturschutz, nukleare Sicherheit und Verbrau-
cherschutz, welche durch eine besonders wichtige Einrichtung oder eine wichtige Einrich-
tung eingesetzten Produkte, Dienste oder Prozesse gemaR § 30 Absatz 6 Uber eine
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Cybersicherheitszertifizierung verfiigen muissen, da sie fir die Erbringung der Dienste der
Einrichtung maRgeblich sind und Art und Ausmal der Risikoexposition der Einrichtung ei-
nen verpflichtenden Einsatz von zertifizierten Produkten, Diensten oder Prozessen in die-
sem Bereich erforderlich machen.

(4) Das Bundesministerium des Innern und fir Heimat bestimmt durch Rechtsverord-
nung, die nicht der Zustimmung des Bundesrates bedarf, im Einvernehmen mit dem Bun-
desministerium fur Wirtschaft und Klimaschutz, dem Bundesministerium der Finanzen, dem
Bundesministerium der Justiz, dem Bundesministerium fir Arbeit und Soziales, dem Bun-
desministerium der Verteidigung, dem Bundesministerium fiir Erndhrung und Landwirt-
schaft, dem Bundesministerium fir Gesundheit, dem Bundesministerium fiir Digitales und
Verkehr und dem Bundesministerium fir Umwelt, Naturschutz, nukleare Sicherheit und Ver-
braucherschutz unter Festlegung der in § 28 Absatz 7 genannten Sektoren wegen ihrer Be-
deutung als kritisch anzusehenden Dienstleistungen und deren als bedeutend anzusehen-
den Versorgungsgrads, welche Anlagen als kritische Anlagen im Sinne dieses Gesetzes
gelten. Der als bedeutend anzusehende Versorgungsgrad ist anhand branchenspezifischer
Schwellenwerte flir jede als kritisch anzusehende Dienstleistung zu bestimmen. Zugang zu
Akten, die die Erstellung oder Anderung dieser Verordnung betreffen, wird nicht gewéhrt.

§ 59
Einschrankung von Grundrechten

Das Fernmeldegeheimnis (Artikel 10 des Grundgesetzes) wird durch die
§8§7,8,9, 11, 12, 15 und 16 eingeschrankt.

§ 60
Berichtspflichten des Bundesamtes

(1) Das Bundesamt unterrichtet das Bundesministerium des Innern und fir Heimat
Uber seine Tatigkeit.

(2) Die Unterrichtung nach Absatz 1 dient auch der Aufklarung der Offentlichkeit durch
das Bundesministerium des Innern und fiir Heimat tiber Gefahren fiir die Sicherheit in der
Informationstechnik, die mindestens einmal jahrlich in einem zusammenfassenden Bericht
erfolgt. § 13 Absatz 2 ist entsprechend anzuwenden.

(3) Das Bundesministerium des Innern und fir Heimat unterrichtet kalenderjahrlich je-
weils bis zum 30. Juni des dem Berichtsjahr folgenden Jahres den Ausschuss fir Inneres
und Heimat des Deutschen Bundestages Uber die Anwendung dieses Gesetzes. Es geht
dabei auch auf die Fortentwicklung des maRgeblichen Unionsrechts ein.

(4) Das Bundesamt tibermittelt bis zum 9. November 2018 und danach alle zwei Jahre
bis zum 17. Oktober 2024 die folgenden Informationen an die Europaische Kommission:

1. die nationalen MaBnahmen zur Ermittlung der Betreiber kritischer Anlagen;

2. eine Aufstellung der im in Anhang Il der Richtlinie (EU) 2016/1148 genannten Sektoren,
die in der Rechtsverordnung nach § 58 Absatz 4 wegen ihrer Bedeutung als kritisch
anzusehenden Dienstleistungen und deren als bedeutend anzusehenden Versor-
gungsgrad;
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3. eine zahlenmaRige Aufstellung der Einrichtungen der in Nummer 2 genannten Sekto-
ren, die in den in Anhang Il der Richtlinie (EU) 2016/1148 genannten Sektoren ermittelt
werden, einschlieBlich eines Hinweises auf ihre Bedeutung fiir den jeweiligen Sektor.

Die Ubermittlung darf keine Informationen enthalten, die zu einer Identifizierung einzelner
Betreiber fiihren konnen. Das Bundesamt Gbermittelt die nach Satz 1 tbermittelten Infor-
mationen unverziglich dem Bundesministerium des Innern und fir Heimat, dem Bundes-
kanzleramt, dem Bundesministerium fiir Wirtschaft und Klimaschutz, dem Bundesministe-
rium der Finanzen, dem Bundesministerium der Justiz, dem Bundesministerium fir Arbeit
und Soziales, dem Bundesministerium der Verteidigung, dem Bundesministerium fir Er-
nahrung und Landwirtschaft, dem Bundesministerium flir Gesundheit, dem Bundesministe-
rium fur Digitales und Verkehr und dem Bundesministerium fir Umwelt, Naturschutz und
nukleare Sicherheit und Verbraucherschutz.

(5) Sobald bekannt wird, dass eine Einrichtung oder Anlage nach
§ 2 Absatz 1 Nummer 21 oder Teile einer Einrichtung oder Anlage eine wegen ihrer Bedeu-
tung als kritisch anzusehenden Dienstleistung in einem der in Anhang Il der Richtlinie (EU)
2016/1148 genannten Sektoren in einem anderen Mitgliedstaat der Europaischen Union
bereitstellt, nimmt das Bundesamt zum Zweck der gemeinsamen Ermittlung der Einrichtun-
gen, die kritische Dienstleistungen in den in Anhang Il der Richtlinie (EU) 2016/1148 ge-
nannten Teilsektoren erbringen, mit der zustandigen Behorde dieses Mitgliedstaats Kon-
sultationen auf.

(6) Das Bundesamt ubermittelt bis zum 9. August 2018 und danach jahrlich bis zum
Berichtszeitraum Kalenderjahr 2023 an die Kooperationsgruppe nach Artikel 11 der Richt-
linie (EU) 2016/1148 einen zusammenfassenden Bericht zu den Meldungen, die die in An-
hang Il der Richtlinie (EU) 2016/1148 genannten Sektoren oder digitale Dienste betreffen.
Der Bericht enthalt auch die Zahl der Meldungen und die Art der gemeldeten Sicherheits-
vorfalle sowie die ergriffenen MalRnahmen. Der Bericht darf keine Informationen enthalten,
die zu einer Identifizierung einzelner Meldungen oder einzelner Einrichtungen fiihren kén-
nen.

(7) Das Bundesamt legt der ENISA erstmalig zum 18. Januar 2025 und in der Folge
alle drei Monate einen zusammenfassenden Bericht vor, der anonymisierte und aggregierte
Daten zu erheblichen Sicherheitsvorfallen, erheblichen Cyberbedrohungen und Beinahe-
vorfallen enthalt, die gemaR § 32 und § 5 Absatz 2 gemeldet wurden. Der erstmalige Be-
richt nach Satz 1 enthalt auch die Daten, die fiir das Jahr 2024 gemafR Absatz 6 Gbermitteln
Zu gewesen waren.

(8) Das Bundesamt Ubermittelt erstmalig zum 17. April 2025 und in der Folge alle zwei
Jahre

1. der Europaischen Kommission und der Kooperationsgruppe nach Artikel 14 der NIS-2-
Richtlinie fir jeden Sektor und Teilsektor gemaR Anhang | oder Il der NIS-2-Richtlinie
die Anzahl der besonders wichtigen Einrichtungen und wichtigen Einrichtungen, die
geman § 33 Absatz 1 registriert wurden, und

2. der Europaischen Kommission sachdienliche Informationen tber die Anzahl der kriti-
schen Anlagen, Uiber den Sektor und den Teilsektor gemaR Anhang | oder Il der NIS-
2-Richtlinie, zu dem sie gehoéren, Uber die Art der von ihnen erbrachten Dienste und
Uber die Bestimmungen, auf deren Grundlage sie ermittelt wurden.



-63- Bearbeitungsstand: 07.05.2024 10:19

Teil 7

Sanktionsvorschriften und Aufsicht

§ 61
BuBgeldvorschriften
(1) Ordnungswidrig handelt, wer entgegen § 39 Absatz 1 Satz 1 in Verbindung mit der
Rechtsverordnung nach § 58 Absatz 4 Satz 1 einen Nachweis nicht richtig oder nicht voll-
standig erbringt.
(2) Ordnungswidrig handelt, wer vorsatzlich oder fahrlassig

1. einer vollziehbaren Anordnung nach

a) § 11 Absatz 6, § 16 Absatz 1 Satz 1, auch in Verbindung mit § 16 Absatz 3, § 17
Satz 1, oder § 39 Absatz 1 Satz 6,

b) § 14 Absatz 2 Satz 1 oder § 65 Absatz 8 oder in Verbindung mit § 66,
c) § 18 oder § 65 Absatz 6 Satz 1 und 2 oder in Verbindung mit § 66,
d) §40 Absatz 4 Satz 1,
e) § 65 Absatz 3 Satz 1 oder in Verbindung mit § 66,
f) § 65 Absatz 7 Satz 2 oder in Verbindung mit § 66,
zuwiderhandelt,
2. entgegen §30Absatz1 in Verbindung mit einer Rechtsverordnung nach
§ 58 Absatz 4 Satz 1 eine dort genannte MaRnahme nicht, nicht richtig, nicht vollstan-

dig oder nicht rechtzeitig ergreift,

3. entgegen § 32 Absatz 1 eine Meldung nicht, nicht richtig, nicht vollstandig oder nicht
rechtzeitig Ubermittelt,

4. entgegen § 33 Absatz 1 oder 2, jeweils in Verbindung mit einer Rechtsverordnung
nach § 58 Absatz 4 Satz 1, oder entgegen § 34 Absatz 1 eine Angabe oder Anderung
nicht, nicht richtig, nicht vollstandig oder nicht rechtzeitig Ubermittelt,

5. entgegen § 33 Absatz 2 Satz 2 nicht sicherstellt, dass er erreichbar ist,

6. entgegen § 34 Absatz 2 das Bundesamt nicht, nicht richtig, nicht vollstandig oder nicht
rechtzeitig unterrichtet,

7. entgegen § 39 Absatz 1 Satz1 in Verbindung mit einer Rechtsverordnung nach
§ 58 Absatz 4 Satz 1 einen Nachweis nicht oder nicht rechtzeitig erbringt,

8. entgegen § 51 Absatz 1 gegenuber dem Bundesamt nicht vorweisen kann, dass er
eine vollstandige Datenbank vorhalt oder entgegen § 52 Absatz 1 auf Antrage nicht
oder nicht rechtzeitig antwortet oder den Zugang gewahrt oder entgegen
§ 51 Absatz 3 und 4, § 52 Absatz 2 Satz 1 die erforderlichen Angaben nicht 6ffentlich
macht,
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9. vorgibt, Inhaber einer Zertifizierung nach § 54 Absatz 2 zu sein, ohne dass diese be-
steht,

10. vorgibt Aussteller einer Konformitatserklarung nach § 55 Absatz 1 zu sein, obwohl
diese nicht besteht, widerrufen oder fiir ungliltig erklart wurde,

11. entgegen § 55 Absatz 3 Satz 2 als Konformitatsbewertungsstelle tatig wird,

12. entgegen § 56 Absatz 2 Satz 2 als Konformitatsbewertungsstelle tatig wird,

13. entgegen § 57 Absatz 4 Satz 1 das IT-Sicherheitskennzeichen verwendet,

14. entgegen § 65 Absatz 5 Satz 3 das Betreten eines dort genannten Raums nicht gestat-
tet, eine dort genannte Unterlage nicht oder nicht rechtzeitig vorlegt, eine Auskunft
nicht, nicht richtig, nicht vollstandig oder nicht rechtzeitig erteilt oder Unterstitzung
nicht oder nicht rechtzeitig gewahrt.

(3) Ordnungswidrig handelt, wer eine in Absatz 1 bezeichnete Handlung fahrlassig
begeht.

(4) Ordnungswidrig handelt, wer gegen die Verordnung (EU) 2019/881 des Europai-

schen Parlaments und des Rates vom 17. April 2019 Uber die ENISA (Agentur der Europa-
ischen Union fiir Cybersicherheit) und liber die Zertifizierung der Cybersicherheit von Infor-
mations- und Kommunikationstechnik und zur Aufhebung der Verordnung (EU)
Nr. 526/2013 (Rechtsakt zur Cybersicherheit) (ABI. L 151 vom 7.6.2019, S. 15) verstoft,
indem er vorsatzlich oder fahrlassig

1.

entgegen Artikel 55 Absatz 1 eine dort genannte Angabe nicht, nicht richtig, nicht voll-
standig oder nicht binnen eines Monats nach Ausstellung zuganglich macht oder

entgegen Artikel 56 Absatz 8 Satz 1 eine Information nicht, nicht richtig, nicht vollstan-
dig oder nicht unverziiglich nach Feststellung einer Schwachstelle oder UnregelmaRig-
keit gibt.

vorgibt, Inhaber eines europaischen Cybersicherheitszertifikats gemaR Artikel 56 oder
Aussteller einer EU-Konformitatserklarung geman Artikel 53 Absatz 2 zu sein, obwohl
diese nicht besteht, widerrufen oder fiir ungliltig erklart wurde.

(5) Die Ordnungswidrigkeit kann geahndet werden:

in den Féllen des Absatzes 1 und Absatzes 2 Nummer 7 Variante 1 mit einer GeldbuRe
bis zu zehn Millionen Euro,

in den Fallen des Absatzes 2 Nummer 2 und 3

a) bei besonders wichtigen Einrichtungen nach § 28 Absatz 1 Satz 1 mit einer Geld-
buRe bis zu zehn Millionen Euro,

b) bei wichtigen Einrichtungen im Sinne des § 28 Absatz 2 Satz 1 mit einer GeldbulRe
bis zu sieben Millionen Euro,

in den Fallen des Absatzes 2 Nummer 1 Buchstabe a mit einer Geldbuf3e bis zu zwei
Millionen Euro,

in den Fallen des Absatzes 2 Nummer 1 Buchstabe ¢, e, Nummern 4, 6,7 Variante 2,
Nummern 8, 9, 10, 11 oder des Absatzes 4 mit einer GeldbuRe bis zu flinfhunderttau-
send Euro und
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5. inden Fallen des Absatzes 2 Nummer 1 Buchstabe b, d, f, Nummer 5, 12 oder des Ab-
satzes 3 mit einer Geldbufe bis zu einhunderttausend Euro.

In den Fallen des Satzes 1 Nummer 3 ist § 30 Absatz 2 Satz 3 des Gesetzes (liber
Ordnungswidrigkeiten anzuwenden.

(6) Bei einer besonders wichtigen Einrichtung im Sinne des § 28 Absatz 1 Satz 1 mit
einem Jahresumsatz von mehr als 500 Millionen Euro kann abweichend von
Absatz 5 Satz 1 Nummer 2 Buchstabe a eine Ordnungswidrigkeit in den Fallen des
Absatzes 2 Nummer 2 und 3 mit einer GeldbuBe bis zu 2 Prozent des Jahresumsatzes ge-
ahndet werden.

(7) Bei einer wichtigen Einrichtung im Sinne des § 28 Absatz 2 Satz 1 mit einem Jah-
resumsatz von mehr als 500 Milionen Euro kann abweichend von
Absatz 5 Nummer 2 Buchstabe b eine Ordnungswidrigkeit in den Fallen des
Absatzes 2 Nummer 2 und 3 mit einer GeldbuRe bis zu 1,4 Prozent des Jahresumsatzes
geahndet werden.

(8) Der Jahresumsatz im Sinne der Absatze 6 und 7 ist der gesamte weltweit getatigte
Umsatz des Unternehmens, dem die besonders wichtige Einrichtung oder die wichtige Ein-
richtung angehort, der in dem Geschéftsjahr erzielt wurde, das dem Versto vorangeht.

(9) Verwaltungsbehérde im Sinne des § 36 Absatz 1 Nummer 1 des Gesetzes Uber
Ordnungswidrigkeiten ist das Bundesamt.

(10) Verhangen die in Artikel 55 oder 56 der Verordnung (EU) 2016/679 genannten
Aufsichtsbehdrden geman Artikel 58 Absatz 2 Buchstabe i der Verordnung (EU) 2016/679
eine GeldbulRe, so darf eine weitere Geldbule fir einen Versto nach diesem Gesetz, der
sich aus demselben Verhalten ergibt wie jener VerstoR3, der Gegenstand der Geldbul3e
nach Artikel 58 Absatz 2 Buchstabe i der Verordnung (EU) 2016/679 war, nicht verhangt
werden.

§ 62
Zuwiderhandlungen durch Institutionen der sozialen Sicherung

Bei Zuwiderhandlungen gegen eine in § 61 Absatz 1 bis 4 genannte Vorschrift, die von
Institutionen der Sozialen Sicherung begangen werden, finden die Satze 2 bis 4 Anwen-
dung. Bei einer in Satz 1 genannten Zuwiderhandlung von Institutionen der Sozialen Siche-
rung in Tragerschaft des Bundes stellt das Bundesamt das Einvernehmen uber die zu er-
greifenden MaRnahmen mit der fiir die Institution der Sozialen Sicherung zustandigen Auf-
sichtsbehorde her. Bei einer in Satz 1 genannten Zuwiderhandlung von Institutionen der
Sozialen Sicherung in Tragerschaft der Lander informiert das Bundesamt die zustandige
Aufsichtsbehdérde und schlagt geeignete MalRnahmen vor. Die jeweils zustandige Aufsichts-
behorde informiert das Bundesamt tber die Einleitung und Umsetzung von Aufsichtsmitteln
und sorgt fir deren Durchsetzung.

§ 63
Zustindigkeit des Bundesamtes

Das Bundesamt ist zustandige Aufsichtsbehorde fir die Einhaltung der Vorschriften in
Teil 3
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1. durch wichtige und besonders wichtige Einrichtungen, die in der Bundesrepublik
Deutschland niedergelassen sind, mit Ausnahme der in § 28 Absatz 4 und 5 genann-
ten Einrichtungen,

2. durch Betreiber kritischer Anlagen, deren kritische Anlagen sich auf dem Hoheitsgebiet
der Bundesrepublik Deutschland befinden, mit Ausnahme der in § 28 Absatz 4 und 5
genannten Betreiber, und

3. durch Einrichtungen der Bundesverwaltung.

§ 64
Zentrale Zustindigkeit in der Europaischen Union fiir bestimmte Einrichtungsarten

(1) Abweichend von § 63 ist das Bundesamt fir DNS-Diensteanbieter, Top Level Do-
main Name Registries, Domain-Name-Registry-Dienstleister, Anbieter von Cloud-Compu-
ting-Diensten, Anbieter von Rechenzentrumsdiensten, Betreiber von Content Delivery Net-
works, Managed Service Provider, Managed Security Service Provider sowie Anbieter von
Online-Marktplatzen, Online-Suchmaschinen oder Plattformen fiir Dienste sozialer Netz-
werke nur dann zustandig, wenn diese ihre Hauptniederlassung in der Europaischen Union
in der Bundesrepublik Deutschland hat. Ist dies der Fall, so ist das Bundesamt fir die Ein-
richtung in der gesamten Europaischen Union zentral zustandig.

(2) Als Hauptniederlassung in der Europaischen Union im Sinne von Absatz 1 gilt der-
jenige Mitgliedstaat der Europaischen Union, in dem die Entscheidungen der Einrichtung
im Zusammenhang mit den MalRnahmen zum Cybersicherheitsrisikomanagement vorwie-
gend getroffen werden. Kann ein solcher Mitgliedstaat nicht bestimmt werden oder werden
solche Entscheidungen nicht in der Europaischen Union getroffen, so gilt als Hauptnieder-
lassung der Mitgliedstaat, in dem die CybersicherheitsmaRnahmen durchgefiihrt werden.
Kann ein solcher Mitgliedstaat nicht bestimmt werden, so gilt als Hauptniederlassung der
Mitgliedstaat, in dem die betreffende Einrichtung die Niederlassung mit der héchsten Be-
schaftigtenzahl in der Europaischen Union hat.

(3) Hat eine Einrichtung der in Absatz 1 Satz 1 genannten Einrichtungsart keine Nie-
derlassung in der Europaischen Union, bietet aber Dienste innerhalb der Europaischen
Union an, ist sie verpflichtet, einen Vertreter zu benennen. Der Vertreter muss in einem
Mitgliedstaat der Europaischen Union niedergelassen sein, in der die Einrichtung die
Dienste anbietet. Ist der Vertreter in der Bundesrepublik Deutschland niedergelassen, ist
das Bundesamt fiir die Einrichtung zustandig. Hat eine Einrichtung der in Absatz 1 Satz 1
genannten Einrichtungsart in der Europaischen Union keinen Vertreter im Sinne dieses Ab-
satzes benannt, kann das Bundesamt sich fiir die betreffende Einrichtung zustandig erkla-
ren.

(4) Die Benennung eines Vertreters durch eine Einrichtung der in Absatz 1 Satz 1 ge-
nannten Einrichtungsart lasst rechtliche Schritte, die gegen die Einrichtung selbst eingelei-
tet werden konnten, unberihrt.

(5) Hat das Bundesamt ein Amtshilfeersuchen eines anderen Mitgliedsstaats der Eu-
ropaischen Union zu einer Einrichtung der in Absatz 1 Satz 1 genannten Einrichtungsart
erhalten, so ist das Bundesamt befugt, innerhalb der Grenzen dieses Ersuchens geeignete
Aufsichts- und Durchsetzungsmafnahmen in Bezug auf die betreffende Einrichtung zu er-
greifen, die in der Bundesrepublik Deutschland Dienste anbietet oder eine informations-
technisches System, Komponente oder Prozess betreibt. Satz 1 gilt entsprechend bei Amts-
hilfeersuchen eines anderen Mitgliedsstaats der Europaischen Union, der fiir eine Einrich-
tung in der gesamten Europaischen Union zustandig ist, wenn die Einrichtung in der
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Bundesrepublik Deutschland Dienste anbietet oder ein informationstechnisches System,
eine Komponente oder einen Prozess betreibt.

§ 65
Aufsichts- und DurchsetzungsmafRnahmen fiir besonders wichtige Einrichtungen

(1) Das Bundesamt kann einzelne besonders wichtige Einrichtungen verpflichten, Au-
dits, Prifungen oder Zertifizierungen von unabhangigen Stellen zur Prifung der Erfiillung
der Anforderungen nach den §§ 30, 31 und 32 durchfiihren zu lassen.

(2) Das Bundesamt kann nach Anhoérung der betroffenen Einrichtungen und Wirt-
schaftsverbande fachliche und organisatorische Anforderungen fiir die priifenden Stellen
festlegen. Die Festlegung nach Satz 1 erfolgt durch eine 6ffentliche Mitteilung auf der Inter-
netseite des Bundesamtes.

(3) Das Bundesamt kann, neben der nach § 39 fiir Betreiber einer kritischen Anlage
bestimmten Frist, auch gegeniber anderen besonders wichtigen Einrichtungen friihestens
drei Jahre nach Inkrafttreten dieses Gesetzes die Vorlage von Nachweisen tber die Erfll-
lung einzelner oder aller Anforderungen nach den §§ 30, 31 und 32 anordnen. Soweit das
Bundesamt von seinem Recht nach Absatz 1 Gebrauch gemacht hat, kann es hierbei auch
die Ubermittlung der Ergebnisse der durchgefiihrten Audits, Priifungen oder Zertifizierun-
gen einschlieBlich der dabei aufgedeckten Sicherheitsméangel sowie die Vorlage der Doku-
mentation, die der Uberpriifung zugrunde gelegt wurde, verlangen. Es kann bei Sicherheits-
mangeln die Vorlage eines geeigneten Mangelbeseitigungsplans im Einvernehmen mit der
zustandigen Aufsichtsbehoérde des Bundes oder der sonst zustandigen Aufsichtsbehorde
verlangen. Das Bundesamt kann die Vorlage eines geeigneten Nachweises Uber die er-
folgte Mangelbeseitigung verlangen.

(4) Beider Auswahl, von welchen Einrichtungen das Bundesamt nach Absatz 3 Nach-
weise anfordert, berlicksichtigt das Bundesamt das Ausmal der Risikoexposition, die
GroRe der Einrichtung sowie die Eintrittswahrscheinlichkeit und Schwere von maoglichen
Sicherheitsvorfallen sowie ihre moéglichen gesellschaftlichen und wirtschaftlichen Auswir-
kungen.

(5) Das Bundesamt kann bei besonders wichtigen Einrichtungen die Einhaltung der
Anforderungen nach diesem Gesetz Uberprifen. Es kann sich bei der Durchfiihrung der
Uberpriifung eines qualifizierten unabhéngigen Dritten bedienen. Die besonders wichtige
Einrichtung hat dem Bundesamt und den in dessen Auftrag handelnden Personen zum
Zweck der Uberpriifung das Betreten der Geschafts- und Betriebsraume wahrend der (ibli-
chen Betriebszeiten zu gestatten und auf Verlangen die in Betracht kommenden Aufzeich-
nungen, Schriftstiicke und sonstigen Unterlagen in geeigneter Weise vorzulegen, Auskunft
zu erteilen und die erforderliche Unterstiitzung zu gewahren. Fiir die Uberpriifung erhebt
das Bundesamt Gebiihren und Auslagen bei der jeweiligen besonders wichtigen Einrich-
tung nur, sofern das Bundesamt auf Grund von Anhaltspunkten tatig geworden ist, die be-
rechtigte Zweifel an der Einhaltung der Anforderungen nach § 30 Absatz 1 begriindeten.

(6) Das Bundesamt kann gegeniiber besonders wichtigen Einrichtungen im Beneh-
men mit der zustandigen Aufsichtsbehérde MalRnahmen anordnen, die zur Verhitung oder
Behebung eines Sicherheitsvorfalls oder eines Mangels erforderlich sind. Ein Benehmen
mit der zustandigen Aufsichtsbehérde kann entfallen, sofern Gefahr im Verzug besteht.
Ferner kann das Bundesamt die Berichterstattung zu den nach Satz 1 angeordneten MaR3-
nahmen verlangen.

(7) Das Bundesamt kann gegeniiber besonders wichtigen Einrichtungen im Beneh-
men mit der =zustandigen Aufsichtsbehdérde Anordnungen zur Umsetzung der
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Verpflichtungen nach diesem Gesetz erlassen. Ein Benehmen mit der zustandigen Auf-
sichtsbehorde kann entfallen, sofern Gefahr im Verzug besteht. Es kann die Umsetzung
von im Rahmen einer Sicherheitspriifung formulierten Empfehlungen innerhalb einer ange-
messenen Frist anordnen.

(8) Das Bundesamt kann gegeniiber besonders wichtigen Einrichtungen anordnen,

1. die natirlichen oder juristischen Personen, flir die sie Dienste erbringen oder Tatigkei-
ten austiben und die potenziell von einer erheblichen Cyberbedrohung betroffen sind,
Uber die Art der Bedrohung und mogliche Abwehr- oder AbhilfemaRnahmen zu unter-
richten, die diese Personen als Reaktion auf die Bedrohung ergreifen kénnen, und

2. Informationen zu VerstolRen gegen Verpflichtungen nach diesem Gesetz nach durch
das Bundesamt bestimmten Vorgaben 6ffentlich bekannt zu machen.

(9) Sofern besonders wichtige Einrichtungen den Anordnungen des Bundesamtes
nach diesem Gesetz trotz Fristsetzung nicht nachkommen, kann das Bundesamt dies der
jeweils zustandigen Aufsichtsbehorde mitteilen. In diesem Fall kann die zustandige Auf-
sichtsbehorde

1. die Genehmigung fiir einen Teil oder alle Dienste oder Tatigkeiten dieser Einrichtung
vorubergehend aussetzen und

2. natirlichen Personen die Ausiibung von Leitungsaufgaben auf Geschaftsflinrungs- o-
der Vorstandsebene oder Ebene des rechtlichen Vertreters untersagen.

Die Aussetzung nach Satz 2 Nummer 1 und die Untersagung nach Satz 2 Nummer 2 sind
nur solange zulassig, bis die besonders wichtige Einrichtung den Anordnungen des Bun-
desamtes nachkommt, wegen deren Nichtbefolgung sie ausgesprochen wurden.

(10) Soweit das Bundesamt MaRnahmen gegeniber besonders wichtigen Einrichtun-
gen durchfiihrt, informiert es die zustandige Aufsichtsbehorde des Bundes dartiber. Die In-
formation hat unverziiglich zu erfolgen, wenn es sich um MaRnahmen nach Absatz 6 oder 7
handelt, die wegen Gefahr im Verzug ohne Benehmen der zustandigen Aufsichtsbehoérde
ergangen sind.

(11) Stellt das Bundesamt im Zuge der Beaufsichtigung einer Einrichtung oder Durch-
setzung einer MalRnahme fest, dass ein Verstol? gegen die Verpflichtungen dieses Geset-
zes eine offensichtliche Verletzung des Schutzes personenbezogener Daten im Sinne von
Artikel 4 Nummer 12 der Verordnung (EU) 2016/679 zur Folge hat, die gemaR Artikel 33
dieser Verordnung zu melden ist, unterrichtet es unverziiglich die zustandigen Aufsichtsbe-
horden.

(12)Bei Einrichtungen, die in anderen Mitgliedsstaaten der Europaischen Union
Dienste erbringen, kann das Bundesamt auch auf Ersuchen der jeweils zustandigen Auf-
sichtsbehodrden des Mitgliedsstaats MaRnahmen nach den Absatzen 1 bis 11 ergreifen.

§ 66
Aufsichts- und Durchsetzungsmafnahmen fiir wichtige Einrichtungen

Rechtfertigen Tatsachen die Annahme, dass eine wichtige Einrichtung die Anforderun-
gen aus den §§ 30, 31 und 32 nicht oder nicht richtig umsetzt, so kann das Bundesamt die
Einhaltung der Anforderungen nach den §§ 30, 31 und 32 Uberprifen und MaBnahmen
nach § 65 treffen.
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§ 67

Verwaltungszwang

Soweit das Bundesamt Zwangsgelder verhangt, betragt deren Héhe abweichend von
§ 11 Absatz 3 des Verwaltungsvollstreckungsgesetzes bis zu 100.000 Euro.
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Anlage 1

Sektoren besonders wichtiger und wichtiger Einrichtungen

Spalte A Spalte B Spalte C Spalte D
Nr. Sektor Branche Einrichtungsart

1 Energie

1.1 Stromversorgung

1.1.1 Stromlieferanten gemaR § 3 Nr. 31a EnWG

11.2 Betreiber von Elektrizitatsverteilernetzen ge-
maf §3 Nr. 3 EnWG

1.1.3 Betreiber von Ubertragungsnetzen gemaR §
3 Nr. 10 EnWG

114 Betreiber von Erzeugungsanlagen gemaR §
3 Nr. 18d EnWG

115 Nominierte Strommarktbetreiber nach Arti-
kel 2 Nummer 8 der Verordnung (EU)
2019/943 des Europaischen Parlaments
und des Rates

1.1.6 Aggregatoren gemal § 3 Nr. 1a EnWG

11.7 Betreiber von Energiespeicheranlagen ge-
maR § 3 Nr. 15d EnWG

1.1.8 Anbieter von Ausgleichsleistungen im Sinne
von § 3 Nr. 1b EnNWG

1.1.9 Ladepunktbetreiber gemaR § 2 Nr. 8 LSV

1.2 Fernwarme und -kélte-

versorgung

1.21 Betreiber von Fernwarme- bzw. Fernkalte-
versorgung im Sinne § 3 Nr. 19 und 20 GEG

1.3 Kraftstoff- und Heizol-

versorgung

1.31 Betreiber von Erdél-Fernleitungen

1.3.2 Betreiber von Anlagen zur Produktion, Raffi-
nation und Aufbereitung von Erdél sowie
Betreiber von Erdéllagern und Erdél-Fernlei-
tungen

133 Zentrale Bevorratungsstellen nach Artikel 2
Buchstabe f der Richtlinie 2009/119/EG des
Rates

1.4 Gasversorgung

1.4.1 Betreiber von Gasverteilnetzen gemaR § 3
Nr. 8 EnWG

14.2 Betreiber von Fernleitungsnetzen gemaf §
3 Nr. 5 EnWG

1.4.3 Betreiber von Gasspeicheranlagen gemaR §
3 Nr. 6 EnWG

144 Betreiber von LNG-Anlagen gemaR § 3 Nr.
9 EnWG

145 Gaslieferanten gemafR § 3 Nr. 19b EnWG
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Spalte A

Spalte B

Spalte C

Spalte D

Nr.

Sektor

Branche

Einrichtungsart

14.6

Betreiber von Anlagen zur Gewinnung von
Erdgas

147

Betreiber von Anlagen zur Raffination und
Aufbereitung von Erdgas

148

Betreiber im Bereich Wasserstofferzeugung,
-speicherung und -fernleitung

Transport und Verkehr

21

Luftverkehr

2141

Luftfahrtunternehmen nach Artikel 3 Num-
mer 4 der Verordnung (EG) Nr. 300/2008,
die fiir gewerbliche Zwecke genutzt werden

Flughafenleitungsorgane nach Artikel 2
Nummer 2 der Richtlinie 2009/12/EG des
Europaischen Parlaments und des Rates,
Flughafen nach Artikel 2 Nummer 1 jener
Richtlinie, einschlieBlich der in Anhang I
Abschnitt 2 der Verordnung (EU) Nr.
1315/2013 des Europaischen Parlaments
und des Rates aufgefiihrten Flughafen des
Kernnetzes, und Einrichtungen, die inner-
halb von Flughéfen befindliche zugehorige
Einrichtungen betreiben

Anbieter von Flugsicherungsdiensten im
Sinne von § 27c Abs. 2 Nr. 1 lit. a) und Nr.
2-6 LuftvVG

22

Schienenverkehr

2241

Eisenbahninfrastrukturbetreiber nach § 2
Nummer 6 und 6a des Allgemeinen Eisen-
bahngesetz (AEG) einschlieRlich zentraler
Einrichtungen, die den Zugbetrieb voraus-
schauend und bei unerwartet eintretenden
Ereignissen disponiert

222

Eisenbahnverkehrsunternehmen nach § 2
Nummer 3 AEG, einschliefllich Betreiber ei-
ner Serviceeinrichtung nach § 2 Nummer 9
AEG

23

Schifffahrt

231

Passagier- und Frachtbeférderungsunter-
nehmen der Binnen-, See- und Kusten-
schifffahrt, wie sie in Anhang | der Verord-
nung (EG) Nr. 725/2004 des Europaischen
Parlaments und des Rates fiir die Schifffahrt
definiert sind, ausschlieRlich der einzelnen
von diesen Unternehmen betriebenen
Schiffe.

23.2

Leitungsorgane von Hafen nach Artikel 3
Nummer 1 der Richtlinie 2005/65/EG des
Europaischen Parlaments und des Rates,
einschlieBlich ihrer Hafenanlagen nach Arti-
kel 2 Nummer 11 der Verordnung (EG) Nr.
725/2004, sowie Einrichtungen, die inner-
halb von Hafen befindliche Anlagen und
Ausriistung betreiben

233

Betreiber einer Anlage oder eines Systems
zum sicheren Betrieb einer Wasserstralle
nach § 1 Absatz 6 Nummer 1 des Bun-
deswasserstralengesetzes.
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Spalte A

Spalte B

Spalte C

Spalte D

Nr.

Sektor

Branche

Einrichtungsart

24

StraRenverkehr

241

Betreiber einer Anlage oder eines System
zur Verkehrsbeeinflussung im StraBenver-
kehr einschlieBlich der in § 1 Absatz 4 Num-
mer 1, 3 und 4 des Bundesfernstraenge-
setzes genannten Einrichtungen, zum Bei-
spiel Verkehrs-, Betriebs- und Tunnelleit-
zentralen, Entwasserungsanlagen, intelli-
gente Verkehrssysteme und Fachstellen fiir
Informationstechnik und -sicherheit im Stra-
Renbau, sowie der Telekommunikations-
netze der Bundesautobahnen.

242

Betreiber eines intelligentes Verkehrssys-
tem nach § 2 Nummer 1 des Intelligente
Verkehrssysteme Gesetz.

Finanz- und Versiche-
rungswesen

3.1

Bankwesen

3.1.1

Kreditinstitute: Einrichtungen deren Tatigkeit
darin besteht, Einlagen oder andere rick-
zahlbare Gelder des Publikums entgegen-
zunehmen und Kredite fiir eigene Rechnung
zu gewahren

3.2

Finanzmarktinfrastruktu-
ren

3.21

Handelsplatze im Sinne von
§ 2 Abs. 22 WpHG

3.2.2

Zentrale Gegenparteien, die zwischen die
Gegenparteien der auf einem oder mehre-
ren Markten gehandelten Kontrakte tritt und
somit als Kaufer fiir jeden Verkaufer bzw.
als Verkaufer fir jeden Kaufer fungiert

Gesundheit

Erbringer von Gesundheitsdienstleistungen
im Sinne der Richtlinie (EU) 2011/24 des
Europaischen Parlaments und des Rates

EU-Referenzlaboratorien nach Artikel 15 der
Verordnung (EU) 2022/2371 des Europai-
schen Parlaments und des Rates

Unternehmen, die Forschungs- und Ent-
wicklungstatigkeiten in Bezug auf Arzneimit-
tel nach § 2 AMG ausuben.

Unternehmen, die pharmazeutische Erzeug-
nisse nach Abschnitt C Abteilung 21 der
Statistischen Systematik der Wirtschafts-
zweige in der Europaischen Gemeinschaft
(NACE Rev. 2) herstellen

Unternehmen, die Medizinprodukte herstel-
len, die wahrend einer Notlage im Bereich
der o6ffentlichen Gesundheit als kritisch nach
Artikel 22 der Verordnung (EU) 2022/123
des Europaischen Parlaments und des Ra-
tes (,Liste kritischer Medizinprodukte fiir
Notlagen im Bereich der offentlichen Ge-
sundheit”) eingestuft werden

Wasser
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Spalte A Spalte B Spalte C Spalte D
Nr. Sektor Branche Einrichtungsart

51 Trinkwasserversorgung

511 Betreiber von Wasserversorgunsanlagen
nach § 2 Nr. 3 TrinkwV, jedoch unter Aus-
schluss der Lieferanten, fiir die die Liefe-
rung von Wasser fiir den menschlichen Ge-
brauch ein nicht wesentlicher Teil ihrer all-
gemeinen Tatigkeit der Lieferung anderer
Rohstoffe und Giiter ist.

5.2 Abwasserbeseitigung

521 Unternehmen, die Abwasser nach § 2 Abs.
1 AbwAG sammeln, entsorgen oder behan-
deln, jedoch unter Ausschluss der Unter-
nehmen, flr die das Sammeln, die Entsor-
gung oder die Behandlung solchen Abwas-
sers ein nicht wesentlicher Teil ihrer allge-
meinen Tatigkeit ist.

6 Informationstechnik

und Telekommunika-
tion

6.1.1 Betreiber von Internet Exchange Points

6.1.2 DNS-Dienstanbieter, ausgenommen Betrei-
ber von Root-Nameservern

6.1.3 Top Level Domain Name Registry

6.1.4 Anbieter von Cloud-Computing-Diensten

6.1.5 Anbieter von Rechenzentrumsdiensten

6.1.6 Betreiber von Content Delivery Networks

6.1.7 Vertrauensdienstanbieter

6.1.8 Anbieter 6ffentlicher elektronischer Kommu-
nikationsnetze

6.1.9 Anbieter 6ffentlich zuganglicher elektronsi-
cher Kommunikationsdienste

6.1.10 Managed Services Provider

6.1.11 Managed Security Services Provider

7 Weltraum

711 Betreiber von Bodeninfrastrukturen, die sich

im Eigentum von Mitgliedstaaten oder priva-
ten Parteien befinden und von diesen ver-
waltet und betrieben werden und die Erbrin-
gung von weltraumgestitzten Diensten un-
terstiitzen, ausgenommen Anbieter 6ffentli-
cher elektronischer Kommunikationsnetze
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Anlage 2

Sektoren wichtiger Einrichtungen

Spalte A Spalte B Spalte C Spalte D
Nr. Sektor Branche Einrichtungsart
1 Transport und Verkehr
11 Post- und Kurierdienste
111 Anbieter von Postdienstleistungen nach § 4
Nr. 1 PostG, einschlieRlich Anbieter von Ku-
rierdiensten
2 Abfallbewirtschaftung
211 Unternehmen der Abfallbewirtschaftung
nach § 3 Abs. 14 KrWG, ausgenommen Un-
ternehmen, fir die Abfallbewirtschaftung
nicht ihre Hauptwirtschaftstatigkeit ist.
3 Produktion, Herstel-
lung und Handel mit
chemischen Stoffen
3.11 Unternehmen nach Artikel 3 Nummern 9
und 11 der Verordnung (EG) Nr. 1907/2006
des Europaischen Parlaments und des Ra-
tes von chemischen Stoffen und Gemischen
im Sinne des Artikels 3 Nummer 1 und 2 der
genannten Verordnung, sofern diese in Ka-
tegorie 20 der Statistischen Systematik der
Wirtschaftszweige in der Europaischen Ge-
meinschaft (NACE Rev. 2) fallen
4 Produktion, Verarbei-
tung und Vertrieb von
Lebensmitteln
411 Lebensmittelunternehmen nach Artikel 3
Nummer 2 der Verordnung (EG) Nr.
178/2002 des Europaischen Parlaments
und des Rates, die im Grof3handel sowie in
der industriellen Produktion und Verarbei-
tung tatig sind
5 Verarbeitendes Ge-
werbe/Herstellung von
Waren
5.1 Herstellung von Medizin-
produkten und In-vitro-
Diagnostika
51.1 Unternehmen, die Medizinprodukte nach Ar-

tikel 2 Nummer 1 der Verordnung (EU)
2017/745 des Europaischen Parlaments
und des Rates(4)herstellen, und Unterneh-
men, die In-vitro-Diagnostika nach Artikel 2
Nummer 2 der Verordnung (EU) 2017/746
des Europaischen Parlaments und des Ra-
tes(5)herstellen, mit Ausnahme von Unter-
nehmen, die Medizinprodukte herstellen, die
wahrend einer Notlage im Bereich der 6f-
fentlichen Gesundheit als kritisch nach Arti-
kel 22 der Verordnung (EU) 2022/123 des
Europaischen Parlaments und des Rates
(,Liste kritischer Medizinprodukte fiir
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Spalte A Spalte B Spalte C Spalte D
Nr. Sektor Branche Einrichtungsart
Notlagen im Bereich der offentlichen Ge-
sundheit”) eingestuft werden
5.2 Herstellung von Daten-
verarbeitungsgeraten,
elektronischen und opti-
schen Erzeugnissen
5.21 Unternehmen, die eine der Wirtschaftstatig-
keiten nach Abschnitt C Abteilung 26 der
Statistischen Systematik der Wirtschafts-
zweige in der Europaischen Gemeinschaft
(NACE Rev. 2) austliben
5.3 Herstellung von elektri-
schen Ausristungen
5.3.1 Unternehmen, die eine der Wirtschaftstatig-
keiten im Sinne des Abschnitts C Abteilung
27 der Statistischen Systematik der Wirt-
schaftszweige in der Europaischen Gemein-
schaft (NACE Rev. 2) ausliben
54 Maschinenbau
54.1 Unternehmen, die eine der Wirtschaftstatig-
keiten nach Abschnitt C Abteilung 28 der
Statistischen Systematik der Wirtschafts-
zweige in der Europaischen Gemeinschaft
(NACE Rev. 2) austiiben
55 Herstellung von Kraftwa-
gen und Kraftwagentei-
len
55.1 Unternehmen, die eine der Wirtschaftstatig-
keiten nach Abschnitt C Abteilung 29 der
Statistischen Systematik der Wirtschafts-
zweige in der Europaischen Gemeinschaft
(NACE Rev. 2) austiiben
5.6 Sonstiger Fahrzeugbau
5.6.1 Unternehmen, die eine der Wirtschaftstatig-
keiten nach Abschnitt C Abteilung 30 der
Statistischen Systematik der Wirtschafts-
zweige in der Europaischen Gemeinschaft
(NACE Rev. 2) austiiben
6 Anbieter digitaler
Dienste
6.1.1 Anbieter von Online-Marktplatzen
6.1.2 Anbieter von Online-Suchmaschinen
6.1.3 Anbieter von Plattformen fir Dienste sozia-
ler Netzwerke
7 Forschung
711 Forschungseinrichtungen
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Artikel 2

Anderung des BSI-Gesetzes (FNA 206-2) und des Telekommuni-
kationsgesetzes (FNA 900-17)

(1) Das BSI-Gesetz, das zuletzt durch Artikel 1 dieses Gesetzes geandert worden ist,
wird wie folgt geandert:

1. § 2 Absatz 1 Nummer 21 wird wie folgt neu gefasst:

,21. ,kritische Anlage“ eine Anlage im Sinne von § 2 Nummer 3 des Dachgesetzes
zur Starkung der physischen Resilienz -von Betreibern kritischer Anlagen (KRITIS-
Dachgesetz);”.

2. §2 Absatz 1 Nummer 23, § 28 Absatz 6, 7 und 8 und § 58 Absatz 4 werden gestri-
chen.

3. In §2Absatz1 Nummer 22 und § 12 Absatz 1 Satz2 wird jeweils die Angabe
.8 28 Absatz 7 ersetzt durch die Angabe ,§ 4 Absatz 1 des KRITIS-Dachgesetzes®”.

4. In§ 33 Absatz 2 wird die Angabe ,§ 58 Absatz 4" ersetzt durch die Angabe ,§ 4 Absatz
4 des KRITIS-Dachgesetzes®.

5. In § 61 Absatz 1, 2 Nummer 2, 4 und 7 wird die Angabe ,§ 58 Absatz 4 Satz 1" jeweils
ersetzt durch die Angabe ,§ 4 Absatz 4 des KRITIS-Dachgesetzes®.

6. In § 41 Absatz 2 Satz 1, Absatz 3 Satz 4, Absatz 4 Satz 1, Absatz 6, 7 wird jeweils die
Angabe ,§ 58 Absatz 4“ durch die Angabe ,§ 4 Absatz 5 des KRITIS-Dachgesetzes"”
ersetzt.

7. [alte Berichtspflicht nach NIS1-RL] § 60 Absatz 4 bis 6 werden gestrichen.

(2) In § 174 Absatz 3 und 5 des Telekommunikationsgesetzes vom 23. Juni 2021
(BGBI. | S. 1858), das zuletzt durch Artikel 23 dieses Gesetzes geandert worden ist, wird
die Angabe ,§ 28 Absatz 7 des BSI-Gesetzes" durch die Angabe ,§ 4 Absatz 1 des KRITIS-
Dachgesetzes” ersetzt.

Artikel 3

Anderung des BND-Gesetzes (FNA 12-6)

In § 24 des BND-Gesetz vom 20. Dezember 1990 (BGBI. | S. 2954, 2979), das zuletzt
durch Artikel 1 des Gesetzes vom 22. Dezember 2023 (BGBI. 2023 | Nr. 410) geandert
worden ist, wird die Angabe ,§ 5 Absatz 7 Satz 2 bis 8 des BS|-Gesetzes" durch die Angabe
.8 8 Absatz 8 Satz 2 bis 8 des BSI-Gesetzes" ersetzt.
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Artikel 4

Anderung der Sicherheitsiiberpriifungsfeststellungsverordnung
(FNA 12-10-3)

In § 1 Nummer 8 der Sicherheitstiberprufungsfeststellungsverordnung vom 6. Februar
2023 (BGBI. 2023 | Nr. 33), wird die Angabe ,§ 3 Absatz 1 Satz 2 Nummer 1, Nummer 13
Satz 1 Buchstabe b und ¢, Nummer 15 und Nummer 18 des BSI-Gesetzes“ durch die An-
gabe ,§ 3 Absatz 1 Satz 2 Nummer 1, 18 Buchstabe b und ¢, Nummer 22 und 25 des BSI-
Gesetzes" ersetzt.

Artikel 5

Anderung des Telekommunikation-Telemedien-Datenschutz-Ge-
setzes (FNA 204-5)

In § 19 des Telekommunikation-Telemedien-Datenschutz-Gesetzes vom 23. Juni 2021
(BGBI. I S. 1982; 2022 | S. 1045), das zuletzt durch Artikel 4 des Gesetzes vom 12. August
2021 (BGBI. | S. 3544, 2022 | 1045) geandert worden ist, wird die Angabe ,§ 7d Satz 1 BSI-
Gesetz" durch die Angabe ,§ 17 Satz 1 des BSI-Gesetzes" ersetzt.

Artikel 6

Anderung der Gleichstellungsbeauftragtenwahlverordnung (FNA
205-3-1)

In § 19 Absatz 9 der Gleichstellungsbeauftragtenwahlverordnung vom 17. Dezember
2015 (BGBI. | S. 2274), die durch Artikel 3 des Gesetzes vom 7. August 2021 geandert
worden ist, wird die Angabe ,§ 9 des BSI-Gesetzes” durch die Angabe ,§ 54 des BSI-Ge-
setzes"” ersetzt.

Artikel 7

Anderung des Zweiten Gesetzes zur Erhohung der Sicherheit in-
formationstechnischer Systeme (FNA 206-2)

Artikel 6 Absatz 1 des Zweiten Gesetzes zur Erhéhung der Sicherheit informationstech-
nischer Systeme vom 18. Mai 2021 (BGBI. | S. 1122; 4304), wird wie folgt geandert:

1. Die Nummerbezeichnung ,1.“ wird gestrichen und das Wort ,und®“, das nach der An-
gabe ,(Artikel 1)* folgt, wird durch einen Punkt ,.“ ersetzt.

2.  Nummer 2 wird aufgehoben.
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Artikel 8

Anderung der BSI-Zertifizierungs- und Anerkennungsverordnung

(FNA 206-2-1)

Die BSI-Zertifizierungs- und -Anerkennungsverordnung vom 17. Dezember 2014

(BGBI. | S. 2231), die zuletzt durch Artikel 74 der Verordnung vom 19. Juni 2020 (BGBI. |
S. 1328) geandert worden ist, wird wie folgt geandert:

1.

Die Eingangsformel wird wie folgt neu gefasst:

LAuf Grund des § 58 Absatz 1 des BSI-Gesetzes in der Fassung der Bekanntma-
chung vom [einfiigen: Verkiindungsdatum)] (BGBI. | S. [einfiigen: Seite im Bundesge-
setzblatt]) verordnet das Bundesministerium des Innern und fur Heimat nach Anhérung
der betroffenen Wirtschaftsverbande im Einvernehmen mit dem Bundesministerium flr
Wirtschaft und Klimaschutz:“.

In § 1 wird die Angabe ,§ 9 des BSI-Gesetzes" durch die Angabe ,§ 54 des BSI-Geset-
zes" ersetzt.

In § 12 Absatz 1 wird die Angabe ,§ 9 Absatz 4 des BSI-Gesetzes" durch die Angabe
.8 54 Absatz 4 des BS|-Gesetzes" ersetzt.

In § 15 Absatz 1 und § 18 Absatz 1 wird die Angabe ,§ 9 Absatz 5 des BSI-Gesetzes"”
durch die Angabe ,§ 54 Absatz 6 des BSI-Gesetzes” und die Angabe ,§ 9 Absatz 4
Nummer 2 des BSI-Gesetzes* durch die Angabe ,§ 54 Absatz 4 Nummer 2 des BSI-
Gesetzes"” ersetzt.

§ 21 wird wie folgt geandert:

a) In Absatz 1 wird die Angabe ,§ 9 Absatz 6 des BS|-Gesetzes" durch die Angabe
.8 54 Absatz 7 des BSI-Gesetzes" ersetzt.

b) In Absatz 1 Nummer 2 wird die Angabe ,§ 9 Absatz 6 Nummer 2 des BSI-Geset-
zes" durch die Angabe ,§ 54 Absatz 7 Satz 1 Nummer 2 des BSI-Gesetzes" er-
setzt.

c) In Absatz 4 Satz 1 wird die Angabe ,§ 9 Absatz 6 Satz 2 des BSI-Gesetzes" durch
die Angabe ,§ 54 Absatz 7 Satz 2 des BSI-Gesetzes" ersetzt.

Artikel 9

Anderung der BSI IT-Sicherheitskennzeichenverordnung (FNA

206-2-3)

Die BSI-IT-Sicherheitskennzeichenverordnung vom 24. November 2021 (BGBI. | S.

4978), wird wie folgt geandert:

L.

Die Eingangsformel wird wie folgt neu gefasst:

LAuf Grund des § 58 Absatz 2 des BSI-Gesetzes in der Fassung der Bekanntma-
chung vom [einfiigen: Verkiindungsdatum] (BGBI. | S. [einfiigen: Seite im Bundesge-
setzblatt]) verordnet das Bundesministerium des Innern und fir Heimat im
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Einvernehmen mit dem Bundesministerium fur Wirtschaft und Klimaschutz und dem
Bundesministerium fir Umwelt, Naturschutz, nukleare Sicherheit und Verbraucher-
schutz:®.

In § 2 Nummer 4 wird die Angabe ,§ 9c Absatz 3 Satz 1 des BSI-Gesetzes" durch die
Angabe ,§ 57 Absatz 3 Satz 1 des BSI-Gesetzes" ersetzt.

In § 3 Absatz 1 Satz 1 wird die Angabe ,§ 9c Absatz 2 des BSI-Gesetzes" durch die
Angabe ,§ 57 Absatz 2 des BSI-Gesetzes"” ersetzt.

In § 5 wird wie folgt geandert:

a) In Absatz 4 wird die Angabe ,§ 9c Absatz 5 BSIG* durch die Angabe ,§ 57 Absatz 5
des BSI-Gesetzes" ersetzt.

b) In Absatz 5 Satz 1 wird die Angabe ,§§ 7 oder 7a des BSI|-Gesetzes" durch die
Angabe ,§ 13 oder 14 des BSI-Gesetzes" und die Angabe ,§ 9c Absatz 8 des BSI-
Gesetzes” durch die Angabe ,§ 57 Absatz 8 des BSI-Gesetzes” ersetzt.

In § 6 Absatz 1 wird die Angabe ,§ 9 des BSI-Gesetzes" durch die Angabe ,§ 54 des
BSI-Gesetzes" ersetzt.

In§ 7 Absatz 3 und § 9 Absatz 1 Satz 1 wird die Angabe ,§ 9c des BSI-Gesetzes" durch
die Angabe ,§ 57 des BSI-Gesetzes” ersetzt.

§ 13 wird wie folgt geandert:

a) In Satz 1 wird die Angabe ,§ 9c Absatz 2 des BSI-Gesetzes” durch die Angabe
.8 56 Absatz 2 des BSI-Gesetzes"” ersetzt.

b) In Satz 2 wird die Angabe ,§§ 7 oder 7a des BSI|-Gesetzes“ durch die Angabe
.8 13 oder 14 des BSI|-Gesetzes" ersetzt.

In § 14 wird die Angabe ,§ 10 Absatz 3 Satz 1 des BSI-Gesetzes" durch die Angabe
»8 58 Absatz 2 des BSI-Gesetzes” ersetzt.

Artikel 10

Anderung des De-Mail-Gesetzes (FNA 206-4)

In § 18 Absatz 3 Nummer 3 des De-Mail-Gesetzes vom 28. April 2011 (BGBI. | S. 666),

das zuletzt durch Artikel 7 des Gesetzes vom 10. August 2021 (BGBI. | S. 3436) geandert
worden ist, werden wie Worter ,§ 9 Absatz 2 Satz 1 des Gesetzes lber das Bundesamt fiir
Sicherheit in der Informationstechnik” durch die Wérter ,§ 54 Absatz 2 Satz 1 des BSI-Ge-
setzes” ersetzt.
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Artikel 11

Anderung des E-Government-Gesetz (FNA 206-6)

In § 10 des E-Government-Gesetz vom 25. Juli 2013 (BGBI. | S. 2749), das zuletzt
durch Artikel 1 des Gesetzes vom 16. Juli 2021 (BGBI. | S. 2941) geandert worden ist, wird
Satz 2 gestrichen.

Artikel 12

Anderung der Passdatenerfassungs- und Ubermittlungsverord-
nung (FNA 210-5-11)

In § 4 der Passdatenerfassungs- und Ubermittlungsverordnung vom 9. Oktober 2007
(BGBI. | S. 2312), die zuletzt durch Artikel 79 der Verordnung vom 19. Juni 2020 (BGBI. |
S. 1328) geandert worden ist, werden die Worter ,§ 9 des BSI-Gesetzes vom 14. August
2009 (BGBI. | S. 2821)" durch die Angabe ,§ 54 des BSI-Gesetzes in der Fassung der Be-
kanntmachung vom [einfiigen: Verkiindungsdatum] (BGBI. | S. [einfiigen: Seite im Bundes-
gesetzblatt])" ersetzt.

Artikel 13

Anderung der Personalausweisverordnung (FNA 210-6-1)

In § 3 der Personalausweisverordnung vom 1. November 2010 (BGBI. | S. 1460), die
zuletzt durch Artikel 3 der Verordnung vom 20. August 2021 (BGBI. | S. 3682) geéandert
worden ist, wird die Angabe ,§ 9 des BSI-Gesetzes vom 14. August 2009 (BGBI. | S. 2821),
das zuletzt durch Artikel 1 des Gesetzes vom 23. Juni 2017 (BGBI. | S. 1885) geandert
worden ist,“ durch die Angabe ,§ 54 des BSI-Gesetzes in der Fassung der Bekanntma-
chung vom [einfiigen: Verkiindungsdatum] (BGBI. | S. [einfiigen: Seite im Bundesgesetz-
blatt])" ersetzt.

Artikel 14

Anderung der Kassensicherungsverordnung (FNA 610-1-26)

In § 11 Absatz 1 der Kassensicherungsverordnung vom 26. September 2017 (BGBI. |
S. 3515), die durch Artikel 2 des Gesetzes vom 30. Juli 2021 (BGBI. | S. 3295) geandert
worden ist, wird die Angabe ,§ 9 des BSI|-Gesetzes"“ durch die Angabe ,§ 54 des BSI-Ge-
setzes” ersetzt.
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Artikel 15

Anderung des Atomgesetzes (FNA 751-1)

In § 44b des Atomgesetzes in der Fassung der Bekanntmachung vom 15. Juli 1985

(BGBI. | S. 1565), das zuletzt durch Artikel 1 des Gesetzes vom 4. Dezember 2022 (BGBI. |
S. 2153) geandert worden ist, wird die Angabe ,§ 8b Absatz 1, 2 Nummer 1 bis 3, Num-
mer 4 Buchstabe a bis ¢ und Absatz 7 des BSI-Gesetzes“ durch die Angabe ,§ 40 Ab-
satz 1, 3 Nummer 1 bis 3, 4 Buchstabe a, Nummer 5 und Absatz 6 des BSI|-Gesetzes” er-
setzt.

Artikel 16

Anderung des Energiewirtschaftsgesetzes (FNA 752-6)

Das Energiewirtschaftsgesetz vom 7. Juli 2005 (BGBI. | S. 1970, 3621), das zuletzt

durch Artikel 1 des Gesetzes vom 5. Februar 2024 (BGBI. 2024 | Nr. 32) geandert worden
ist, wird wie folgt gedndert:

1.

In der Inhaltstbersicht wird nach der Angabe zu § 5b folgende Angabe zu § 5c einge-
fugt:

.5¢ IT-Sicherheit im Anlagen- und Netzbetrieb®.

Nach § 5b wird folgender § 5c eingefiigt:

.8 5¢
IT-Sicherheit im Anlagen- und Netzbetrieb

(1) Betreiber von Energieversorgungsnetzen haben einen angemessenen Schutz
gegen Bedrohungen flur Telekommunikations- und elektronische Datenverarbeitungs-
systeme, die fur den sicheren Netzbetrieb notwendig sind, zu gewahrleisten. Der an-
gemessene Schutz nach Satz 1 ist auch durch Berlicksichtigung erforderlicher Anfor-
derungen bei der Beschaffung von Anlagengttern und Dienstleistungen sicherzustel-
len. Die Bundesnetzagentur bestimmt im Benehmen mit dem Bundesamt fiir Sicherheit
in der Informationstechnik durch Festlegung nach § 29 Absatz 1 in einem Katalog von
Sicherheitsanforderungen (IT-Sicherheitskatalog) die Anforderungen an den angemes-
senen Schutz. Dabei beteiligt die Bundesnetzagentur die Betreiber von Energieversor-
gungsnetzen und deren Branchenverbande. Die Bundesnetzagentur tberprift den IT-
Sicherheitskatalog alle zwei Jahre und aktualisiert ihn bei Bedarf. Ein angemessener
Schutz nach Satz 1 liegt vor, wenn der IT-Sicherheitskatalog eingehalten und dies vom
Betreiber dokumentiert worden ist

(2) Betreiber von Energieanlagen, die besonders wichtige Einrichtungen nach
§ 28 Absatz 1 Satz 1 des Gesetzes liber das Bundesamt fur Sicherheit in der Informa-
tionstechnik und tber die Sicherheit in der Informationstechnik von kritischen Anlagen
und Einrichtungen (BSI-Gesetz) vom [...] oder wichtige Einrichtungen nach
§ 28 Absatz 2 Satz 1 des BSI-Gesetzes sind und an ein Energieversorgungsnetz an-
geschlossen sind, haben einen angemessenen Schutz gegen Bedrohungen fur Tele-
kommunikations- und elektronische Datenverarbeitungssysteme zu gewahrleisten, die
fur einen sicheren Anlagenbetrieb notwendig sind.. Der angemessene Schutz nach
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Satz 1 ist auch durch Beriicksichtigung erforderlicher Anforderungen bei der Beschaf-
fung von Anlagengiitern und Dienstleistungen sicherzustellen. Die Bundesnetzagentur
bestimmt im Benehmen mit dem Bundesamt fiir Sicherheit in der Informationstechnik
durch Festlegung nach § 29 Absatz 1 in einem Katalog von Sicherheitsanforderungen
(IT-Sicherheitskatalog) die Anforderungen an den angemessenen Schutz. Dabei betei-
ligt die Bundesnetzagentur die Betreiber nach Satz 1 und deren Branchenverbande.
Die Bundesnetzagentur tberprift den IT-Sicherheitskatalog alle zwei Jahre und aktu-
alisiert ihn bei Bedarf. Fir Telekommunikations- und elektronische Datenverarbei-
tungssysteme von Anlagen nach § 7 Absatz 1 des Atomgesetzes in der Fassung der
Bekanntmachung vom 15. Juli 1985 (BGBI. | S. 1565), das zuletzt durch Artikel 1 des
Gesetzes vom 4. Dezember 2022 (BGBI. | S. 2153) geandert worden ist, haben Vor-
gaben auf Grund des Atomgesetzes Vorrang vor den Anforderungen des Katalogs
nach Satz 1. Die fur die nukleare Sicherheit zustandigen Genehmigungs- und Auf-
sichtsbehoérden des Bundes und der Lander sind bei der Erarbeitung des Katalogs von
Sicherheitsanforderungen zu beteiligen. Ein angemessener Schutz nach Satz 1 liegt
vor, wenn der IT-Sicherheitskatalog eingehalten und dies vom Betreiber dokumentiert
worden ist.

(3) Die IT-Sicherheitskataloge nach den Absatzen 1 und 2 sollen den Stand der
Technik einhalten und unter Berlicksichtigung der einschlagigen européaischen und in-
ternationalen Normen sowie der Umsetzungskosten ein Sicherheitsniveau der informa-
tionstechnischen Systeme, Komponenten und Prozesse gewahrleisten, das dem be-
stehenden Risiko angemessen ist. Bei der Bewertung, ob Manahmen dem bestehen-
den Risiko angemessen sind, sind das AusmalR der Risikoexposition und die GroRe
des Betreibers sowie die Eintrittswahrscheinlichkeit und Schwere von Sicherheitsvor-
fallen sowie ihre gesellschaftlichen und wirtschaftlichen Auswirkungen, zu beriicksich-
tigen. Die IT-Sicherheitskataloge nach den Absatzen 1 und 2 umfassen zumindest:

1. Konzepte in Bezug auf die Risikoanalyse und Sicherheit fur Informationssysteme
2. Bewaltigung von Sicherheitsvorfallen,

3. Aufrechterhaltung des Betriebs, wie Backup-Management und Wiederherstellung
nach einem Notffall, und Krisenmanagement,

4. Sicherheit der Lieferkette einschlieBlich sicherheitsbezogener Aspekte der Bezie-
hungen zwischen den einzelnen Einrichtungen und ihren unmittelbaren Anbietern
oder Diensteanbietern,

5. SicherheitsmalRnahmen bei Erwerb, Entwicklung und Wartung von Netz- und In-
formationssystemen, einschlieBlich Management und Offenlegung von Schwach-
stellen,

6. Konzepte und Verfahren zur Bewertung der Wirksamkeit von Risikomanagement-
mafRnahmen im Bereich der Cybersicherheit,

7. Grundlegende Verfahren im Bereich der Cyberhygiene und Schulungen im Bereich
der Cybersicherheit,

8. Konzepte und Verfahren fiir den Einsatz von Kryptografie und Verschlisselung,

9. Sicherheit des Personals, Konzepte fiir die Zugriffskontrolle und Management von
Anlagen,

10. Verwendung von Ldsungen zur Multi-Faktor-Authentifizierung oder kontinuierli-
chen Authentifizierung, gesicherte Sprach-, Video- und Textkommunikation sowie
gegebenenfalls gesicherte Notfallkommunikationssysteme innerhelb der Einrich-
tung,
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11. Einsatz von Systemen zur Angriffserkennung nach § 2 Absatz 1 Nummer 40 des
BSI-Gesetzes.

Die Bundesnetzagentur kann in den IT-Sicherheitskatalogen nach den Absatzen 1 und
2 nahere Bestimmungen zu Format, Inhalt und Gestaltung der Dokumentation sowie
Behebung der Sicherheitsmangel treffen. Die Sicherheitskataloge nach den Abséatzen
1 und 2 enthalten auch Regelungen zur regelméRigen Uberpriifung der Erfiillung der
Sicherheitsanforderungen.

(4) Betreiber von Energieversorgungsnetzen und solche Betreiber von Energie-
anlagen, die kritische Anlagen nach § 2 Absatz 1 Nummer 21 des BSI|-Gesetzes sind,
ubermitteln der Bundesnetzagentur die Dokumentation nach Absatz 3 Satz 4. Bei Be-
darf kann die Bundesnetzagentur die Vorlage des Mangelbeseitigungsplans anfordern.
Die Bundesnetzagentur kann bei Sicherheitsmangeln aus dem Mangelbeseitigungs-
plan die Beseitigung dieser innerhalb einer durch die Bundesnetzagentur gesetzten
Frist verlangen. Die Betreiber nach Satz 1 haben der Bundesnetzagentur und den in
deren Auftrag handelnden Personen zum Zweck der Uberpriifung das Betreten der
Geschafts- und Betriebsraume wahrend der (blichen Betriebszeiten zu gestatten und
auf Verlangen die in Betracht kommenden Aufzeichnungen, Schriftstlicke und sonsti-
gen Unterlagen in geeigneter Weise vorzulegen, Auskunft zu erteilen und die erforder-
liche Unterstiitzung zu gewahren. Fiir die Uberpriifung erhebt die Bundesnetzagentur
Gebihren und Auslagen nur, sofern die Bundesnetzagentur auf Grund von Anhalts-
punkten tatig geworden ist, die berechtigte Zweifel an der Einhaltung der in den Absat-
zen 1 und 2 genannten Anforderungen begriinden.

(5) Erlangt die Bundesnetzagentur Kenntnis Gber Hinweise oder Informationen,
wonach ein Betreiber von Energieanlagen, der eine wichtige Einrichtung nach
§ 28 Absatz 2 Satz 1 des BSI-Gesetzes ist, die Anforderungen aus Absatz 2 nicht oder
nicht richtig umsetzt, so kann sie MaRnahmen nach Absatz 4 durchfiihren. Die Bun-
desnetzagentur kann Informationen anfordern, um die Einhaltung der Sicherheitsan-
forderungen nach Absatz 2 zu Uberprifen.

(6) Betreiber von Energieversorgungsnetzen und solche Betreiber von Energie-
anlagen, die besonders wichtige Einrichtungen nach § 28 Absatz 1 Satz 1 des BSI-Ge-
setzes oder wichtige Einrichtungen nach § 28 Absatz 2 Satz 1 des BS|-Gesetzes sind,
Ubermitteln an das Bundesamt fir Sicherheit in der Informationstechnik tiber eine vom
Bundesamt fir Sicherheit in der Informationstechnik im Einvernehmen mit dem Bun-
desamt flir Bevolkerungsschutz und Katastrophenhilfe eingerichtete Meldemaoglichkeit:

1. Unverziglich, spatestens jedoch innerhalb von 24 Stunden nach Kenntniserlan-
gung von einem erheblichen Sicherheitsvorfall, eine frihe Erstmeldung, in der an-
gegeben wird, ob der Verdacht besteht, dass der erhebliche Sicherheitsvorfall auf
rechtswidrige oder boswillige Handlungen zurlickzufiihren ist oder grenziber-
schreitende Auswirkungen haben koénnte;

2. Unverziglich, spatestens jedoch innerhalb von 72 Stunden nach Kenntniserlan-
gung von einem erheblichen Sicherheitsvorfall, eine Meldung tber den Sicher-
heitsvorfall, in der die in Nummer 1 genannten Informationen bestatigt oder aktua-
lisiert werden und eine erste Bewertung des erheblichen Sicherheitsvorfalls, ein-
schlieBlich seines Schweregrads und seiner Auswirkungen, sowie gegebenenfalls
die Kompromittierungsindikatoren angegeben werden;

3. auf Ersuchen des Bundesamtes fiir Sicherheit in der Informationstechnik eine Zwi-
schenmeldung Uber relevante Statusaktualisierungen;

4. spatestens einen Monat nach Ubermittiung der Meldung des Sicherheitsvorfalls
gemal Nummer 2 eine Abschlussmeldung, die Folgendes enthalt:
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a) eine ausfuhrliche Beschreibung des Sicherheitsvorfalls, einschlieRlich seines
Schweregrads und seiner Auswirkungen;

b) Angaben zur Art der Bedrohung beziehungsweise zugrunde liegenden Ursa-
che, die wahrscheinlich den Sicherheitsvorfall ausgelost hat;

c) Angaben zu den getroffenen und laufenden AbhilfemaRnahmen;

d) Gegebenenfalls die grenziberschreitenden Auswirkungen des Sicherheits-
vorfalls.

§ 2 Absatz 1 Nummer 10, § 32 Absatz 2 bis 5 des BSI-Gesetzes gelten entspre-
chend.

(7) Das Bundesamt flir Sicherheit in der Informationstechnik hat die Meldungen
nach Absatz 6 und solche Meldungen liber Sicherheitsvorfalle nach § 32 des BSI-Ge-
setzes, bei welchen das Bundesamt fiir Sicherheit in der Informationstechnik Kenntnis
von einer Relevanz fir die Energieversorgungssicherheit und Erfillung der Ziele nach
§ 1 erlangt, unverziglich an die Bundesnetzagentur weiterzuleiten. Die Bundesnetza-
gentur fuhrt unverziglich eine Bewertung der Auswirkungen des nach Satz 1 tbermit-
telten Sicherheitsvorfalls auf die Energieversorgungssicherheit durch und Gbermittelt
ihre Ergebnisse an das Bundesamt fiir Sicherheit in der Informationstechnik. Die Bun-
desnetzagentur kann von dem betroffenen Unternehmen die Herausgabe der zur Be-
wertung der Auswirkungen des Sicherheitsvorfalls auf die Energieversorgungssicher-
heit notwendigen Informationen, einschliellich personenbezogener Daten, verlangen
und ist deshalb befugt, zur Bewertung der Auswirkungen des Sicherheitsvorfalls auf
die Energieversorgungssicherheit erforderliche personenbezogene Daten zu erheben,
zu speichern und zu verwenden. Das betroffene Unternehmen hat der Bundesnetza-
gentur die zur Bewertung der Auswirkungen des Sicherheitsvorfalls auf die Energiever-
sorgungssicherheit notwendigen Informationen, einschliellich personenbezogener Da-
ten, zu Gbermitteln. Die Bundesnetzagentur kann bei der Durchfliihrung der Bewertung
nach Satz 2 die Betreiber von Ubertragungs- und Fernleitungsnetzen einbeziehen und
ist befugt, ihnen die hierzu erforderlichen personenbezogenen Daten zu Gbermitteln.
Die Betreiber von Ubertragungs- und Fernleitungsnetzen sind befugt, die ihnen nach
Satz 5 zum dort genannten Zweck ubermittelten personenbezogenen Daten zu erhe-
ben, zu speichern und zu verwenden. Nach Erstellung der Bewertung sind die hierzu
verwendeten personenbezogenen Daten von der Bundesnetzagentur und den Betrei-
bern von Ubertragungs- und Fernleitungsnetzen unverziiglich zu l6schen. Das Bun-
desamt flir Sicherheit in der Informationstechnik berlicksichtigt die Bewertung der Bun-
desnetzagentur bei der Erflillung der Aufgaben nach § 40 Absatz 3 Nummer 2 des BSI-
Gesetzes. Das Bundesamt fir Sicherheit in der Informationstechnik und die Bundes-
netzagentur haben sicherzustellen, dass die unbefugte Offenbarung der ihnen nach
Satz 1 zur Kenntnis gelangten Angaben ausgeschlossen wird. Zugang zu den Akten
des Bundesamtes fiir Sicherheit in der Informationstechnik sowie zu den Akten der
Bundesnetzagentur in Angelegenheiten nach § 5c Absatz 1 bis Absatz 7 wird nicht
gewahrt. § 29 des Verwaltungsverfahrensgesetzes bleibt unberthrt.

(8) Betreiber von Energieversorgungsnetzen und solche Betreiber von Energie-
anlagen, die besonders wichtige Einrichtungen nach § 28 Absatz 1 Satz 1 des BSI-Ge-
setzes oder wichtige Einrichtungen nach § 28 Absatz 2 Satz 1 des BS|-Gesetzes sind,
sind verpflichtet, spatestens bis zum 1. April, erstmalig oder erneut, sich beim Bundes-
amt fur Sicherheit in der Informationstechnik zu registrieren. Dabei sind Angaben nach
§ 33 Absatz 1 Nummer 1 bis 4 des BSI-Gesetzes zu Ubermitteln. Fir Betreiber von
Energieversorgungsnetzen und Betreiber von Energieanlagen, die kritische Anlagen
nach § 2 Absatz 1 Nummer 21 des BSI-Gesetzes sind, gilt § 33 Absatz 2 des BSI-Ge-
setzes entsprechend. Das Bundesamt fiir Sicherheit in der Informationstechnik tiber-
mittelt die Registrierungen einschlieRlich der damit verbundenen Kontaktdaten an die
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Bundesnetzagentur. Die Registrierungen nach Satz 1 und Satz 3, kann das Bundesamt
fur Sicherheit in der Informationstechnik auch selbst vornehmen und eine Kontaktstelle
benennen, wenn der Betreiber seine Pflicht zur Registrierung nicht erfillt. Nimmt das
Bundesamt fiir Sicherheit in der Informationstechnik eine solche Registrierung selbst
vor, informiert es die Bundesnetzagentur dariiber und Gbermittelt die damit verbunde-
nen Kontaktdaten. Die Betreiber haben sicherzustellen, dass sie Uber die benannte
oder durch das Bundesamt fur Sicherheit in der Informationstechnik festgelegte Kon-
taktstelle jederzeit erreichbar sind. Die Ubermittlung von Informationen durch das Bun-
desamt fur Sicherheit in der Informationstechnik nach
§ 40 Absatz 3 Nummer 4 Buchstabe a des BSI-Gesetzes erfolgt an diese Kontakt-
stelle.

(9) Die Bundesnetzagentur legt im Einvernehmen mit dem Bundesamt fir Sicher-
heit in der Informationstechnik durch Allgemeinverfligung im Wege einer Festlegung
nach § 29 Absatz 1 in einem Katalog von Sicherheitsanforderungen fir das Betreiben
von Energieversorgungsnetzen und Energieanlagen fest,

1. welche Komponenten kritische Komponenten nach
§ 2 Absatz 1 Nummer 22 Buchstabe ¢ Doppelbuchstabe aa des BSI-Gesetzes
sind oder

2. welche Funktionen kritisch bestimmte Funktionen nach
§ 2 Absatz 1 Nummer 22 Buchstabe ¢ Doppelbuchstabe bb des BSI-Gesetzes
sind.

Die Betreiber von Energieversorgungsnetzen und Energieanlagen, die kritische
Anlagen nach § 2 Absatz 1 Nummer 21 des BSI-Gesetzes sind, haben die Vorgaben
des Katalogs spatestens sechs Monate nach dessen Inkrafttreten zu erfillen, es sei
denn, in dem Katalog ist eine davon abweichende Umsetzungsfrist festgelegt worden.
Der Katalog wird mit den IT-Sicherheitskatalogen nach Absatzen 1 und 2 verbunden.

(10) Die Bundesnetzagentur erstellt im Benehmen mit dem Bundesamt fuir Sicher-
heit in der Informationstechnik bis zum 1. Juni jeden Jahres einen zusammenfassen-
den Bericht Gber die im vergangenen Kalenderjahr an sie nach Absatz 6 Ubermittelten
Meldungen lber Sicherheitsvorfalle und deren Auswirkungen und legt ihn dem Bun-
desministerium fir Wirtschaft und Klimaschutz vor.*

In § 11 werden die Absatze 1a bis 1g aufgehoben.

In § 91 Absatz 1 Nummer 4 wird der Angabe ,7c“ die Angabe ,5c Absatz 4“ vorange-
stellt.

§ 95 wird wie folgt geandert:
a) Absatz 1 wird wie folgt geandert:
aa) In Nummer 2a wird die Angabe ,§ 11 Absatz 1a oder 1b den Katalog von Si-
cherheitsanforderungen nicht, nicht richtig, nicht vollstandig oder nicht recht-
zeitig einhalt” durch ,§ 5c Absatz 1 oder 2 den Sicherheitskatalog nicht, nicht

richtig, nicht vollstandig oder nicht rechtzeitig einhalt” ersetzt.

bb) In Nummer 2b wird die Angabe ,§ 11 Absatz 1 c* durch die Angabe ,§ 5c
Absatz 6 ersetzt.

b) Nach Absatz 2 wird folgender Absatz 2a eingefuigt:

»(2a) Die Ordnungswidrigkeit kann in Fallen des Absatzes 1 Nummer 2a und
Nummer 2b mit einer GeldbuRe bis zu einer Million Euro geahndet werden. Handelt
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es sich bei dem Betroffenen um eine wichtige Einrichtung nach
§ 28 Absatz 2 Satz 1 des BSI-Gesetzes kann die Ordnungswidrigkeit mit einer
GeldbuBe bis zu 7 Millionen Euro oder mit einem Hochstbetrag von mindestens
1,4 % des gesamten weltweiten im vorangegangenen Geschaftsjahr getatigten
Umsatzes des Unternehmens, dem der Betroffene angehért geahndet werden.
Handelt es sich bei dem Betroffenen um eine besonders wichtige Einrichtung nach
§ 28 Absatz 1 Satz 1 des BSI-Gesetzes, kann die Ordnungswidrigkeit mit einer
Geldbufe bis zu 10 Millionen Euro oder mit einem Hoéchstbetrag von mindestens
2 % des gesamten weltweiten im vorangegangenen Geschéftsjahr getatigten Um-
satzes des Unternehmens, dem der Betroffene angehért, geahndet werden. Die
Hohe des Gesamtumsatzes kann geschatzt werden.”

Artikel 17

Anderung des Messstellenbetriebsgesetzes (FNA 752-10)

In § 24 des Messstellenbetriebsgesetz vom 29. August 2016 (BGBI. | S. 2034), das

zuletzt durch Artikel 11 des Gesetzes vom 20. Juli 2022 (BGBI. | S. 1237) geandert worden
ist, wird die Angabe ,§ 9 des BSI-Gesetzes vom 14. August 2009 (BGBI. | S. 2821)" durch
die Angabe ,§ 54 des BSI|-Gesetzes in der Fassung der Bekanntmachung vom [einfiigen:
Verkiindungsdatum] (BGBI. | S. [einfiigen: Seite im Bundesgesetzblatt])‘ ersetzt.

Artikel 18

Anderung des Energiesicherungsgesetzes (FNA 754-3)

Das Energiesicherungsgesetz vom 20. Dezember 1974 (BGBI. | S. 3681), das zuletzt

durch Artikel 7 des Gesetzes vom 20. Dezember 2022 (BGBI. | S. 2560) geandert worden
ist, wird wie folgt geandert:

1.

In den §§ 17 Absatz 1, 18 Absatz 2 Satz 1 Nummer 1 und 29 Absatz 1 werden die Wor-
ter ,Kritische Infrastrukturen® durch die Wérter kritische Anlagen® und die Angabe ,§ 2
Absatz 10 des BSI|-Gesetzes" durch die Angabe ,§ 2 Absatz 1 Nummer 21 des BSI-
Gesetzes" ersetzt.

§ 10 Absatz 1 Satz 3 werden folgende Satze angefiigt:

~Soweit Daten im Sinne des Satzes 3 fur MaRnahmen nach § 1 der Gassicherungsver-
ordnung und fur Solidaritaitsmanahmen nach § 2a von der Bundesnetzagentur fir
Elektrizitat, Gas, Telekommunikation, Post und Eisenbahnen erlangt werden, tibermit-
telt diese die Daten auf deren Ersuchen und soweit dies fir die Erfillung deren Aufga-
ben erforderlich ist, an die Bundesanstalt fiir Finanzdienstleistungsaufsicht. Die Ver-
wendung der Daten durch die Bundesanstalt fir Finanzdienstleistungsaufsicht ist nach
MaRgabe der allgemeinen datenschutzrechtlichen Vorschriften vorzunehmen und auf
das zur Erfiillung der Aufgaben dieser Stelle erforderliche MaR zu beschranken.”



- 87 - Bearbeitungsstand: 07.05.2024 10:19

Artikel 19

Anderung des Fiinften Buches Sozialgesetzbuch (FNA 860-5)

Das Flinfte Buch Sozialgesetzbuch — Gesetzliche Krankenversicherung — (Artikel 1 des
Gesetzes vom 20. Dezember 1988, BGBI. | S. 2477, 2482), das zuletzt durch Artikel 1b des
Gesetzes vom 20. Dezember 2022 (BGBI. | S. 2793) geandert worden ist, wird wie folgt
geandert:

1. In§ 75b Absatz 4 wird die Angabe ,§ 8a Absatz 1 des BSI-Gesetzes" durch die Angabe
.8 39 Absatz 1 des BSI-Gesetzes" ersetzt.

2. § 75c wird wie folgt geandert:

a) In Absatz 2 wird die Angabe ,§ 8a Absatz 2 des BSI-Gesetzes" durch die Angabe
.8 30 Absatz 8 des BSI-Gesetzes" ersetzt.

b) In Absatz 3 werden die Wérter ,Kritische Infrastrukturen durch die Wérter | kriti-
scher Anlagen“ und die Angabe ,§ 8a des BSI|-Gesetzes“ durch die Angabe
»88 30 und 39 des BSI-Gesetzes"” ersetzt.

Artikel 20

Anderung der Digitale Gesundheitsanwendungen-Verordnung
(FNA 860-5-55)

In der Tabellenzelle in der Spalte Anforderung und der Zeile Nummer 5 der Uberschrift
,Datensicherheit’, der Untertberschift ,Basisanforderungen, die fir alle digitalen Gesund-
heitsanwendungen gelten der Tabelle in Anlage 1 (Fragebogen gemaR § 4 Absatz 6) der
Digitale Gesundheitsanwendungen-Verordnung vom 8. April 2020 (BGBI. | S. 768), die zu-
letzt durch Artikel 3 des Gesetzes vom 20. Dezember 2022 (BGBI. | S. 2793) geandert
worden ist, wird die Angabe ,§ 8 Absatz 1 Satz 1 des BSI-Gesetzes” durch die Angabe
.8 44 Absatz 1 Satz 1 des BSI-Gesetzes" ersetzt.

Artikel 21

Anderung des Sechsten Buches Sozialgesetzbuch (FNA 860-6)

§ 138 Absatz 1 des Sechsten Buches Sozialgesetzbuch — Gesetzliche Rentenversi-
cherung — in der Fassung der Bekanntmachung vom 19. Februar 2002 (BGBI. | S. 754,
1404, 3384), das zuletzt durch Artikel 6 des Gesetzes vom 27. Marz 2024 (BGBI. 2024 | Nr.
107) geandert worden ist, wird wie folgt geandert:

1. Satz 2 wird wie folgt geandert:
a) In Nummer 15 wird das Wort ,,und” durch ein Komma ersetzt.

b) In Nummer 16 wird der Punkt am Ende durch das Wort ,und” ersetzt.

c) Folgende Nummer 17 wird angeflgt:
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,17. Organisation der Sicherheit und Wirtschaftlichkeit der Informationstechnik der
Rentenversicherung, insbesondere durch

a) die Festlegung von einheitlichen Grundsatzen fir die Informationstechnik und
Informationssicherheit der Rentenversicherung,

b) den Betrieb der informationstechnischen Infrastruktur und des Netzwerkes
der Rentenversicherung,

c) die Entwicklung der fur die Aufgaben und Erbringung der Leistungen der Ren-
tenversicherung eingesetzten Anwendungen und Dienste sowie

d) die Festlegung und Umsetzung eines Beschaffungskonzepts.*
2. Folgender Satz wird angefligt:

,Satz 2 Nummer 17 gilt im Verhaltnis zur Deutschen Rentenversicherung Knappschaft-
Bahn-See mit der MaRgabe, dass notwendige Abweichungen wegen der dieser Uber-
tragenen weiteren gesetzlichen Aufgaben und ihrer spezifischen Leistungen zulassig
sind.”

Artikel 22

Anderung der Verordnung zum Barrierefreiheitsstiarkungsgesetz
(FNA 860-9-4-1)

In § 2 Nummer 3 der Verordnung zum Barrierefreiheitsstarkungsgesetz vom 15. Juni
2022 (BGBI. | S. 928) werden die Worter ,§ 2 Absatz 2 Satz 4 des BS|-Gesetzes vom 14.
August 2009 (BGBI. | S. 2821), das zuletzt durch Artikel 12 des Gesetzes vom 23. Juni
2021 (BGBI. | S. 1982) geandert worden ist“ durch die Worter ,§ 2 Absatz 1 Nummer 38
des BSI-Gesetzes in der Fassung der Bekanntmachung vom [einfiigen: Verkiindungsda-
tum] (BGBI. | S. [einfiigen: Seite im Bundesgesetzblatt])“.

Artikel 23

Anderung des Telekommunikationsgesetzes (FNA 900-17)

Das Telekommunikationsgesetz vom 23. Juni 2021 (BGBI. | S. 1858), das zuletzt durch
Artikel 5 des Gesetzes vom 14. Marz 2023 (BGBI. 2023 | Nr. 71) geandert worden ist, wird
wie folgt geandert:

1. § 3 wird wie folgt geandert:
a) Nummer 53 wird wie folgt gefasst:
,93. ,Sicherheitsvorfall“ ein Ereignis, das die Verfligbarkeit, Integritat oder Ver-
traulichkeit gespeicherter, Ubermittelter oder verarbeiteter Daten oder der
Dienste, die Uber informationstechnische Systeme, Komponenten und Pro-

zesse angeboten werden oder zuganglich sind, beeintrachtigt;”.

b) In Nummer 79 wird der Punkt durch ein Semikolon ersetzt.
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Es wird folgende Nummer 80 eingefugt:
,80. ,Netz- und Informationssystem*
a) Ein Telekommunikationsnetz im Sinne von Nummer 65,

b) ein Gerat oder eine Gruppe miteinander verbundener oder zusammen-
hangender Geréate, die einzeln oder zu mehreren auf der Grundlage ei-
nes Programms die automatische Verarbeitung digitaler Daten durchfiih-
ren, oder

c) digitale Daten, die von den in den Buchstaben a und b genannten Ele-
menten zum Zwecke ihres Betriebs, ihrer Nutzung, ihres Schutzes und
inrer Pflege gespeichert, verarbeitet, abgerufen oder tUbertragen wer-
den.”

2. § 165 wird wie folgt geandert:

a)

b)

Absatz 2 Satz 3 wird gestrichen.

In Absatz 2 wird der Satz ,Bei diesen MaRnahmen ist der Stand der Technik zu
beriicksichtigen“ gestrichen und stattdessen folgender Satz angeflgt:

,Diese MaRnahmen sollen den Stand der Technik einhalten und unter Berlicksich-
tigung der einschlagigen europaischen und internationalen Normen sowie der Um-
setzungskosten ein Sicherheitsniveau der Netz- und Informationssysteme gewahr-
leisten, das dem bestehenden Risiko angemessen ist. Bei der Bewertung, ob Mal3-
nahmen dem bestehenden Risiko angemessen sind, sind das AusmaR der Risi-
koexposition und die GréRRe des Betreibers oder des Anbieters sowie die Eintritts-
wahrscheinlichkeit und Schwere von Sicherheitsvorfallen sowie ihre gesellschaft-
lichen und wirtschaftlichen Auswirkungen zu bericksichtigen.*

Nach Absatz 2 wird folgender Absatz 2a eingefuigt:

»(2a) MaRnahmen nach Absatz 2 von Betreibern 6ffentlicher Telekommunikati-
onsnetze und Anbietern &ffentlich zuganglicher Telekommunikationsdienste, die
besonders wichtige Einrichtungen im Sinne von § 28 Absatz 1 Satz 1 des BSI-Ge-
setzes oder wichtige Einrichtungen im Sinne von § 28 Absatz 2 Satz 1 des BSI-
Gesetzes sind, miissen auf einem gefahreniibergreifenden Ansatz beruhen, der
darauf abzielt, die Netz- und Informationssysteme und die physische Umwelt die-
ser Systeme vor Sicherheitsvorfallen zu schitzen, und zumindest Folgendes um-
fassen:

1. Konzepte in Bezug auf die Risikoanalyse und Sicherheit fir Informationssys-
teme,

2. Bewaltigung von Sicherheitsvorfallen,

3. Aufrechterhaltung des Betriebs, wie Backup-Management und Widerherstel-
lung nach einem Notfall, und Krisenmanagement,

4. Sicherheit der Lieferkette einschlieBlich sicherheitsbezogener Aspekte der Be-
ziehungen zwischen den einzelnen Einrichtungen und ihren unmittelbaren An-
bietern oder Diensteanbietern,

5. SicherheitsmaBnahmen bei Erwerb, Entwicklung und Wartung von Netz- und
Informationssystemen, einschlieBlich Management und Offenlegung von
Schwachstellen,
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6. Konzepte und Verfahren zur Bewertung der Wirksamkeit von MaRnahmen
nach Absatz 2 im Bereich der Sicherheit von Netzen und Diensten,

7. Grundlegende Verfahren und Schulungen im Bereich der Sicherheit von Net-
zen und Diensten,

8. Konzepte und Verfahren fiir den Einsatz von Kryptografie und Verschliisse-
lung

9. Sicherheit des Personals, Konzepte fur die Zugriffskontrolle und Management
von Anlagen

10. Verwendung von Lésungen zur Multi-Faktor-Authentifizierung oder kontinuier-
lichen Authentifizierung, gesicherte Sprach, Video- und Textkommunikation
sowie gegebenenfalls gesicherte Notfallkommunikationssysteme innerhalb
der Einrichtung.”

In Absatz 3 wird die Angabe ,§ 2 Absatz 9b des BSI-Gesetzes" durch die Angabe
,§ 2 Absatz 1 Nummer 40 des BSI-Gesetzes” ersetzt.

In Absatz 4 wird Angabe ,§ 2 Absatz 13 des BSI-Gesetzes" durch die Angabe
»§ 2 Absatz 1 Nummer 22 des BSI-Gesetzes" ersetzt.

In Absatz 11 wird die Angabe ,Artikel 9 der Richtlinie (EU) 2016/1148 des Europa-
ischen Parlaments und des Rates vom 6. Juli 2016 Gber MaRnahmen zur Gewahr-
leistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und Informati-
onssystemen in der Union (ABI. L 194 vom 19.7.2016, S. 1; L33 vom 7.2.2018,
S.5)" durch die Angabe ,Artikel 10 der Richtlinie (EU) 2022/2555 des Europaischen
Parlaments und des Rates vom 14. Dezember 2022 (iber MalRnahmen fiir ein ho-
hes gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der Verord-
nung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung
der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie) (ABI. L 333 vom 27.12.2022, S.
80)“ ersetzt.

3. § 167 Absatz 1 Nummer 2 wird wie folgt geandert:

a)

b)

a)

Die Angabe ,§ 2 Absatz 13 Satz 1 Nummer 3 Buchstabe b des BSI-Gesetzes" wird
durch die Angabe ,§ 2 Absatz 1 Nummer 22 Buchstabe c Doppelbuchstabe bb
des BSI-Gesetzes" ersetzt.

Die Angabe ,§ 2 Absatz 13 des BSI-Gesetzes“ wird durch die Angabe ,§ 2 Ab-
satz 1 Nummer 22 des BSI-Gesetzes" ersetzt.

§ 168 wird wie folgt geandert:

Absatze 1 bis 3 werden wie folgt gefasst:

,(1) Wer ein offentliches Telekommunikationsnetz betreibt oder &ffentlich zu-
gangliche Telekommunikationsdienste erbringt, Ubermittelt der Bundesnetzagen-
tur und dem Bundesamit fiir Sicherheit in der Informationstechnik:

1. unverzuglich, spatestens jedoch innerhalb von 24 Stunden nach Kenntniser-
langung von einem erheblichen Sicherheitsvorfall, eine frihe Erstmeldung, in
der angegeben wird, ob der Verdacht besteht, dass der erhebliche Sicher-
heitsvorfall auf rechtswidrige oder béswillige Handlungen zurtickzufihren ist
oder grenzuberschreitende Auswirkungen haben kénnte;
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unverzuglich, spatestens jedoch innerhalb von 72 Stunden nach Kenntniser-
langung von einem erheblichen Sicherheitsvorfall, eine Meldung tber den Si-
cherheitsvorfall, in der die in Nummer 1 genannten Informationen bestatigt o-
der aktualisiert werden und eine erste Bewertung des erheblichen Sicherheits-
vorfalls, einschlieRlich seines Schweregrads und seiner Auswirkungen, sowie
gegebenenfalls die Kompromittierungsindikatoren angegeben werden;

auf Ersuchen der Bundesnetzagentur oder dem Bundesamit fiir Sicherheit in
der Informationstechnik eine Zwischenmeldung Uber relevante Statusaktuali-
sierungen;

spatestens einen Monat nach Ubermittlung der Meldung des erheblichen Si-
cherheitsvorfalls gemalR Nummer 2, vorbehaltlich Absatz 2, eine Abschluss-
meldung, die Folgendes enthalt:

a) eine ausfiihrliche Beschreibung des erheblichen Sicherheitsvorfalls, ein-
schlief3lich seines Schwergrads und seiner Auswirkungen;

b) Angaben zur Art der Bedrohung beziehungsweise zugrunde liegenden
Ursache, die wahrscheinlich den Sicherheitsvorfall ausgeldst hat;

c) Angaben zu den getroffenen und laufenden AbhilfemaRBnahmen;

d) Gegebenenfalls die grenziberschreitenden Auswirkungen des erhebli-
chen Sicherheitsvorfalls.

(2) Dauert der erhebliche Sicherheitsvorfall im Zeitpunkt des Absatz 1 Num-

mer 4 noch an, legt der Betroffene statt einer Abschlussmeldung zu diesem Zeit-
punkt eine Fortschrittsmeldung und eine Abschlussmeldung innerhalb eines Mo-
nats nach Abschluss der Bearbeitung des erheblichen Sicherheitsvorfalls vor.

(3) Ein Sicherheitsvorfall gilt als erheblich, wenn

er schwerwiegende Betriebsstorungen oder finanzielle Verluste fiir den betref-
fenden Betreiber offentlicher Telekommunikationsnetze oder Anbieter 6ffent-
lich zuganglicher Telekommunikationsdienste verursacht hat oder verursa-
chen kann, oder

er andere naturliche oder juristische Personen durch erhebliche materielle o-
der immaterielle Schaden beeintrachtigt hat oder beeintrachtigen kann.*

Absatz 6 wird die Angabe ,§ 8e des BSI-Gesetzes" durch die Angabe ,§ 42 des
BSI-Gesetzes” ersetzt.

In § 174 Absatz 3 und 5 werden die Worter ,Bereichen des § 2 Absatz 10 Satz 1 Num-
mer 1 des BSI-Gesetzes” durch die Worter ,Sektoren des § 28 Absatz 7 des BSI-Ge-
setzes” ersetzt.

In § 214 Absatz 3 werden die Worter ,Kritische Infrastrukturen® durch die Wérter ,kriti-
sche Anlagen® und die Angabe ,§ 2 Absatz 10 des BSI-Gesetzes" durch die Angabe
,§ 2 Absatz 1 Nummer 21“ ersetzt.
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Artikel 24

Anderung der Krankenhausstrukturfonds-Verordnung (FNA 2126-
9-19)

In § 11 Absatz 1 Nummer 4 Buchstabe a und § 14 Absatz 2 Nummer 8 der Kranken-
hausstrukturfonds-Verordnung vom 17. Dezember 2015 (BGBI. | S. 2350), die zuletzt durch
Artikel 6 des Gesetzes vom 20. Dezember 2022 (BGBI. | S. 2793) geéndert worden ist, wird
die Angabe ,§ 8a des BSI-Gesetzes” durch die Angabe ,§ 39 des BSI-Gesetzes"” ersetzt.

Artikel 25

Anderung der Mess- und Eichverordnung (FNA 7141-8-1)

In § 40 Absatz 4 Nummer 2 der Mess- und Eichverordnung vom 11. Dezember 2014
(BGBI. | S. 2010, 2011), die zuletzt durch Artikel 1 der Verordnung vom 26. Oktober 2021
(BGBI. | S. 4742) geandert worden ist, werden die Worter ,.§ 3 Absatz 1 Nummer 5 des BSI-
Gesetzes vom 14. August 2009 (BGBI. | S. 2821), das zuletzt durch Artikel 3 Absatz 7 des
Gesetzes vom 7. August 2013 (BGBI. | S. 3154) geandert worden ist, in der jeweils gelten-
den Fassung”“ durch die Angabe ,§ 3 Absatz 1 Satz 2 Nummer 8 des BS|-Gesetzes in der
Fassung der Bekanntmachung vom [einfiigen: Verkiindungsdatum)] (BGBI. | S. [einfiigen:
Seite im Bundesgesetzblatt])* ersetzt.

Artikel 26

Anderung der AuBenwirtschaftsverordnung (FNA 7400-4-1)

In § 55a der AuBenwirtschaftsverordnung vom 2. August 2013 (BGBI. | S. 2865; 2021
| S. 4304), die zuletzt durch Artikel 10 des Gesetzes vom 19. Dezember 2022 (BGBI. | S.
2632) geandert worden ist, wird wie folgt geandert:

1. In Absatz 1 Nummer 1 werden die Woérter ,Kritischen Infrastruktur® durch die Worter
.kritischen Anlage” ersetzt.

2. In Absatz 1 Nummer 2 wird die Angabe ,§ 2 Absatz 13 des BSI-Gesetzes" durch die

Angabe ,§ 2 Absatz 1 Nummer 22 des BSI-Gesetzes" und die Woarter ,Kritischen Infra-
strukturen® durch die Warter ,kritischen Anlagen® ersetzt.

Artikel 27

Anderung des Vertrauensdienstegesetzes (FNA 9020-13)

In § 2 des Vertrauensdienstegesetzes vom 18. Juli 2017 (BGBI. | S. 2745), das durch
Artikel 2 des Gesetzes vom 18. Juli 2017 (BGBI. | S. 2745) geandert worden ist, wird Ab-
satz 3 gestrichen.
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Artikel 28

Evaluierung

Das Bundesministerium des Innern und fiir Heimat berichtet dem Deutschen Bundes-
tag unter Einbeziehung von wissenschaftlichem Sachverstand lber die Wirksamkeit der in
diesem Gesetz nach Artikel 1 enthaltenen MaRnahmen fiir die Erreichung der mit diesem
Gesetz verfolgten Ziele bis zum [einsetzen: Datum des ersten Tages des achtundvierzigs-
ten auf die Verkiindung folgenden Kalendermonats] hinsichtlich Artikel 1 Teil 2 Kapitel 1,
Teil 3 Kapitel 3 sowie Teil 5 dieses Gesetzes.

Artikel 29

Inkrafttreten, AuBerkrafttreten

(1) Dieses Gesetz tritt vorbehaltlich der Absatze 2 und 3 am 1. Oktober 2024 in Kraft.
Gleichzeitig tritt das BSI-Gesetz vom 14. August 2009 (BGBI. | S. 2821) auRer Kraft.

(2) Artikel 2 tritt an dem Tag in Kraft, an dem die Rechtsverordnung nach § 4 Absatz 4
des Dachgesetzes zur Starkung der physischen Resilienz von Betreibern kritischer Anlagen
(KRITIS-Dachgesetz) in Kraft tritt, aber nicht vor dem Inkrafttretenstermin nach Absatz 1.
Das Bundesministerium des Innern und fiir Heimat gibt den Tag des Inkrafttretens im Bun-
desgesetzblatt bekannt.

(3) Artikel 27 tritt am 18. Oktober 2024 in Kraft.
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Begriindung

A. Allgemeiner Teil

. Zielsetzung und Notwendigkeit der Regelungen

Die moderne Wirtschaft Deutschlands ist fir ihr Funktionieren, die Generierung von Wohl-
stand und Wachstum und auch fiir ihre Adaptionsfahigkeit auf geanderte wirtschaftspoliti-
sche und geopolitische Rahmenbedingungen angewiesen auf funktionierende und resili-
ente Infrastrukturen, sowohl im physischen als auch im digitalen Bereich. Diese Faktoren
haben in den vergangenen Jahren erheblich an Bedeutung gewonnen. Unternehmen sehen
sich nicht nur in ihrem wirtschaftlichen Tun, sondern auch in dessen praktischer Absiche-
rung vor einer Vielzahl von Herausforderungen. Europaweit und global vernetzte Prozesse
fuhren ebenso wie die zunehmende Digitalisierung aller Lebens- und somit auch Wirt-
schaftsbereiche zu einer héheren Anfalligkeit durch externe, vielfach nicht steuerbare Fak-
toren. Informationstechnik in kritischen Anlagen sowie in bestimmten Unternehmen spielt
dabei eine zentrale Rolle. lhre Sicherheit und Resilienz bilden die Grundlage fiir die Versor-
gungssicherheit, von der Versorgung mit Strom und Wasser bis hin zu Siedlungsabfallen.
Gleiches gilt flir das Funktionieren der Marktwirtschaft in Deutschland und dem Binnen-
markt der Europaischen Union. Die Vernetzung und enge Verzahnung der Wirtschaft inner-
halb Deutschlands und der Europaischen Union resultieren in Interdependenzen bei der
Cybersicherheit. Die vor diesem Hintergrund erforderlichen Cybersicherheitsanforderungen
an juristische und naturliche Personen, die wesentliche Dienste erbringen oder Tatigkeiten
ausuben, werden mit der Richtlinie (EU) 2022/2555 des Europaischen Parlaments und des
Rates vom 14. Dezember 2022 (iber MaBnahmen fiir ein hohes gemeinsames Cybersicher-
heitsniveau in der Union, zur Anderung der Verordnung (EU) Nr. 910/2014 und der Richtli-
nie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148 (ABI. L 333 vom
27. Dezember 2022, S. 80, im Folgenden NIS-2-Richtlinie) in der gesamten Europaischen
Union weiter angeglichen.

Mit der NIS-2-Richtlinie wurden MaRnahmen festgelegt, mit denen in der gesamten Union
ein hohes gemeinsames Cybersicherheitsniveau sichergestellt werden soll, um so das
Funktionieren des Binnenmarkts zu verbessern. Zu diesem Zweck wird in der NIS-2-Richt-
linie die Pflicht fiir alle Mitgliedstaaten festgelegt, nationale Cybersicherheitsstrategien zu
verabschieden sowie zustandige nationale Behérden, Behorden fiir das Cyberkrisenma-
nagement, zentrale Anlaufstellen fur Cybersicherheit (zentrale Anlaufstellen) und Compu-
ter-Notfallteams (CSIRT) zu benennen oder einzurichten. Ferner werden Pflichten in Bezug
auf das Cybersicherheitsrisikomanagement sowie Berichtspflichten fur Einrichtungen der in
den Anhang | oder Il der NIS-2-Richtlinie aufgefiihrten Arten sowie fir Einrichtungen, die
nach Richtlinie (EU) 2022/2557 als kritische Einrichtungen eingestuft wurden festgelegt.
Des Weiteren sieht die NIS-2-Richtlinie Vorschriften und Pflichten zum Austausch von Cy-
bersicherheitsinformationen sowie Aufsichts- und Durchsetzungspflichten fir die Mitglied-
staaten vor.

Die Vorgaben der NIS-2-Richtlinie sind gestltzt auf Artikel 114 AEUV und dienen der Har-
monisierung des Binnenmarkts der Europaischen Union. Die Umsetzung der Vorgaben er-
folgt mithin — neben weiteren im Vorblatt des Gesetzesentwurfs dargestellten Erwagun-
gen — insbesondere auch um Verzerrungen im Binnenmarkt zu beseitigen und zu vermei-
den. Denn die Cybersicherheitsanforderungen wiirden sich sonst von Mitgliedstaat zu Mit-
gliedstaat erheblich unterscheiden. Solche Unterschiede hinsichtlich Cybersicherheitsan-
forderungen und Aufsicht wiirden zusatzliche Kosten bei den Wirtschaftsteilnehmern verur-
sachen und negative Auswirkungen auf das grenziberschreitende Angebot von Waren o-
der Dienstleistungen haben.
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In Folge des russischen Angriffskriegs auf die Ukraine hat sich nach Einschatzung des Bun-
desamtes fir Sicherheit in der Informationstechnik (BSI) im Bericht zur Lage der IT-Sicher-
heit in Deutschland 2022 die IT-Sicherheitslage insgesamt zugespitzt. Im Bereich der Wirt-
schaft zahlen hierbei Ransomware-Angriffe, Ausnutzung von Schwachstellen, offene oder
falsch konfigurierte Online-Server sowie Abhangigkeiten von der IT-Lieferkette und in die-
sem Zusammenhang auch insbesondere sogenannte Supply-Chain-Angriffe zu den groR-
ten Bedrohungen. Zusatzlich zu den bereits bekannten Bedrohungen entstanden in Folge
des russischen Angriffskriegs auf die Ukraine und der damit einhergehenden ,Zeitenwende*
auch neue Bedrohungen oder die Einschatzungen zu bereits bekannten Bedrohungen
mussten aufgrund veranderter Rahmenbedingungen geandert werden. Beispiele hierfir be-
stehen beispielsweise im Bereich Hacktivismus, insbesondere mittels Distributed-Denial-
of-Service (DDoS)-Angriffen oder auch durch in Deutschland erfolgte Kollateralschaden in
Folge von Cyber-Sabotage-Angriffen im Rahmen des Krieges. Zudem haben auch Stérun-
gen und Angriffe im Bereich der Lieferketten sowohl aus den tz 4 Cybercrime als auch im
Rahmen des Krieges zuletzt zugenommen. Diese Phanomene treten nicht mehr nur ver-
einzelt auf, sondern sind insgesamt Teil des unternehmerischen Alltags. Eine Erhéhung der
Resilienz der Wirtschaft gegenilber diesen neuen Bedrohungen ist daher eine zentrale Auf-
gabe fir die beteiligten Akteure in Staat, Wirtschaft und Gesellschaft, um den Wirtschafts-
standort Deutschland robust und leistungsfahig zu halten.

Fir das Informationssicherheitsmanagement in der Bundesverwaltung haben sich die bis-
herigen Steuerungsinstrumente auf Gberwiegend untergesetzlicher Basis als nicht ausrei-
chend effektiv erwiesen, um eine flachendeckende wirksame Steigerung des Sicherheits-
niveaus zu erreichen. Dies haben insbesondere Sachstandserhebungen zum Umsetzungs-
plan Bund sowie Priifungen des BRH bestatigt. Vor dem Hintergrund der durch aktuelle
geopolitische Entwicklungen (,Zeitenwende®) abermals verscharften Bedrohungslage hat
sich das Risiko fiir staatliche Einrichtungen zudem weiter erh6ht, durch Gefahrdungen aus
dem Cyberraum in ihrer Handlungsfahigkeit eingeschrankt zu werden.

Entsprechend der unionsrechtlichen Vorgaben wird der mit dem Gesetz zur Erhéhung der
Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz) vom 17. Juli 2015
(BGBI. 12015 S. 1324) und dem Zweiten Gesetz zur Erhéhung der Sicherheit informations-
technischer Systeme (IT-Sicherheitsgesetz 2.0) vom 18. Mai 2021 (BGBI. | 2021, S. 1122)
geschaffene Ordnungsrahmen durch das NIS-2-Umsetzungs- und Cybersicherheitsstar-
kungsgesetz fir den Bereich kritischer Anlagen und bestimmter Unternehmen erweitert,
zusatzlich werden entsprechende Vorgaben flr die Bundesverwaltung eingefiihrt. Aufgrund
des groRen Umfangs des Vorhabens, wird es mit einer Novellierung des BSI-Gesetzes ver-
bunden. In diesem Zusammenhang wird auch der Auftrag aus dem Koalitionsvertrag fiir die
20. Legislaturperiode, Zeile 438, aufgriffen, das IT-Sicherheitsrecht weiterzuentwickeln.

Dieser Entwurf steht im Kontext der gefahrdeten rechtzeitigen Erreichung der Ziele der Re-
solution der Generalversammlung der Vereinten Nationen vom 25. September 2015 ,Trans-
formation unserer Welt: die UN-Agenda 2030 fiir nachhaltige Entwicklung“. Der Entwurf soll
insbesondere zur Erreichung des Nachhaltigkeitsziels 9 der UN-Agenda 2030 beitragen,
eine hochwertige, verlassliche und widerstandsfahige Infrastruktur aufzubauen.”

1. Wesentlicher Inhalt des Entwurfs

Die unionsrechtlichen Vorgaben der NIS-2-Richtlinie werden im Rahmen einer Novellierung
des Gesetzes Uiber das Bundesamt fir Sicherheit in der Informationstechnik (BSI-Gesetz)
sowie einzelner Fachgesetze umgesetzt. Des Weiteren wird das Informationssicherheits-
management in der Bundesverwaltung gestarkt. Die Neuregelung hinsichtlich der im An-
wendungsbereich erfassten Unternehmen erfolgt insbesondere zur Starkung der Resilienz
der Wirtschaft, welche vor dem Hintergrund der gesteigerten Cyberbedrohungslage und
den Implikationen der ,Zeitenwende“ notwendig geworden ist. Im Einzelnen



-96 - Bearbeitungsstand: 07.05.2024 10:19

— Einflihrung der vorgegebenen Einrichtungskategorien besonders wichtige und wichtige
Einrichtungen, die eine signifikante Ausweitung des bisher auf Betreiber Kritischer Inf-
rastrukturen, Anbieter digitaler Dienste und Unternehmen im besonderen o6ffentlichen
Interesse beschrankten Anwendungsbereichs, vorsieht.

— Weiterfihrung der Einrichtungskategorie KRITIS als zusatzliche Kategorie fir Unter-
nehmen, die besonders schitzenswert sind, mit entsprechenden Anforderungen.

— Der Katalog der Mindestsicherheitsanforderungen des Artikel 21 Absatz 2 NIS-2-Richt-
linie wird in das BSIG Gbernommen, wobei in der Intensitat der jeweiligen MalRnahme
aus Grinden der Verhaltnismagigkeit zwischen den Kategorien ausdifferenziert wird.

— Gesetzliche Verankerung wesentlicher nationaler Anforderungen an das Informations-
sicherheitsmanagement des Bundes und Abbildung der zugehorigen Rollen und Ver-
antwortlichkeiten.

— Harmonisierung der Anforderungen an Einrichtungen der Bundesverwaltung aus nati-
onalen und unionsrechtlichen Vorgaben, um ein insgesamt koharentes und handhab-
bares Regelungsregime zu gewahrleisten.

— Einfihrung eines dreistufigen Melderegimes, wodurch der birokratische Aufwand fir
die Einrichtungen im Rahmen des Umsetzungsspielraums minimiert und maogliche Sy-
nergien mit weiteren Meldepflichten — insbesondere zum Stérungs-Monitoring des ge-
planten Dachgesetzes zur Starkung der physischen Resilienz von Betreibern kritischer
Anlagen (KRITIS-Dachgesetz) — gesucht und genutzt werden.

— Erganzung des Instrumentariums des BSI bei der Aufsicht: Es wird ein der EU-Daten-
schutz-Grundverordnung nachempfundener BuRgeldrahmen umgesetzt, der einerseits
zwischen KRITIS und besonders wichtigen Einrichtungen sowie andererseits wichtigen
Einrichtungen unterscheidet.

— Umsetzung einer Ausschlussklausel fiir Unternehmen, die einen besonderen Bezug
zum Sicherheits- und Verteidigungsbereich aufweisen. Fir solche Einrichtungen gelten
dann die jeweils einschlagigen Vorgaben fiir den Sicherheits- bzw. Verteidigungsbe-
reich.

— Etablierung eines CISO Bund als zentralem Koordinator fiir MaRnahmen zur Informa-
tionssicherheit in Einrichtungen der Bundesverwaltung und zur Unterstlitzung der Res-
sorts bei der Umsetzung der Vorgaben fiir das Informationssicherheitsmanagement.

—  Weiterentwicklung der BSI-KritisV, sodass eine Erfassung von Einrichtungen unterhalb
der Size-Cap-Rule, fir die die NIS-2-Richtlinie als Sonderfall eine Identifizierung an-
hand von Kritikalitatskriterien vorsieht, erfolgen kann.

1l. Alternativen

Keine.

IV. Gesetzgebungskompetenz

Fir die Novellierung des BSI-Gesetzes in Artikel 1, die Anderung des BSIG in Artikel 2, die
Anderung des IT-Sicherheitsgesetzes 2.0 in Artikel 7,die Anderung des EnWG in Artikel 16,
die Anderung des Energiesicherungsgesetzes in Artikel 18 und die Anderung des Telekom-
munikationsgesetzes in Artikel 23, die den rein technischen Schutz der Informationstechnik
von und fir kritische Anlagen und besonders wichtige Einrichtungen und wichtige Einrich-
tungen betreffen, folgt die Gesetzgebungskompetenz des Bundes aus Artikel 73 Absatz 1
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Nummer 7 (Telekommunikation) Grundgesetz (GG) sowie aus Artikel 74 Absatz 1 Num-
mer 11 GG (Recht der Wirtschaft, einschlieBlich gefahrenabwehrrechtlicher Annexkompe-
tenz) in Verbindung mit Artikel 72 Absatz 2 GG.

Eine bundesgesetzliche Regelung dieser Materie ist zur Wahrung der Wirtschaftseinheit im
Bundesgebiet im gesamtstaatlichen Interesse erforderlich. Eine Regelung durch den Lan-
desgesetzgeber wiirde zu erheblichen Nachteilen fiir die Gesamtwirtschaft fiihren, die so-
wohl im Interesse des Bundes als auch der Lander nicht hingenommen werden kénnen.
Insbesondere ware zu beflirchten, dass unterschiedliche landesrechtliche Behandlungen
gleicher Lebenssachverhalte, z. B. unterschiedliche Voraussetzungen fir die Vergabe von
Sicherheitszertifikaten, erhebliche Wettbewerbsverzerrungen und stérende Schranken fiir
die landerlbergreifende Wirtschaftstatigkeit zur Folge hatten. Internationale Abkommen zur
gegenseitigen Anerkennung von IT-Sicherheitszertifikaten und zum Austausch Uber eine
zentrale Anlaufstelle gemaR Artikel 8 Absatz 3 der NIS-2-Richtlinie erfordern eine bundes-
gesetzliche Regelung. Die Voraussetzungen des Artikel 72 Absatz 2 GG sind auch im Hin-
blick auf die neuen Regelungen fiir die KRITIS-Betreiber erfiillt. Betreiber kritischer Anlagen
sowie besonders wichtige Einrichtungen und wichtige Einrichtungen stellen wesentliche
Teile der Wirtschaft in Deutschland dar, deren Cybersicherheitsniveau vor dem Hintergrund
der gestiegenen Bedrohungslage (,Zeitenwende®) es anzuheben gilt. Die Anhebung des
Cybersicherheitsniveaus wesentlicher Teile der Wirtschaft in Deutschland in Form einer
bundesgesetzlichen Regelung ist auch zur Herstellung zur Wahrung der Wirtschaftseinheit
im Bundesgebiet im gesamtstaatlichen Interesse erforderlich. Regionale Unterschiede im
Cybersicherheitsniveau der Unternehmen hatten erhebliche Wettbewerbsverzerrungen und
stérende Schranken fir die landertbergreifende Wirtschaftstatigkeit zur Folge.

Fir Regelungen in Artikel 1 und 2 zum Schutz der Bundesverwaltung steht dem Bund eine
Gesetzgebungskompetenz kraft Natur der Sache zu.

Die Zustandigkeit des Bundes fiir Regelungen zur bundesweiten Information einschlieRlich
eventueller Empfehlungen und Warnungen von Verbraucherinnen und Verbrauchern auf
dem Gebiet der Informationssicherheit folgt mit Blick auf die gesamtstaatliche Verantwor-
tung der Bundesregierung ebenfalls aus der Natur der Sache (Staatsleitung), denn Fragen
zur Sicherheit in der Informationstechnik haben bei stetig zunehmender Digitalisierung und
Vernetzung aller Lebensbereiche regelmafig tiberregionale Auswirkungen.

Der Bund hat darliber hinaus die ausschlieBliche Gesetzgebungskompetenz nach Arti-
kel 73 Absatz 1 Nummer 8 GG fiir die Rechtsverhaltnisse der im Dienst des Bundes und
der bundesunmittelbaren Koérperschaften des offentlichen Rechts stehenden Personen.

Die Gesetzgebungskompetenz des Bundes fiir die Regelungen der BuRgeldvorschriften
und Ordnungswidrigkeiten im Artikel 1 folgt aus Artikel 74 Absatz 1 Nummer 1 GG (Straf-
recht).

Die Gesetzgebungskompetenz des Bundes fiir die Anderung des Sechsten Buches Sozial-
gesetzbuch im Artikel 21 ergibt sich aus Artikel 74 Absatz 1 Nummer 12 GG.

Die Gesetzgebungskompetenzen des Bundes fiir die Folgeanderungen zum BSIG entspre-
chen denjenigen fir Artikel 1.

V. Vereinbarkeit mit dem Recht der Europdischen Union und volkerrechtlichen
Vertragen

Der Gesetzentwurf ist mit dem Recht der Europaischen Union vereinbar. Er dient in weiten
Teilen der Umsetzung der NIS-2-Richtlinie, zur Novellierung des BSI-Gesetzes (Artikel 1)
im Einzelnen:
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— Bei der Beibehaltung der Identifizierung von kritischen Anlagen (ehemals Kritische Inf-
rastrukturen) und der Regulierung ihrer Betreiber wird eine bestehende Regelung bei-
behalten, die nicht von der Vorgabe der NIS-2-Richtlinie umfasst ist.

— Die von der NIS-2-Richtlinie vorgegebenen Einrichtungskategorien wesentliche und
wichtige Einrichtungen werden mit den neu eingefiihrten Einrichtungskategorien der
besonders wichtigen und wichtigen Einrichtungen umgesetzt.

— Beider Regulierung der Einrichtungen der Bundesverwaltung (Teil 2 Kapitel 3) handelt
es sich insoweit um Regelungen zur Umsetzung der NIS-2-Richtlinie, als eine Einrich-
tung der Bundesverwaltung Teil der Zentralregierung im Sinne von Artikel 2 Absatz 2
Buchstabe f Ziffer i der NIS-2-Richtlinie ist. Unter den Begriff Zentralregierung im Sinne
der NIS-2-Richtlinie werden in Deutschland fiir die Zwecke der Umsetzung der NIS-2-
Richtlinie — in Anlehnung an die deutsche Definition von ,zentrale Regierungsbehor-
den® in der Richtlinie 2014/24/EU — grundsatzlich die Bundesministerien und das Bun-
deskanzleramt, jeweils ohne nachgeordneten Bereich, gefasst. Zudem handelt es sich
um Regelungen, die fir die Einrichtungen der Bundesverwaltung abweichend zu den
Regelungen fiir (besonders) wichtige Einrichtungen getroffen werden, als auch um be-
stehende Regelungen des BSI-Gesetzes sowie erganzende nationale Regelungen.

Der Gesetzentwurf ist mit volkerrechtlichen Vertragen, die die Bundesrepublik Deutschland
abgeschlossen hat, vereinbar.

VL Gesetzesfolgen
1. Rechts- und Verwaltungsvereinfachung

Der Gesetzesentwurf tragt zur Rechtsvereinfachung bei, indem er das bestehende BSI-
Gesetz novelliert. Das BSI-Gesetz wird neu geordnet und gegliedert, wodurch dem Rechts-
anwender die Arbeit erleichtert wird. Des Weiteren tragt der Gesetzesentwurf zur Verwal-
tungsvereinfachung bei, indem er die Rechte und Pflichten des Bundesamtes insbesondere
gegeniiber anderen Aufsichtsbehorden scharft und somit die Verantwortlichkeiten weiter
konkretisiert. Durch ein gemeinsames Meldeportal mit anderen Aufsichtsbehérden sollen
Synergien bei den Meldepflichten der erfassten Betreiber und Einrichtungen genutzt und
der Birokratieaufwand minimiert werden. Schlie3lich wird durch die gesetzliche Veranke-
rung bisheriger untergesetzlicher Regelungen des Informationssicherheitsmanagements
die IT-Sicherheit der 6ffentlichen Bundesverwaltung weiter gestarkt werden.

2. Nachhaltigkeitsaspekte

Der Gesetzentwurf steht im Einklang mit dem Leitgedanken der Bundesregierung zur nach-
haltigen Entwicklung im Sinne der Deutschen Nachhaltigkeitsstrategie, die der Umsetzung
der UN-Agenda 2030 fir nachhaltige Entwicklung der Vereinten Nationen dient. Indem der
Entwurf in weiten Teilen die NIS-2-Richtlinie umsetzt, welche die erforderlichen Cybersi-
cherheitsanforderungen an juristische und natirliche Personen regelt, die wesentliche
Dienste oder Tatigkeiten erbringen, leistet er einen Beitrag zur Verwirklichung von Nach-
haltigkeitsziel 9 ,Eine widerstandsfahige Infrastruktur aufbauen, inklusive und nachhaltige
Industrialisierung férdern und Innovationen unterstiitzen®. Dieses Nachhaltigkeitsziel ver-
langt mit seiner Zielvorgabe 9.1, eine hochwertige, verlassliche, nachhaltige und wider-
standsfahige Infrastruktur aufzubauen, einschlieRlich regionaler und grenziiberschreitender
Infrastruktur, um die wirtschaftliche Entwicklung und das menschliche Wohlergehen zu un-
terstitzen. Der Entwurf fordert die Erreichung dieser Zielvorgabe, indem er die Sicherheit
in der Informationstechnik bei kritischen Anlagen verbessert, die insbesondere der Versor-
gung der Bevdlkerung mit lebens-wichtigem Wasser und Energie dienen.

Im Sinne des systemischen Zusammendenkens der Nachhaltigkeitsziele leistet der Ent-
wurf gleichzeitig einen Beitrag zur Erreichung von Ziel 16, welches in seiner Zielvorgabe
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16.6 verlangt, leistungsfahige, rechenschaftspflichtige und transparente Institutionen auf al-
len Ebenen aufzubauen. Der Entwurf férdert die Erreichung dieser Zielvorgabe, indem er
insbesondere das Informationssicherheitsmanagement in der Bundesverwaltung starkt und
die Bedeutung des Bundesamits flr Sicherheit in der Informationstechnik starkt.

Der Entwurf tragt damit gleichzeitig zur Erreichung weiterer Nachhaltigkeitsziele der UN-
Agenda 2030 bei, namlich

Ziel 3: ,Ein gesundes Leben fir alle Menschen jeden Alters gewabhrleisten und ihr Wohler-
gehen fordern®, indem er die Lebensqualitat durch die Schaffung eines hohen Niveaus an
Cyber-Sicherheit starkt und die Versorgungssicherheit fiir die Birgerinnen und Blrger zu
gewabhrleistet,

Ziel 8: ,Dauerhaftes, inklusives und nachhaltiges Wirtschaftswachstum, produktive Vollbe-
schaftigung und menschenwirdige Arbeit fur alle férdern” und

Ziel 11: ,Stadte und Siedlungen inklusiv, sicher, widerstandsfahig und nachhaltig gestal-
ten®.

Damit berlicksichtigt der Entwurf die Querverbindungen zwischen den Zielen fiir nachhal-
tige Entwicklung und deren integrierenden Charakter, der fiir die Erfillung von Ziel und
Zweck der UN-Agenda 2030 von ausschlaggebender Bedeutung ist. Der Entwurf folgt den
Nachhaltigkeitsprinzipien der DNS ,(1.) Nachhaltige Entwicklung als Leitprinzip konsequent
in allen Bereichen und bei allen Entscheidungen anwenden®, ,(2.) Global Verantwortung
wahrnehmen®, ,(4.) Nachhaltiges Wirtschaften starken®, ,(5.) Sozialen Zusammenbhalt in ei-
ner offenen Gesellschaft wahren und verbessern®.

3. Haushaltsausgaben ohne Erfiillungsaufwand

a. Gesamtaufstellung

Zusatzliche Haushaltsausgaben ohne Erflllungsaufwand infolge des Gesetzes sind fur
Lander und Gemeinden nicht zu erwarten. Die zuséatzlichen Haushaltsausgaben ohne Er-

fullungsaufwand infolge des Gesetzes fir den Bund insgesamt ergeben sich wie folgt.

Gesamtaufstellung Vollzugsaufwand:

Haushaltsausgaben in TEUR

Haushaltsjahr 2025 2026 2027 2028

Summe pro Haushaltsjahr [259.349] [346.332) [357.107] [372.906]

Gesamtsumme im Finanz-

planzeitraum [1.335.694]

Gesamtaufstellung Planstellen und Stellen:

Planstellen und Stellen

Haushaltsjahr 2025 2026 2027 2028
Héherer Dienst (hD) [581] (589 [676] [789]
Gehobener Dienst (gD) [932] [1.206] [1.284] [1.348]
Mittlerer Dienst (mD) 182] [111] [132] [149]
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Gesamtsumme Planstellen
und Stellen im mehrjahri- [2.286]
gen Finanzplan

b. Vollzugsaufwand nach Einzelpldnen

Der unter A.VI.3.a. genannte Gesamtvollzugsaufwand entfallt wie folgt auf die Einzelplane
als Vollzugsaufwand:

Vollzugsaufwand Haushaltsausgaben in TEUR in Summe pro Haus- Gesamtsumme
haltsjahr im Finanzplan-
zeitraum in
TEUR
EPI. / Haushaltsjahr 2025 2026 2027 2028
Gesamtdarstellung 76.796 108.322 129.573 157.634 472.325

04 (Bundeskanzleramt)

06 (Bundesministerium des
Innern und fur Heimat)

14 (Bundesministerium der

Verteidigung)

davon einmalige Ausgaben: 18.199 11.073 2.511 5 31.788
davon jahrliche Ausgaben: 58.597 97.249 127.062 157.629 440.537
04 (Presse- und Informations- 3.457 3.841 3.841 3.841 14.980

amt der Bundesregierung)

davon einmalige Ausgaben: [...] [...] [...] [...] [..-]
davon jahrliche Ausgaben: [...] [...] [...] [...] [..-]
09 (Bundesministerium fiir 9.835 17.777 18.185 14.937 60.736

Wirtschaft und Klimaschutz)

davon einmalige Ausgaben: [-.] [-.] [...] [...] [..-]
davon jahrliche Ausgaben: [..] [..] [...] [...] [..-]
08 (Bundesministerium der 63.716 104.085 96.785 87.385 351.971
Finanzen)

davon einmalige Ausgaben: 25.620 25.620
davon jahrliche Ausgaben: 38.096 104.085 96.785 87.385 326.351
05 (Auswartiges Amt) 19.527 28.086 26.530 26.530 100.673

davon einmalige Ausgaben: [..] [..] [...] [...] [..-]
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Vollzugsaufwand Haushaltsausgaben in TEUR in Summe pro Haus- Gesamtsumme
haltsjahr im Finanzplan-
zeitraum in

TEUR

EPI. / Haushaltsjahr 2025 2026 2027 2028

davon jahrliche Ausgaben: [-.] [-.] [...] [...] [..-]

07 (Bundesministerium der 2.956 1.171 1.171 1.171 6.469

Justiz)

davon einmalige Ausgaben: 1.785 1.785

davon jahrliche Ausgaben: 1171 1.171 1171 1171 4.684

11 (Bundesministerium fiir 5.396 5.396 5.396 5.396 21.584

Arbeit und Soziales)

davon einmalige Ausgaben: [...] [...] [...] [...] [...]

davon jahrliche Ausgaben: [-] [-] [--] [.-] [-]

Sozialversicherungstrager 14.782 14.782 14.782 14.782 59.128

davon einmalige Ausgaben: [...] [...] [...] [...] [...]

davon jahrliche Ausgaben: [...] [...] [...] [...] [...]

10 (Bundesministerium fiir 1.483 983 983 983 4.432

Ernahrung und Landwirt-

schaft)

davon einmalige Ausgaben: [...] [...] [...] [...] [...]

davon jahrliche Ausgaben: [...] [...] [...] [...] [...]

17 (Bundesministerium fiir 3.806 3.746 3.746 3.746 15.044

Familie, Senioren, Frauen

und Jugend)

davon einmalige Ausgaben: [...] [...] [..] [..1] [...]

davon jahrliche Ausgaben: [...] [...] [..] [..1] [...]

15 (Bundesministerium fiir 13.539 13.539 13.539 13.539 54.156

Gesundheit)

davon einmalige Ausgaben: [..] [..] [...] [...] [..-]
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Vollzugsaufwand

Haushaltsausgaben in TEUR in Summe pro Haus-

haltsjahr

Gesamtsumme
im Finanzplan-
zeitraum in
TEUR

EPI. / Haushaltsjahr

2025

2026

2027

2028

davon jahrliche Ausgaben:

[.]

[.]

[.]

[.]

12 (Bundesministerium fiir Di-
gitales und Verkehr)

davon einmalige Ausgaben:

davon jahrliche Ausgaben:

[.]

[...]

[.]

[.]

[...]

[.]

[.]

[...]

[.]

[.]

[...]

[.]

16 (Bundesministerium fiir
Umwelt, Naturschutz, nukle-
are Sicherheit und Verbrau-
cherschutz)

davon einmalige Ausgaben:

davon jahrliche Ausgaben:

11.736

[.]

[.]

11.021 1

1.021

[.]

[.]

11.021

[.]

[.]

44.798

[.]

[.]

30 (Bundesministerium fiir
Bildung und Forschung)

davon einmalige Ausgaben:

davon jahrliche Ausgaben:

18.599

[.]

[.]

15.542 1

3.662

[.]

[.]

13.882

[.]

[.]

61.685

[.]

[.]

23 (Bundesministerium fiir
wirtschaftliche Zusammenar-
beit und Entwicklung)

davon einmalige Ausgaben:

davon jahrliche Ausgaben:

2.008

[...]

[...]

3.709

3.401

[...]

[...]

3.401

[...]

[...]

12.519

[...]

[...]

25 (Bundesministerium fir
Wohnen, Stadtentwicklung
und Bauwesen)

davon einmalige Ausgaben:

davon jahrliche Ausgaben:

301

[.]

[.]

337

337

[.]

[.]

337

[.]

[.]

1.312

[.]

[.]

21 (Bundesbeauftragter fur
den Datenschutz und die In-
formationsfreiheit)

1140

1140

1140

1140

4.560
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Vollzugsaufwand Haushaltsausgaben in TEUR in Summe pro Haus- Gesamtsumme
haltsjahr im Finanzplan-
zeitraum in
TEUR
EPI. / Haushaltsjahr 2025 2026 2027 2028

davon einmalige Ausgaben:

davon jahrliche Ausgaben:

[.]

[.]

[.]

[.]

[.]

[.]

[.]

[.]

c. Planstellen und Stellen nach Einzelplanen

Die Planstellen und Stellen in der unter A.V1.3.a. genannten Gesamtaufstellung Planstellen und Stellen entfallen

wie folgt auf die Einzelplane:

Planstellen und Stellen

Einzelplan Haushaltsjahr 2025 2026 2027 2028
Gesammelt: 1.028,75 Plan- 435,64 675,35 858,15 1028,75
04 (Bundeskanzleramt) stellen / Stellen
06 (Bundesministerium des
Innern und fir Heimat)
14 (Bundesministerium der
Verteidigung)
hD 173,22 283,5 369,5 453,5
gb 234,5 340,25 416,25 486,25
mD 30,92 58,6 79,4 64
04 (Presse- und Informations- | 9 Planstellen / 9 9 9 9
amt der Bundesregierung) Stellen
hD 2 2 2 2
gb 6 6 6 6
mD 1 1 1 1
09 (Bundesministerium fiir 105,7 Planstellen 69,6 97,2 98,7 91,9
Wirtschaft und Klimaschutz) |/ Stellen
hD 16 25,5 25,5 24,525
gb 45,1 61,1 62,6 56.8
mD 8,5 10,625 10,5 10,5
08 (Bundesministerium der 344 Planstellen / 341 344 344 344
Finanzen) Stellen
hD 44 45 45 45
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Planstellen und Stellen

Einzelplan Haushaltsjahr 2025 2026 2027 2028
gb 295 297 297 297
mD 2 2 2 2
05 (Auswartiges Amt) 148 Planstellen / 148 148 148 148
Stellen
hD 37 37 37 37
gb 106 106 106 106
mD 5 5 5 5
07 (Bundesministerium der 33 Planstellen / 33 33 33 33
Justiz) Stellen
hD 8 8 8 8
gb 20 20 20 20
mD 5 5 5 5
11 (Bundesministerium fiir 31 Planstellen / 31 31 31 31
Arbeit und Soziales) Stellen
hD 6 6 6 6
gb 25 25 25 25
mD 0 0 0 0
Sozialversicherungstrager | 34,35 Planstellen 34,35 34,35 34,35 34,35
hD 14,5 14,5 14,5 14,5
gb 19,85 19,85 19,85 19,85
mD 0 0 0 0
10 (Bundesministerium fiir 6 Planstellen / 6 6 6 6
Ernahrung und Landwirt- Stellen
schaft)
hD 1 1 1 1
gb 5 5 5 5
mD 0 0 0 0
17 (Bundesministerium fiir 25,45 Planstellen 25,45 25,45 25,45 25,45
Familie, Senioren, Frauen / Stellen
und Jugend)
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Planstellen und Stellen

Einzelplan Haushaltsjahr 2025 2026 2027 2028
hD 8,7 8,7 8,7 8,7
gb 15,5 15,5 15,5 15,5
mD 1,25 1,25 1,25 1,25
15 (Bundesministerium fiir 46 Planstellen / 46 46 46 46
Gesundheit) Stellen
hD 18 18 18 18
gb 22 22 22 22
mD 6 6 6 6
12 (Bundesministerium fiir Di- | [...] Planstellen / [...] [...] [...] [...]
gitales und Verkehr) Stellen
hD [...] [...] [...] [...]
gb [...] [...] [...] [...]
mD [...] [...] [...] [...]
16 (Bundesministerium fiir 53 Planstellen / 53 53 53 53

Umwelt, Naturschutz, nukle- | Stellen
are Sicherheit und Verbrau-

cherschutz)
hD 18 18 18 18
gb 32 32 32 32
mD 3 3 3 3
30 (Bundesministerium fiir 36,26 Planstellen 36,26 36,26 36,26 36,26
Bildung und Forschung) / Stellen
hD 3,00 3,00 3,00 3,00
gb 19,69 19,69 19,69 19,69
mD 13,57 13,570 13,57 13,57
23 (Bundesministerium fiir 12 Planstellen / 12 12 12 12

wirtschaftliche Zusammenar- | Stellen
beit und Entwicklung)

hD 2 2 3 3

mD 4 4 4 4
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Planstellen und Stellen

Einzelplan Haushaltsjahr 2025 2026 2027 2028
25 (Bundesministerium fur 343 Planstellen / 307 343 343 343
Wohnen, Stadtentwicklung Stellen
und Bauwesen)
hD 226 113 113 113
gb 80 229 229 229
mD 1 1 1 1
21 (Bundesbeauftragter fur 6 Planstellen / 6 6 6 6
den Datenschutz und die In- | Stellen
formationsfreiheit)
hD 3 3 3 3
gb 3 3 3 3
mD 0 0 0 0

[Die Gegenfinanzierung der aus diesem Vorhaben resultierenden Mehrbedarfe ist Ge-
gegstand der weiteren Verhandlungen. Uber jeweils ressortspezifische Einzelheiten ist im
Rahmen kinftiger Haushaltsaufstellungsverfahren zu entscheiden.]

4. Erfiillungsaufwand

a. Erfillungsaufwand fiir die Biirgerinnen und Biirger

Far die Blrgerinnen und Blrger entsteht kein Erfiillungsaufwand.

b. Erfiillungsaufwand fiir die Wirtschaft

Far die Wirtschaft erhoht sich der jahrliche Erfullungsaufwand um rund 2,2 Milliarden Euro.
Insgesamt entsteht einmaliger Aufwand von rund 2,1 Milliarden Euro. Dieser ist fast aus-
schlieBlich der Kategorie Einflihrung oder Anpassung digitaler Prozessablaufe zuzuordnen.
Davon entfallen rund 1,9 Millionen Euro auf Blrokratiekosten aus Informationspflichten.
Die Belastungen sind nicht im Rahmen der One in, one out-Regel der Bundesregierung zu
kompensieren, da diese Anderungen aus einer 1:1-Umsetzung der verbindlichen Mindest-
vorgaben der Richtlinie (EU) 2022/2555 resultieren.

a. Wesentliche Rechtsanderungen

Vorgabe 4.2.1 (Weitere Vorgabe): Einhaltung eines Mindestniveaus an IT-Sicherheit
(Besonders wichtige und wichtige Einrichtungen); §§ 30, 31 und 38 Absatz 1 in Ver-
bindung mit § 28 BSIG-E, § 5¢c Absitze 1 und 2 EnWG-E , § 165 Abséatze 2 und 2a TKG

Veranderung des jahrlichen Erflllungsaufwands:

Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)

2950 2752 52,30 60 000 424 592 177 000
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17 900 1100 52,30 24 000 1029 787 429 600

Anderung des Erfiillungsaufwands (in Tsd. Euro) 2 060 979

Einmaliger Erflllungsaufwand: 2,1 Milliarden Euro

Bereits heute sind Betreiber kritischer Infrastrukturen und Anbieter digitaler Dienste ver-
pflichtet, ein Mindestniveau an IT-Sicherheit zu gewahrleisten (vgl. §§ 8a und 8c BSIG, § 11
Absatze 1a ff. EnNWG und § 165 TKG). Der Regelungsentwurf fiihrt mit §§ 30, 31 und 38
Absatz 1 in Verbindung mit § 28 BSIG-E sowie mit § 5¢c Absatze 1 und 2 EnWG und mit
§ 165 Absatze 2 und 2a TKG vergleichbare Normen fort, in deren Anwendungsbereich
deutlich mehr Unternehmen fallen werden. Demnach sollen kiinftig alle besonders wichti-
gen und wichtigen Einrichtungen geeignete, verhaltnismaRige und wirksame technische
und organisatorische MaRnahmen ergreifen, um fiir ihre Diensteerbringung relevante IT-
bezogene Stérungen zu vermeiden (§ 30 Absatz 1 BSIG-E). Hinsichtlich der Verhaltnisma-
Rigkeit wird in der Gesetzesbegriindung zum § 30 BSIG-E, in § 5¢c Absatz 3 EnWG-E oder
in § 165 Absatz 2 TKG-E auf die Bewertungskriterien etablierte IT-Standards, Umsetzungs-
kosten und bestehende Risiken verwiesen. Letztere werden bestimmt durch die Risikoex-
position, die GréRe der Einrichtung bzw. des Betreibers sowie der Eintrittswahrscheinlich-
keit und die Schwere von Sicherheitsvorfallen sowie ihre gesellschaftlichen und wirtschaft-
lichen Auswirkungen. Folglich werden erforderliche Manahmen zum Risikomanagement,
die besonders wichtige Einrichtungen ergreifen miissen, umfangreicher sein als MaRnah-
men, die wesentliche Einrichtungen ergreifen missen. Geschaftsleiter sind verpflichtet die
RisikomaRnahmen zu billigen und zu Uberwachen (vgl. § 38 Absatz 1 BSIG-E).

Auf Basis von Angaben des BMWK und Daten des Unternehmensregisters des StBA kann
angenommen werden, dass in Deutschland kiinftig rund 8 250 Unternehmen als besonders
wichtige und rund 21 600 Unternehmen als wichtige Einrichtungen zu klassifizieren sind,
die dem Normadressat der Wirtschaft zuzurechnen sind — darunter auch kommunale Ei-
genbetriebe oder Landesbetriebe sowie juristische Personen des oéffentlichen Rechts, die
nicht in dem Sektor ,6ffentliche Verwaltung® tatig sind (vgl. Richtlinie (EU) 2022/2555 des
Europaischen Parlaments und des Rates, Anhang 1). Unter den besonders wichtigen Ein-
richtungen sind 4 693 Anbieter digitaler Dienste und Betreiber kritischer Anlagen, die bereits
heute nach geltender Rechtslage entsprechende MalRnahmen implementieren missen
(vgl. Online-Datenbank des Erfillungsaufwands des StBA (OnDEA), ID
2015030909595401, 2017052913283301, 2020093009264301 und 2020093009264401).
Folglich konstituiert die Rechtsanderung nur fur die tbrigen rund 3 550 besonders wichti-
gen Einrichtungen — und fir die wichtigen Einrichtungen — vollstandig neue rechtliche Ver-
pflichtungen. Zu beachten ist, dass auch von diesen potenziell betroffenen Unternehmen
bereits heute ein Teil die geforderten SicherheitsmalRnahmen ergreift. Laut einer Studie
sahen sich im Jahr 2023 17 Prozent der befragten Unternehmen als sehr gut gegen Cy-
berangriffe aufgestellt (vgl. eco — Verband der Internetwirtschaft e. V. (2023):
https://www.eco.de/presse/eco-it-sicherheitsumfrage-2023-viele-unternehmen-unter-
schaetzen-noch-immer-bedrohungslage/). Mangels anderer Daten wird auf Basis dieser
Studie angenommen, dass rund 17 Prozent der betroffenen Unternehmen bereits heute
ausreichende MalRnahmen im Sinne des Umsetzungsgesetzes treffen. Folglich geht die
nachfolgende Kalkulation davon aus, dass rund 2 950 (= 0,83 * 3 550) besonders wichtigen
Einrichtungen und rund 17 900 (= 0,83 * 21 600) wichtigen Einrichtungen Erfillungsauf-
wand entsteht.

Fir die unternehmensbezogenen Personal- und Sachkosten werden Daten des StBA her-
angezogen, die im Rahmen der Nachmessung des Erflillungsaufwands des Gesetzes zur
Erhohung der Sicherheit informationstechnischer Systeme und des Gesetzes zur Umset-
zung der Richtlinie (EU) 2016/1148 mittels einer Befragung von Betreibern kritischer Infra-
strukturen Ende des Jahres 2020 ermittelt wurden. Demnach betragt der auf diese Gesetze
zuruckzufuhrende zusatzliche Personalaufwand der Betreiber kritischer Infrastrukturen fir
die Einhaltung eines Mindestniveaus an IT-Sicherheit durchschnittlich 2 752 Stunden und
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60 000 Euro Sachkosten (vgl. OnDEA, ID 2015030909595401 und 2017052913283301).
Mit Blick auf die Implementierung verhaltnismaRiger Manahmen wird dieser Aufwand auch
fur die betroffenen besonders wichtigen Einrichtungen angenommen. Fir wichtige Einrich-
tungen fallt entsprechend den Bewertungskriterien der VerhaltnismaRigkeit ein geringerer
Aufwand an. Mangels verfiigbarer Daten wird angenommen, dass dieser Aufwand im
Durchschnitt 60 Prozent geringer ist, also einem Personaleinsatz von rund 1 100 Stunden
und Sachkosten in Hohe von 24 000 Euro entspricht. Da anhand der Daten des BMWK und
des StBA abgeschatzt werden kann, dass 13 Prozent der wichtigen Einrichtungen auf groRe
und 87 Prozent auf mittlere Unternehmen entfallen, entspricht der gemittelte Aufwand in
Hohe von 1 100 Stunden und 24 000 Euro einer Konstellation, in der der Aufwand groRer
wichtiger Einrichtungen 70 Prozent der Aufwande der besonders wichtigen Einrichtungen
und der Aufwand mittlerer wichtiger Einrichtungen 35 Prozent der Aufwande der besonders
wichtigen Einrichtungen entspricht.

Werden die oben dargestellten Parameter angewendet, lasst sich bei einem mittleren Lohn-
satz von 52,30 pro Stunde (vgl. Leitfaden zur Ermittlung und Darstellung des Erflllungsauf-
wands (nachfolgend: Leitfaden), Abschnitt 7, Gesamtwirtschaft A-S ohne O; mittleres Qua-
lifikationsniveau mit 25 Prozent, hohes Qualifikationsniveau mit 75 Prozent; sowie OnDEA
ID 2015030909595401 und 2017052913283301) schatzen, dass den besonders wichtigen
Einrichtungen bzw. den wichtigen Einrichtungen ein jahrlicher Erfiillungsaufwand von rund
600 Millionen Euro bzw. 1,5 Milliarden Euro entsteht.

Hinsichtlich des einmaligen Aufwands liegen keine Anhaltspunkte flr eine Schatzung vor.
Es wird vereinfachend angenommen, dass fiir die Implementierung neuer bzw. fiir die An-
passung der bestehenden IT-Infrastruktur zur Einhaltung des geforderten Mindestniveaus
an IT-Sicherheit zusatzlich einmaliger Aufwand anfallt, welcher der Hohe des jahrlichen
Aufwands eines Jahres entspricht. Die umfassende Befragung der Bundesverwaltung
ergab in etwa ein ahnliches GréRenverhaltnis zwischen dem jahrlichen und dem einmaligen
Aufwand (vgl. Vorgabe 4.3.1). Insofern ist von einem einmaligen Erflllungsaufwand der
Kostenkategorie ,Einflihrung und Anpassung digitaler Prozessablaufe” von knapp 2,1 Milli-
arden Euro auszugehen.

Da der Regelungsentwurf der Umsetzung der Richtlinie (EU) 2022/2555 des Europaischen
Parlaments und Rates dient, ist der nationalen Ausgestaltung zur Erhéhung der Sicherheit
informationstechnischer Systeme enge Grenzen gesetzt. Der Zielsetzung des ,Konzepts
zur Erhohung der Transparenz liber den Umstellungsaufwand flir die Wirtschaft und zu
dessen wirksamer und verhaltnismafiger Begrenzung® ist insofern Rechnung getragen, als
dass das Umsetzungsgesetz nicht Uber den Regelungsgehalt der Richtlinie hinausgeht.
Aber bereits bei der Ausarbeitung der EU-Richtlinie hat sich auch die Bundesregierung im
Sinne des Konzepts erfolgreich im Rahmen der Trilogverhandlungen fir aufwandsarmere
Lésungen eingesetzt. So sah der Richtlinienvorschlag der Europaischen Kommission (EU-
KOM) — anders als die nun geltende Richtlinie — keine differenzierten Regelungen fiir be-
sonders wichtigen und wichtigen Einrichtungen vor. Im Sinne des Artikels 21 und des Er-
wagungsgrunds 15 wird mit Blick auf die zu ergreifenden MaRnahmen nun im Umsetzungs-
gesetz der Ansatz der VerhaltnismaRigkeit normiert, wodurch wichtige Einrichtungen mo-
netar weniger stark belastet werden wie die besonders wichtigen Einrichtungen. Der Vor-
schlag der EU-KOM sah zudem vor, dass bei einer hinreichenden 6ffentlichen Beteiligung
an einer Einrichtung, selbige auch dann in den Anwendungsbereich fallt, wenn es sich um
ein kleines oder Kleinstunternehmen handelt. Da das Kriterium der 6ffentlichen Beteiligung
keine Relevanz mehr hat, fallen diese (mit wenigen Ausnahmen durch die Konkretisierun-
gen in Artikel 2) nun nicht mehr in den Anwendungsbereich. SchlieBlich wurde im Vergleich
zu dem Richtlinienvorschlag in der geltenden EU-Richtlinie der Anwendungsbereich in ei-
nige Sektoren enger gefasst — insbesondere fiir Lebensmittelunternehmen.

Vorgabe 4.2.2 (Informationspflicht): Sicherheitsvorfille (Meldung-, Unterrichtungs-
und Auskunftspflichten); §§ 32, 35 und 40 Absatz 5 in Verbindung mit § 28 BSIG-E,
§ 5c Absatze 6 und 7 EnWG-E, § 168 Absatze 1 bis 3 TKG-E
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Fallzahl | Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)

2400 6,75 58,40 0 946 0

450 2,25 58,40 0 59 0

285 1,00 58,40 0 17 0

Anderung des Erfiillungsaufwands (in Tsd. Euro) 1022

Der Regelungsentwurf sieht im Zusammenhang mit Sicherheitsvorfallen Meldepflichten be-
sonders wichtiger und wichtiger Einrichtungen gegentber einer Meldestelle, in bestimmten
Fallen eine Unterrichtungspflicht und auf Verlangen eine Auskunftspflicht vor (vgl. §§ 32,
35 und 40 Absatz 5 BSIG-E, § 5¢c Absatze 6 und 7 EnWG-E, § 168 Absatze 1 bis 3 TKG-
E). Bereits heute existiert fir Betreiber kritischer Infrastrukturen (vgl. § 8b Absatz 4 BSIG,
§ 44b AtG), Unternehmen im besonderen offentlichen Interesse (vgl. § 8f Absatz 7 und 8
BSIG), Anbieter digitaler Dienste (vgl. § 8c Absatz 3 BSIG) und fiir Unternehmen der Sek-
toren Telekommunikation und Energie (vgl. § 11 Absatz 1c EnWG, § 168 TKG) eine Mel-
depflicht von Sicherheitsvorfallen. Erfiillungsaufwand entsteht, da (a) mehr Unternehmen
melde- und auskunftspflichtig werden, (b) die Meldepflicht an sich aufgrund des kiinftig
mehrstufigen Verfahrens auch fiir bereits meldepflichtige Unternehmen aufwendiger wird
und (c) die Unterrichtungspflicht neu eingefiihrt werden.

Die Anzahl der gemeldeten Sicherheitsvorfalle betrug im Berichtsjahr 2021/2022 rund 450
(vgl. BSI, Die Lage der IT-Sicherheit in Deutschland 2022, S. 68,
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BS|/Publikationen/Lageberichte/La-
gebericht2022.pdf? _blob=publicationFile&v=8). Geht man von einem &hnlichen Meldeauf-
kommen der neu hinzukommenden 25 157 (= 29 850 - 4 693) meldepflichtigen Unterneh-
men pro Jahr aus, ist mit zusatzlichen 2 400 gemeldeten Sicherheitsvorfalle zu rechnen.

Der fallbezogene Zeitaufwand betragt rund 4,5 Stunden fir Meldungen nach geltender
Rechtslage (vgl. OnDEA, ID 2017052913283701 und 2015030909595201). Aufgrund des
mehrstufiges Meldeverfahren wird vereinfacht ein Aufschlag von 50 Prozent angesetzt, so
dass von einer Gesamtdauer von 6,75 Stunden je Sicherheitsvorfall bzw. 16 200 Stunden
(=6,75*2 400) fur die neuen meldepflichtigen Unternehmen insgesamt ausgegangen wird.
Fr die bisher meldepflichtigen Unternehmen erhoht sich der Zeitaufwand um 2,25 Stunden
pro Meldung bzw. zusammen rund 1 000 zuséatzliche Stunden. Fir die Unterrichtungs- und
Auskunftspflicht wird vereinfacht angenommen, dass in nicht mehr als 10 Prozent aller rund
2 850 gemeldeten Sicherheitsvorfalle ein zusatzlicher Zeitaufwand von rund einer Stunde
anfallt, also zusammen maximal 285 Stunden.

Bei einem gesamten zeitlichen Aufwand von rund 17 500 Stunden und einem Lohnsatz von
58,40 Euro je Stunde (vgl. Leitfaden, Anhang 7, Gesamtwirtschaft (A-S ohne O), hohes
Qualifikationsniveau) betragt der jahrliche Erfullungsaufwand insgesamt rund einer Million
Euro.

Vorgabe 4.2.3 (Informationspflicht): Registrierungspflichten fiir besonders wichtige
und wichtige Einrichtungen sowie bestimmte Einrichtungsarten; §§ 33 und 34 in Ver-
bindung mit § 28 BSIG-E, § 5c Absatz 8 EnWG-E

Veranderung des jahrlichen Erflllungsaufwands: 48 000 Euro

Einmaliger Erfullungsaufwand: 361 000 Euro

Durch den Regelungsentwurf wird die bestehende Registrierungspflicht (vgl. §§ 8b und 8f
BSIG) auf alle besonders wichtigen und wichtigen Einrichtungen sowie fir bestimmte
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Einrichtungsarten ausgeweitet. Durch die erstmalige Ubermittlung der Informationen ent-
steht einmaliger Erflllungsaufwand. Jahrlicher Erfillungsaufwand entsteht aus der Pflicht,
Anderungen der registerpflichtigen Angaben melden zu miissen (vgl. §§ 33 und 34 in Ver-
bindung mit § 28 BSIG-E sowie § 5¢c Absatz 8 EnWG).

Unter der Annahme, dass heute bereits insgesamt rund 6 000 Betreiber kritischer Infra-
strukturen und Unternehmen im besonderen o6ffentlichen Interesse registriert sind, werden
in Deutschland kiinftig zusatzlich rund 23 850 besonders wichtige und wichtige Einrichtun-
gen in den Anwendungsbereich der Rechtsdnderungen fallen. Fir das erstmalige Zusam-
menstellen sowie die Ubermittlung der Informationen wird gemaR Anhang 5 des Leitfadens
ein Zeitaufwand von einmalig 25 Minuten angenommen (Standardaktivitaten 1, 2 und 3 in
mittlerer Komplexitat sowie 5, 7 und 8 in einfacher Komplexitat). Bei einem Lohnsatz von
36,30 Euro pro Stunde (vgl. Leitfaden, Anhang 7, Gesamtwirtschaft A-S ohne O; mittleres
Qualifikationsniveau) entsteht einmaliger Erflllungsaufwand der Kategorie einmalige Infor-
mationspflicht in Hohe von rund 361 000 Euro. Unter der Annahme, dass das BSI eine
elektronisches Registrierungsverfahren implementiert, entstehen keine weiteren Sachkos-
ten aus der Datenlibermittlung.

Die (besonders) wichtigen Einrichtungen haben die zustéandige Behérde (iber etwaige An-
derungen zu informieren (vgl. §§ 33 Absatz 5, 34 Absatz 2 BSIG-E). Es wird davon ausge-
gangen, dass sich pro Jahr in einem Drittel der Einrichtungen mindestens eine Angabe
andert (= rund 7 950 Falle). Bei einem fallbezogenen Zeitaufwand von 10 Minuten (vgl.
Leitfaden, Anhang 5, Standardaktivitaten 2, 3, 5, 7 und 8 in einfacher Komplexitat) und
einem Lohnsatz von 36,30 Euro je Stunde entsteht jahrlicher Erfillungsaufwand von rund
48 000 Euro.

Vorgabe 4.2.4 (Weitere Vorgabe): RegelmaRige Schulungen (Besonders wichtige und
wichtige Einrichtungen); § 38 Absatz 3 in Verbindung mit § 28 BSIG-E

Veranderung des jahrlichen Erfullungsaufwands:

Fallzahl Zeitaufwand | Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)

150 000 4 58,40 100 35040 15 000

3000000 |1 36,30 0 108 900

Anderung des Erfiillungsaufwands (in Tsd. Euro) 158 940

Die Regelungsentwurf sieht vor, dass Geschaftsleiter aller adressierten Einrichtungen re-
gelmaRig Cybersicherheitsschulungen absolvieren missen; die Gbrigen Mitarbeitenden sol-
len regelmaRig an solchen Schulungen teilnehmen (vgl. § 38 Absatz 3 BISG-E).

Das Umsetzungsgesetz (vgl. Gesetzesbegriindung) und die NIS-2-Richtlinie (vgl. Artikel 20
Absatz 2) machen hier nur allgemeine Forderungen von Schulungen zum Erwerb allgemei-
ner Kenntnisse und Fahigkeiten, um unter anderem Risiken im Bereich der Cybersicherheit
zu erkennen und zu bewerten. So sollen die Schulungen zwar regelmafig absolviert wer-
den, eine konkrete Periodizitat wird allerdings nicht vorgegeben. Zusatzlich ist unklar, wer
im Unternehmen konkret zu den Geschéftsleitern zahlt. SchlieRlich ist nicht zu erkennen,
wie umfangreich die speziellen Cybersicherheitsschulungen sein miissen. Theoretisch kon-
nen das Kurzschulungen von wenigen Stunden sein, oder aufgrund der komplexen Thema-
tik mehrtagige Seminare.

Es wird geschatzt, dass jahrlich rund 298 500 Geschéftsleiter Schulungen absolvieren. Dies
liegt der freien Annahme zu Grunde, dass einmal im Jahr zehn leitende Beschéftigte je
Unternehmen an einer solchen Schulung teilnehmen (29 850 Unternehmen * 10). Es ist
jedoch davon auszugehen, dass Unternehmen aus eigenem Interesse zum Teil bereits
heute ihren fihrenden Mitarbeitenden Cybersicherheitsschulungen anbieten. Es wird daher
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angenommen, dass dies fur 50 Prozent der Unternehmen zutrifft, sodass davon auszuge-
hen ist, dass sich fiir rund 150 000 leitende Beschaftigte eine Veranderung des Status Quos
ergibt.

Des Weiteren wird frei angenommen, dass es sich im Durchschnitt um eine halbtagige
Schulung handelt (4 Stunden). Bei einem Lohnsatz von 58,40 Euro je Stunde (vgl. Leitfa-
den, Anhang 7, Gesamtwirtschaft (A-S ohne O), hohes Qualifikationsniveau) betragen die
jahrlichen Personalkosten knapp 35 Millionen Euro. Werden je teilnehmender Person zu-
satzliche Schulungskosten fiir von externen Dozenten durchgefiihrte Schulungen in Hohe
von 100 Euro angenommen, fallen zusatzlich jahrliche Sachkosten in Héhe von 15 Millionen
Euro an. Es sei darauf hingewiesen, dass es bereits kostenlose Online-Schulungen zum
Thema IT-Sicherheit gibt. Sollten diese fir die gesetzlichen Anforderungen an Geschafts-
leiter hinreichend sein, wiirden die Sachkosten entsprechend bedeutend geringer ausfallen.

Hinsichtlich der Schulung der Mitarbeitenden wird angenommen, dass Schulungen fir alle
bzw. einen Grofteil der in den als besonders wichtig und wichtig klassifizierten Einrichtun-
gen angestellten Personen angeboten werden sollen. Anhand von Daten des StBA wurde
errechnet, dass die durchschnittliche Zahl der Beschéftigten in groRen und mittleren Unter-
nehmen bei tber 200 liegt. Es wird vereinfacht davon ausgegangen, dass in jedem der rund
29 850 Einrichtungen im Mittel 200 Beschaftigte eine Cybersicherheitsschulung absolvie-
ren. Wie bei den Geschéftsleitern wird davon ausgegangen, dass rund 50 Prozent der Un-
ternehmen ihren Mitarbeitenden bereits heute die Teilnahme an entsprechenden Cybersi-
cherheitsschulungen ermoglichen, so dass schlieBlich von rund drei Millionen zu schulen-
den Personen auszugehen ist. Zudem wird angenommen, dass die Schulungen weniger
zeitaufwandig sind als die, welche durch die Mitglieder der Leitungsorgane absolviert wer-
den. In diesem Szenario wird davon ausgegangen, dass pro Jahr im Durchschnitt eine ein-
stlindige Schulung oder Selbstlerneinheit absolviert wird und dass lGberwiegend auf kos-
tenfreie Angebote, die es bereits heute gibt, zuriickgegriffen wird (vgl. BSI, IT-Grundschutz-
Schulungen, https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisatio-
nen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-
Grundschutzschulung/it-grundschutzschulung_node.html). Unter den dargestellten Annah-
men entsteht bei einem Lohnsatz von 36,30 Euro je Stunde (Lohnkosten der Gesamtwirt-
schaft A-S ohne O; durchschnittliches Qualifikationsniveau) zusatzlicher jahrlicher Erfiil-
lungsaufwand in der Héhe von rund 109 Millionen Euro.

Insgesamt summiert sich der jahrliche Erflillungsaufwand fiir Schulungen von Geschafts-
leitern und Mitarbeitenden auf rund 159 Millionen Euro.

Vorgabe 4.2.5 (Informationspflicht): Nachweis liber Erfillung von Anforderungen zur
IT-Sicherheit (Besonders wichtige und wichtige Einrichtungen); § 64 Absitze 3 und
4 sowie § 65 in Verbindung mit § 28 BSIG-E

Veranderung des jahrlichen Erflllungsaufwands:

Fallzahl Zeitaufwand | Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)

24 282 56,94 19 300 385 463

Anderung des Erfiillungsaufwands (in Tsd. Euro) 849

Das BSI kann von einer Auswahl besonders wichtiger Einrichtungen Nachweise zur Einhal-
tung von Anforderungen zur IT-Sicherheit anfordern. Zur Bestimmung nachweispflichtiger
Einrichtungen soll es bestimmte Kriterien wie das Ausmal der Risikoexposition heranzie-
hen (vgl. § 64 Absatze 3 und 4 BSIG-E). Von wichtigen Einrichtungen kann das BSI eben-
falls Nachweise verlangen, sofern Annahmen die Tatsache rechtfertigen, dass diese die
gesetzlichen Anforderungen zur IT-Sicherheit nicht oder nicht richtig umsetzen. Fur
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Betreiber kritischer Anlagen wird eine bereits bestehende obligatorische Nachweispflicht in
den § 39 BSIG-E uberfihrt.

Auf Basis der bisherigen Vollzugspraxis schatzt das Bundesministerium des Innern und fir
Heimat (BMI), dass das BSI pro Jahr von rund 24 (besonders) wichtigen Einrichtungen
Nachweise verlangen wird. Die bestehende Nachweispflicht fiir Betreiber kritischer Anlagen
verursacht laut OnDEA (ID 2015030909595501 und 2020093009264402) einen durch-
schnittlichen Zeitaufwand von im Mittel 282 Stunden und Sachkosten von 19 300 Euro. Bei
einem mittleren Lohnsatz von 56,94 Euro je Stunde (vgl. Leitfaden, Abschnitt 7, Gesamt-
wirtschaft A-S ohne O; mittleres Qualifikationsniveau mit 6 Prozent, hohes Qualifikationsni-
veau mit 94 Prozent; sowie OnDEA ID 2015030909595501 und 2020093009264402) ergibt
sich fur die geschatzt 24 nachweispflichtigen Einrichtungen ein jahrlicher Erflllungsauf-
wand von rund 849 000 Euro.

b. Weitere Rechtsdnderungen

Der Regelungsentwurf umfasst zahlreiche Rechtséanderungen ohne bzw. ohne wesentliche
Auswirkungen auf den Erfiillungsaufwand (vgl. Tabelle, ,formelle Anderung“ bzw. ,gering-
fugig“). Zum einen werden bestehende Vorgaben in den kiinftigen Fassungen des BSIG,
des EnWG und des TKG fortgesetzt, so dass keine Entlastungen aufgrund wegfallender
Vorgaben zu verzeichnen sind. Zum anderen kann es bei diesen Vorgaben nach der kinf-
tigen Rechtslage zu geringfligigen Erhéhungen der Aufwande kommen, da der Geltungs-
bereich des BSIG ausgeweitet wird. Solche geringfiigigen Erhéhungen resultieren zum Bei-
spiel aus den §§ 7, 12, 17 und 41 BSIG-E (Begrindung zur Geringfligigkeit siehe BR-Drs.
16/21, S. 34), § 64 Absatz 5 BSIG-E (bei der Nachmessung des Erflillungsaufwands des
IT-Sicherheitsgesetzes und des Gesetzes zur Umsetzung der NIS-Richtlinie gab das BSI
an, nur wenige Prifungen durchgefiihrt zu haben) oder § 33 Absatz 3 BSIG-E (laut BSI ist
die Angabe einer Funktionspostfachs ausreichend, vgl. https://www.bsi.bund.de/DE/The-
men/KRITIS-und-regulierte-Unternehmen/Kritische-Infrastrukturen/Allgemeine-Infos-zu-

KRITIS/Kontaktstelle-benennen/kontaktstelle-benennen_node.html). Rechtsanderungen
mit Erfullungsaufwéanden sind im vorherigen Abschnitt erértert (vgl. Tabelle, Vorgabe 4.2.X).

Paragraf Erfiillun

. gsauf-
Bezeichnung der Vorgabe bisher Kiinftig ID des StBA wandl
BSIG (Artikel 1)
Bereitstellung von Unterlagen und Datentragern  § 4a § 7 Absatz 1 2021012507333201 geringfigig
Bestandsdatenauskunft § 5¢ §12 2021012507393701 geringfigig
Auskunftspflicht (Hersteller von informationstech- § 7a Ab- § 14 Absatz2  2021011810433601 formelle Ande-
nischen Produkten und Systemen) gegeniiber satz 2 rung
dem Bundesamt
MaRnahmen (Anbieter von Telekommunikations- § 7¢ § 16 2021011810483101 formelle Ande-
diensten) im Zusammenhang mit den Anordnun- rung

gen des Bundesamtes zur Abwehr konkreter er-

heblicher Gefahren

Aufwand im Zusammenhang mit Anordnungen §7d §17 2021012507494901 geringfligig

des Bundesamtes (BSI) gegeniiber Anbietern von

Telemediendiensten

Einhaltung eines Mindestniveaus an IT-Sicherheit § 8ai. V. § 31 Absatz1 2015030909595401 s. Vorgabe 4.2.1
(Kritische Infrastrukturen) m. § 8c

Einhaltung eines Mindestniveaus an IT-Sicherheit § 8c Ab- § 31 Absatz1 2017052913283301 s. Vorgabe 4.2.1
(Anbieter digitaler Dienste) satz 1

Verpflichtender Einsatz von Systemen zur An- § 8a Ab- § 31 Absatz2 2021011810531701 s. Vorgabe 4.2.1
griffserkennung bei Betreibern kritischer Infra- satz 1a

strukturen

Meldung erheblicher IT-Sicherheitsvorfalle an das § 8b Ab- § 32 2015030909595201 s. Vorgabe 4.2.2
BSI (Kritische Infrastrukturen) satz 4

Meldung erheblicher IT-Sicherheitsvorfalle an das § 8c Ab- §32 2017052913283701 s. Vorgabe 4.2.2
BSI (Anbieter digitaler Dienste) satz 3

Pflicht von Unternehmen im besonderen offentli-  § 8f Ab- § 32 2021012507215301 s. Vorgabe 4.2.2

chen Interesse bestimmte Stérungen ihrer infor-  satze 7
mationstechnischen Systeme, Komponenten und und 8
Prozesse unverziglich dem BSI zu melden
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Registrierung der Kritischen Infrastruktur und Be- § 8b Ab- § 33 Absatz1 2015030909595901 s. Vorgabe 4.2.3
nennung einer Kontaktstelle satz 3
Betreiben einer Kontaktstelle § 8b Ab- § 33 Absatz3 2015030909595701 geringfligig

satz 3
Nachweis der Erflillung der Mindestanforderun- § 8a Ab- § 39 Absatz 1  2015030909595501 formelle Ande-
gen durch Sicherheitsaudits (Kritische Infrastruk- satz 3 rung
turen)
Nachweis Uiber MaBnahmen zur Wahrung der Si- § 8c Ab- § 39 Absatz 1  2020093009355901 formelle Ande-
cherheit von Netz- und Informationssystemen satz 4 rung
(Anbieter digitaler Dienste)
Pflicht von Unternehmen im besonderen offentli-  § 8f Ab- § 39 Absatz1 2021012506571401 formelle Ande-
chen Interesse zur Vorlage einer Selbsterklarung satz 1 rung
zur IT-Sicherheit gegenliber dem BSI
Bereitstellung von Information im Rahmen der § 8f Ab- § 39 Absatz 1  2021012507544601 formelle Ande-
amtlichen Prufung satz 9 und § 64 Ab- rung

satz 5

Ubermittlungspflicht an BSI von KRITIS und UBI  § 8b Ab- § 40 Absatz5 2021012506532301 s. Vorgabe 4.2.2
zur Bewaltigung von erheblichen IT-Stérungen satz 4a
Anzeige des Einsatzes kritischer Komponenten § 9b Ab- § 41 Absatz1 2021012507595001 geringfligig
fur die eine gesetzliche Zertifizierungspflicht be-  satz 1
steht gegenliber dem BMI
Garantieerklarung des Herstellers gegeniiber § 9b Ab- § 41 Absatz2 2021012508035801 geringfligig
dem Betreiber der Kritischen Infrastruktur satz 3
Informationen zu Sicherheitsliicken, Schadpro- § 4b Ab- § 5 Absatz 4 2021012507365101 formelle Ande-
grammen, erfolgten oder versuchten Angriffen auf satz 2 rung
die Sicherheit in der Informationstechnik und der
dabei beobachteten Vorgehensweisen
Antrag auf Erteilung eines Sicherheitszertifikats §9 Absatz § 54 Absatz2 200609271412501x formelle Ande-

2 rung
Antrag der Konformitatsbewertungsstellen auf Er- § 9a Ab- § 55 Absatz2 2021012507302801 formelle Ande-
teilung einer Befugnis, als solche tatig zu werden satz 2 rung
Vor-Ort-Begleitung bei Prifungen des BSI § 8a Ab- §§ 64 und 65 2017052913282901 geringfligig

satz 4
EnWG (Artikel 16)
Einhaltung eines Mindestniveaus an IT-Sicherheit § 11 Ab- § 5c Absatze  2020093009264301 s. Vorgabe 4.2.1
(Energie) satze 1a 1und 2

und b
Dokumentation der Einhaltung der Sicherheitsan- § 11 Ab- § 5¢c Absatze  2020093009264402 formelle Ande-
forderungen an die IT-Sicherheit (Energie) satz 1b 1und 2 rung
Meldung erheblicher IT-Sicherheitsvorfalle an das § 11 Ab- § 5c Absatze  2020093009264501 s. Vorgabe 4.2.2
BSI (Energie) satz 1c 6und7
TKG (Artikel 23)
Einhaltung eines Mindestniveaus an IT-Sicherheit § 165 Ab- § 165 Absatze 2020093009264401 s. Vorgabe 4.2.1
(Telekommunikation) satz 2 2und 2a
Meldung erheblicher IT-Sicherheitsvorfalle an das § 168 Ab- § 168 Absatze 2011101812110109 s. Vorgabe 4.2.2
BSI (Telekommunikation) satze 1-3 1bis 3

KMU-Test

Ein KMU-Test ist fir den Gesetzentwurf durchgefiihrt worden. Das Regelungsvorhaben be-
trifft kleine und mittlere Unternehmen, da diese unter § 28 Abs. 2 BSIG E fallen kénnen. Es
ist damit zu rechnen, dass voraussichtlich rund 20 900 Unternehmen als wichtige Einrich-
tungen erfasst werden. Belastungen fur mittlere Unternehmen kénnten sich aus einer an-
fanglich fehlenden Routine bei der Umsetzung obengenannter Vorschriften ergeben. Wei-
terhin ist damit zu rechnen, dass unter Umstanden fachspezifische Expertise bei kleineren
Unternehmen noch im Aufbau sein wird.

Der Regelungsentwurf dient der Umsetzung der Richtlinie (EU) 2022/2555 des Europai-
schen Parlaments und Rates, weshalb Abweichungen bei der nationalen Ausgestaltung
lediglich eng begrenzt mdéglich sind. Jedoch ist zu bedenken, dass Differenzierungen im
Rahmen der Angemessenheit der MalRnahmen gesetzlich Niederschlag gefunden haben
(s. vorgenannte Ausfiihrungen). Das Regelungsvorhaben gleicht auferlegte Belastungen
durch die Haufigkeit, der einer Pflicht nachgekommen werden muss, variierend nach der
Einrichtungsart aus.
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c. Erfillungsaufwand fiir die Verwaltung

Der Bundesverwaltung entsteht Erflillungsaufwand als Adressat von Vorgaben des Rege-
lungsentwurfs zur Wahrung der Sicherheit in der Informationstechnik (vgl. Vorgaben 4.3.1
bis 4.3.5). Zudem entsteht einigen Behorden weiterer Erfullungsaufwand, da ihnen durch
mehrere Vorgaben neue Aufgaben im Verwaltungsvollzug zugewiesen werden (vgl. Vorga-
ben 4.3.6 bis 4.3.12).

Um den Erflllungsaufwand des Bundes abschatzen zu kénnen, hat das BMI zusammen
mit dem StBA eine schriftliche Befragung der Bundesverwaltung durchgefiihrt. Teilweise
erhielt das StBA aggregierte Schatzungen von Ressorts zum gesamten Geschaftsbereich,
teilweise erhielt es Einzelschatzungen zu einzelnen Behorden.

Wenige oberste Bundesbehorden (i.e. BBk, BPrA, BRH, Verwaltung des BT und BKM) und
die Bundesgerichten werden erst bei der weiteren Abstimmung noch bis zur Kabinettsbe-
fassung zum Erflllungsaufwand befragt — fiir diese Einrichtungen wurde der Aufwand auf
Basis vorliegender Informationen anderer Stellen geschatzt.

Die nachfolgende Schatzung des Erfillungsaufwands der Bundesverwaltung ist nahezu
vollstandig. Es kann davon ausgegangen werden, dass die vereinzelt fehlenden Riickmel-
dung die Hohe des bezifferten Erflllungsaufwands nicht spilrbar beeinflussen.

Aufgrund des prognostischen Charakters betonen viele beteiligte Stellen, dass die Angaben
mit zum Teil groRen Unsicherheiten behaftet sind.

Im Folgenden wird die Schatzung des Erflllungsaufwands (des groRen Teils) der Bundes-
verwaltung fir die einzelnen Vorgaben dargestellt. Die Darstellung ist stark aggregiert, da
Einzeldaten zur notwendigen Aufriistung der IT-Sicherheit von Einrichtungen der Bundes-
verwaltung als sensibel einzustufen sind. Die qualitative Beschreibung ist eine stark ver-
kiirzte aber sinngemale Synthese der entsprechenden Erlauterungen der beteiligten Stel-
len.

a. Wesentliche Rechtsanderungen
aa. Vorgaben fiir Einrichtungen der Bundesverwaltung zur Wahrung der IT-Sicherheit

Mit Abstand am aufwendigsten schatzen die Einrichtungen der Bundesverwaltung den Auf-
wand fur Malnahmen zur Gewahrleistung der Informationssicherheit (Vorgabe 4.3.1).
Deutlich geringer — aber immer noch bedeutend hoch — schatzen sie den Aufwand aus der
Vorgabe zum Umgang mit erheblichen Sicherheitsvorfallen (Vorgabe 4.3.2) und aus der
Vorgabe zur Gewahrleistung der Informationssicherheit wesentlicher Digitalisierungsvorha-
ben und Kommunikationsinfrastrukturen (Vorgabe 4.3.5).

Die Behoérden schatzen ihren dauerhaften Personalbedarf aus den Vorgaben (4.3.1 bis
4.3.5) zur Wahrung der IT-Sicherheit auf zusammen rund 1 396 Stellen, wodurch Personal-
kosten in H6he von rund 116 Millionen Euro entstehen werden. Die jahrlichen Sachkosten
schatzen sie auf zusammen rund 93 Millionen Euro. Den einmaligen Erflillungsaufwand
beziffern sie auf insgesamt 286 Millionen Euro.

Vorgabe 4.3.1: MaBRnahmen zur Gewahrleistung der Informationssicherheit; § 43 Ab-

satze 1, 3 und 4 Satz 2, §§ 44 bis 46 und 50 in Verbindung mit §§ 29 und 37 Absatz 1
sowie § 46 Absatz 4 BSIG-E

Veranderung des jahrlichen Erfillungsaufwands des Bundes:

Fallzahl* Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)
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98,6 (mD) | 1600 33,80 0 5332 0

694,9 (gD) | 1600 46,50 0 51701 0

309,5 (hD) | 1600 70,50 0 34912 0

1 0 0 76 166 983 0 76 167

Anderung des Erfiillungsaufwands (in Tsd. Euro) 168 111

“mD ~ mittlerer Dienst, gD ~ gehobener Dienst, hD ~ hoherer Dienst

Einmaliger Erflullungsaufwand des Bundes:

Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)

46,8 (mD) | 1600 33,80 0 2531 0

446,4 (gD) | 1600 46,50 0 33212 0

216,4 (hD) | 1600 70,50 0 24 410 0

1 0 0 225017 314 0 225017

Erfillungsaufwand (in Tsd. Euro) 285170

Einrichtungen der Bundesverwaltung im Sinne des § 29 BSIG-E miissen hinsichtlich des
IT-Betriebs kiinftig gemaR § 43 Absatz 1 BSIG-E die Voraussetzungen zur Gewahrleistung
der Informationssicherheit schaffen. Hierzu soll das BSI| durch den IT-Grundschutz und
durch Mindeststandards flir die Sicherheit in der Informationstechnik des Bundes die zu
erfillenden Anforderungen festlegen (vgl. § 44 BSIG-E). Eine grundséatzliche Pflicht zur
Umsetzung von Mindeststandards fir die Sicherheit der Informationstechnik existiert bereits
nach geltendem Recht (vgl. § 8 BSIG) und wurde zuletzt auf IT-Dienstleister, soweit sie IT-
Dienstleistungen fiir die Kommunikationstechnik des Bundes erbringen, ausgeweitet (vgl.
BT-Drs. 19/26106, S. 78 und OnDEA unter anderem |D 2021012607002101).

Die Einrichtungen der Bundesverwaltungen schatzen den gesamten Personalbedarf dau-
erhaft auf zusammen 1103 Stellen und einmalig auf 710 Stellen, wodurch jahrliche Perso-
nalkosten von rund 92 Millionen Euro und einmalig von 60 Millionen Euro entstehen.

Der Personalaufwand entsteht unter anderem aus folgenden Tatigkeiten: Etablierung und
Durchfiihrung eines Risikomanagements in der Informationssicherheit, Erstellung und stan-
dige Aktualisierung von Sicherheitskonzepten, Sicherheitsvorfallmanagement, Sicherstel-
lung der Einhaltung der Vorgaben der Informationssicherheit bei Dienstleistern sowie bei
der Beschaffung, Entwicklung und Wartung von IT-Systemen, erweitertes Reporting, Aus-
bau und Wahrnehmung der Fachaufsicht.

Jahrliche und einmalige Sachkosten werden von den Einrichtungen der Bundesverwaltung
auf rund 76 Millionen Euro und 225 Millionen Euro geschatzt. Neben einzelnen Positionen
wie dem Aufwand zum Erwerb und dem Aufrechterhalten der Fachkunde des Informations-
sicherheitsbeauftragten und dessen Vertretung entstehen Sachkosten vor allem fir den
Ausbau und den Betrieb der zusatzlich notwendigen IT-Infrastruktur sowie die Beanspru-
chung von Dienstleitungen Dritter.

Bedeutsame Positionen der Infrastrukturkosten umfassen: Zuséatzliche Hardware, Support
und Wartung von Hardware sowie Software und Lizenzen, Ertlichtigung und Dauerbetrieb
paralleler Infrastrukturen und redundanter Betriebsumgebungen sowie Kommunikations-
strukturen.

Teilweise signifikanten Aufwand fir Beratungsleistungen schatzen Behérden mit dem Ver-
weis auf den allgemeinen Fachkraftemangel und den vergleichsweisen attraktiven
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Gehaltern der Privatwirtschaft. Allgemein sollen entsprechend der Anforderungen des Um-
setzungsgesetzes Auftrage und Dienstleistungen in verschiedenen Bereichen der Informa-
tionstechnik erbracht werden. Im Einzelnen sollen zum Beispiel BSI zertifizierte externe Be-
raterinnen und Berater beauftragt werden, die unter anderem fiir IS-Penetrationstets (und
Bewertung der Mangel) und fiir die besondere Expertise bei der Sicherheitsberatung zu
kritischen Geschéaftsprozessen sowie IT-Verfahren zum Einsatz kommen. Ebenso sollen
Coachings, Unterstitzungsleistungen unter anderem fiir die Erstellung des Sicherheitskon-
zeptes und fiir die Uberpriifung von IT-Dienstleistern und Unterstiitzungsleistung von Drit-
ten fir das Notfallmanagement eingekauft werden.

Der Erflllungsaufwand betragt jahrlich 170 Millionen Euro und einmalig 286 Millionen Euro.

Vorgabe 4.3.2: Sicherheitsvorfille (Meldung; GegenmaRRnahmen; Unterrichtungs-
pflichten); §§ 10, 32, 35 und 36 in Verbindung mit §§ 29, 37, 43 Abséatze 5 und 6 sowie
§ 46 Absatz 4 BSIG-E

Veranderung des jahrlichen Erfilllungsaufwands des Bundes:

Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)
10,8 (mD) | 1600 33,80 0 584 0
100,7 (gD) | 1600 46,50 0 7 492 0
21,9 (hD) 1600 70,50 0 2470 0
1 0 0 9 200 220 0 9200
Anderung des Erfiillungsaufwands (in Tsd. Euro) 19747
Einmaliger Erfillungsaufwand des Bundes:
Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)
0,2 (mD) 1600 33,80 0 11 0
2,2(gD) | 1600 46,50 0 164 0
8,3 (hD) 1600 70,50 0 936 0
1 0 0 4033 303 0 4 033
Erflllungsaufwand (in Tsd. Euro) 5144

Einrichtungen der Bundesverwaltung missen erhebliche Sicherheitsvorfalle an das BSI
melden (vgl. § 32 in Verbindung mit § 29 Absatz 2 BSIG-E). Mit Ausnahmen des Geschafts-
bereichs des Bundesressort Verteidigung missen sie im Falle einer Anordnung des BSI
MaRnahmen zur Abwendung oder Behebung von Sicherheitsvorfallen ergreifen (vgl. § 10
in Verbindung mit § 29 Absatze 2 und 3 BSIG-E) und bei einer Anweisung des BSI Emp-
fangerinnen und Empfangern ihrer Dienste Uber erhebliche Sicherheitsvorfalle unterrichten
(vgl. § 35 in Verbindung mit § 29 Absatze 2 und 3 BSIG-E).

Insgesamt werden vermutlich einmalig elf Stellen und dauerhaft 133 Stellen fiir die Erfiillung
der Vorgaben zu Sicherheitsvorfallen eingesetzt, wodurch Personalkosten von einmalig 1,1
Millionen Euro und jahrlich 10,5 Millionen Euro entstehen werden. Bearbeitungsaufwand
entsteht voraussichtlich insbesondere fur die Umsetzung der Anordnungen von MaRnah-
men zur Abwendung und Behebung von Sicherheitsvorfallen. Zeitaufwand bedeuten
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ebenfalls die Meldungen selbst wie auch das Berichtswesen lber die Umsetzung der An-
ordnungen an das BSI.

Sachkosten werden einmalig auf rund vier Millionen Euro und jahrlich auf rund 9 Millionen
Euro geschatzt. Diese fallen an fiir das Incident und IT-Sicherheitsvorfall Management, Not-
fallmanagement und die materialbezogene Umsetzung von SicherheitsmalRnahmen zur Ab-
wendung und Behebung von Sicherheitsvorfallen. Zum Teil rechnen Behérden auch mit
dem Einsatz externer Expertenteams.

Der Erfiillungsaufwand betragt einmalig 5,1 Millionen Euro und jahrlich 19,7 Millionen Euro.

Vorgabe 4.3.3: Registrierungspflichten fiir Einrichtungen der Bundesverwaltung;
§ 33 in Verbindung mit §§ 29, 37, 43 Absatz 4 Satz 1 und 46 Absatz 4 BSIG-E

Veranderung des jahrlichen Erflllungsaufwands des Bundes: 2,4 Millionen Euro
Einmaliger Erfillungsaufwand des Bundes: 1,5 Millionen Euro

Mit wenigen Ausnahmen unterliegen die Einrichtungen der Bundesverwaltung der Regist-
rierungspflicht gemaR § 33 BSIG-E. Erflllungsaufwand entsteht insbesondere durch die
erstmalige Registrierung; aber auch dauerhaft rechnen die Behérden mit splirbarem Auf-
wand, da sie eine jederzeit erreichbare Kontaktstelle vorhalten miissen (vgl. § 33 Absatz 2
Satz 2 BSIG-E).

Insgesamt schatzen die betroffenen Einrichtungen der Bundesverwaltung dauerhaft 30,7
Stellen (0,6 Stellen im mittlerem, 28,2 Stellen im gehobenen und 1,9 Stellen im héheren
Dienst) und einmalig 10 Stellen (8,4 Stellen im gehobenen und 1,6 Stellen im héheren
Dienst) einzusetzen, wodurch Personalkosten von jahrlich 2,3 Millionen Euro und einmalig
von 805 000 Euro entstehen werden. Einmalige bzw. jahrliche Sachkosten flir Anschaffung
und Betrieb von Komponenten der IT-Infrastruktur schatzen sie auf 688 000 Euro bzw.
83 000 Euro.

Vorgabe 4.3.4: RegelmiRige Schulungen; § 43 Absatz 2 und § 44 Absatz 1 in Verbin-
dung mit §§ 29, 37 und 46 Absatz 4 BSIG-E

Veranderung des jahrlichen Erfillungsaufwands des Bundes:

Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)
4,6 (mD) 1600 33,80 0 249 0
19,2 (gD) | 1600 46,50 0 1428 0
9,7 (hD) 1600 70,50 0 1094 0
1 0 0 3623715 0 3623
Anderung des Erfiillungsaufwands (in Tsd. Euro) 6 395
Einmaliger Erflullungsaufwand des Bundes:
Fallzahl Zeitaufwand | Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)
0,0 (mD) 1 600 33,80 0 0 0
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2,9 (gD) 1600 46,50 0 215760 0
0,7 (hD) 1600 70,50 0 79 0

1 0 0 782 087 0 782
Erfullungsaufwand (in Tsd. Euro) 1077

Einrichtungsleitungen der Bundesbehoérden sollen regelmaRig Cybersicherheitsschulungen
absolvieren (vgl. § 43 Absatz 2 BISG-E). GemaR Artikel 20 Absatz 2 der NIS-2-Richtlinie
erstreckt sich die Schulungspflicht auch auf alle Mitarbeitende — dies wird im nationalen
Recht durch § 44 Absatz 1 BSIG-E sichergestellt (vgl. Gesetzesbegriindung).

Fur den Besuch von Fortbildung sowie die teilweise Erarbeitung von Lehrmaterial schatzen
die Bundesbehorden den Personalaufwand initial auf insgesamt rund 3,6 Stelle und dauer-
haft auf rund 33,5 Stellen. Sachkosten fiir Lehrmaterial, Schulungen und die teilweise ge-
plante Einbindung von externen Lehrkraften sowie Expertinnen und Experten schatzen sie
einmalig auf 782 000 Euro und laufend auf 3,6 Millionen Euro. Der Erfillungsaufwand be-
tragt demnach einmalig 1,1 Millionen Euro und jahrlich 6,4 Millionen Euro.

Vorgabe 4.3.5: Wesentliche Digitalisierungsvorhaben und Kommunikationsinfra-
strukturen; § 47 BSIG-E in Verbindung mit §§ 29, 37 und 46 Absatz 4 BSIG-E

Veranderung des jahrlichen Erflillungsaufwands des Bundes:

Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)

4,3 (mD) 1600 33,80 0 233 0

51,2 (gD) | 1600 46,50 0 3809 0

39,9 (hD) | 1600 70,50 0 4501 0

1 0 0 4766 734 0 4 767

Anderung des Erfiillungsaufwands (in Tsd. Euro) 13370

Einmaliger Erflillungsaufwand des Bundes: 5,5 Millionen Euro.

Far die Planung und Umsetzung von wesentlichen Digitalisierungsvorhaben und Kommu-
nikationsinfrastrukturen des Bundes sind eigene Informationssicherheitsbeauftragte zu be-
stellen. Zur Gewahrleistung der Informationssicherheit bei solchen Vorhaben sind ange-
messene Mittel fur die Informationssicherheit einzusetzen (vgl. § 47 BSIG-E).

Die Anzahl wesentlicher Digitalisierungsvorhaben und Kommunikationsinfrastrukturen vari-
iert zwischen den Behdrden stark. Eine Vielzahl an Behérden sieht hier aufgrund fehlender
Vorhaben keinen Aufwand. Einige Behérden wie das Umweltbundesamt, die Generalzoll-
direktion, das Auswartige Amt oder das Statistische Bundesamt rechnen dauerhaft mit meh-
reren Vorhaben. Zur Sicherstellung der Informationssicherheit der Projekte rechnen solche
Behorden nicht selten mit — auch laufbahnibergreifend — einer Stelle je Vorhaben.

In der Summe schatzen die Bundesbehorden den Stellenbedarf dauerhaft auf 95 Stellen,
wodurch jahrliche Personalkosten von 8,5 Millionen Euro entstehen. Die Sachkosten schat-
zen sie jahrlich auf 4,8 Millionen Euro und einmalig auf rund 5,5 Millionen Euro. Diese ent-
stehen hauptsachlich durch die Inanspruchnahme der Dienstleistungen Dritter (z. B. flr die
Erstellung und Initialisierung der Sicherheitsleitlinien zu wesentlichen Digitalisierungsvor-
haben sowie flr externe Betriebsunterstitzung in Ermangelung von verfligbaren qualifizier-
tem Personal) und den Ausbau und Betrieb zusatzlicher |T-Infrastruktur.
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Der Erflllungsaufwand betragt einmalig 5,5 Millionen Euro und jahrlich 13,4 Millionen Euro.
ab. Vorgaben zum Vollzug

Durch das Umsetzungsgesetz wird im BSIG der Aufgabenbereich der betroffenen Vollzugs-
behorden neu strukturiert. Wesentlicher neuer Aufwand entstehen BSI, BBK, BNetzA, BfDI
und BMI. Dieser entsteht vor allem durch die stark zunehmende Anzahl der zu beaufsichti-
gen Einrichtungen. Derzeit kann nur schwer abgeschéatzt werden, wie hoch der zusatzliche
Personalbedarf der betroffenen Vollzugbehdrden tatsachlich sein wird. Die Behdrden schat-
zen ihren dauerhaften Personalbedarf auf zusammen rund 931 Stellen, wodurch jahrliche
Personalkosten in Hohe von rund 81 Millionen Euro entstehen werden. Die jahrlichen bzw.
einmaligen Sachkosten schatzen sie auf zusammen rund 73 Millionen Euro bzw. 36 Millio-
nen Euro.

Allein auf das BSI entfallen rund 549 Stellen (neben 40 weiteren Stellen die bei den Vorga-
ben 4.3.1 bis 4.3.5 bertcksichtigt sind) und auf den ITZBund 318 Stellen. Im Vergleich dazu
werden derzeit allein im BSI| aufgrund der vorangegangenen Regelungsvorhaben |T-Si-
cherheitsgesetz, Gesetz zur Umsetzung der Richtlinie (EU) 2016/1148 und zweites Gesetz
zur Erhéhung der Sicherheit informationstechnischer Systeme rund 645 Stellen fiir die
Wahrnehmung bestehender Aufgabe der Sicherheit in der Informationstechnik geman
§§ 3 ff. BSIG eingesetzt.

Viele der Behorden, die bereits heute in relativ geringem Umfang am Vollzug das BSIG
mitwirken, haben auf keine wesentlichen Veranderungen ihres Vollzugsaufwands hinge-
wiesen. Diese Rechtsanderungen kénnen im Sinne des Erflllungsaufwands als formelle
Rechtsanderungen gesehen werden (vgl. Unterabschnitt b).

Vorgabe 4.3.6: Grundsatzaufgaben und Befugnisse (BSI, BfDIl, ITZBund); §§ 3 bis 19
in Verbindung mit §§ 20 bis 27 BSIG-E

Veranderung des jahrlichen Erflillungsaufwands des Bundes:

Fallzahl Zeitaufwand | Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)

26,0 (mD) 1 600 33,80 0 1406 0

373,0 (gD) 1 600 46,50 0 27 751 0

230,5 (hD) 1 600 70,50 0 26 000 0

1 0 67 643 000 0 67 643

Anderung des Erfiillungsaufwands (in Tsd. Euro) 122 801

Einmaliger Erflullungsaufwand des Bundes: 27,9 Millionen Euro

Die ,Grundsatzaufgaben“ und Befugnisse im Bereich der bundesrechtlich geregelten Si-
cherheit in der Informationstechnik ergeben sich kiinftig aus den §§ 3 bis 19 in Verbindung
mit §§ 20 bis 27 BSIG-E. Bereits heute nimmt das BS| umfassende Aufgaben in diesem
Bereich wahr (vgl. §§ 3 BISG; OnDEA, u. a. ID 2015030910484001, 2021012608550401).
Mit der Umsetzung der NIS-2-Richtlinie werden diese Aufgaben des BSI ausgeweitet. So
fallen zum Beispiel kinftig alle Einrichtungen der Bundesverwaltung in den Anwendungs-
bereich des BSIG, wodurch insbesondere der Aufwand aus Tatigkeiten zur Wahrung des
Schutzes der gesamten Kommunikationstechnik des Bundes zunimmt (vgl. §§ 8 und 9
BSIG-E). Mit Blick auf datenschutzrechtliche Belange wird das BSI| bei der Wahrnehmung
seiner Aufgaben nach dem BSIG durch den BfDI unterstitzt. Der BfDI sieht durch die er-
hebliche Erweiterung des Wirkungskreises des BSI| und die Erweiterung seiner Aufgaben
auf weitaus mehr Behoérden hoheren Beratungs- und Kontrollaufwand des BfDI gegeniber
dem BSI. Das ITZBund betreut zurzeit weit Gber 1 000 Verfahren. Als zentraler IT-
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Dienstleister des Bundes entsteht ihm signifikanter Mehraufwand, da er zum Beispiel im
Rahmen von kundenbezogenen Prifungen nach § 7 BSIG-E dem BSI zuarbeitet.

Insgesamt beziffert der BfDI seinen dauerhaften Mehraufwand mit vier Stellen (je zwei Stel-
len im gehobenen und héheren Dienst), das BSI mit 308 Stellen (rund 26, 96 bzw. 186
Stellen im mittleren, gehobenen bzw. hoheren Dienst) und der ITZBund mit 318 Stellen (275
bzw. 43 Stellen im gehobenen bzw. héheren Dienst). Behdrdenlbergreifend entstehen
dadurch jahrliche Personalkosten von rund 55 Millionen Euro. Im Einzelnen ergibt sich der
Bedarf aus Tatigkeiten wie: Beratung und Kontrolle zur Sicherung der datenschutzkonfor-
men Umsetzung des NIS2UmsuCG, sicherzustellen Vorgaben zur Definition erheblicher
Sicherheitsvorfalle missen erstellt und abgestimmt sowie auf Grund der Dynamik der Ent-
wicklung bei Cyber-Angriffen regelmaig angepasst werden. Fir Einsatze von BS| Compu-
ternotfallteams zur Unterstiitzung anderer Teams im Unionsgebiet missen entsprechend
einsatzfahige Teams vorgesehen und vorgehalten werden; dadurch kénnen die im Gesetz
vorgesehenen Leistungen zur gegenseitigen Unterstitzung innerhalb der Union zusatzlich
zu den bestehenden Einsatzen im nationalen Rahmen erbracht werden. Zudem fallt auf
Aufwand an flir Peer Reviews, die operative Koordination, zentrale Anlaufstelle CSIRT, Un-
terrichtung von Einrichtungen umfangreiche Vorfallsunterstiitzung, MIRT-Beratung Warn-
anlasse, Dauerdienste, Unterrichtung durch LZ/WG, Onlineportal mit WG23, Scans nach
Schwachstellen).

Fir die Implementierung und den Betrieb der mit den zusatzlichen Aufgaben verbundenen
neuen Verfahrensablaufe und zusatzlicher IT-Ausstattung (z. B. Ausbau der Detektionsinf-
rastruktur, Fortschreibung bzw. Erweiterung des Schulungskonzepts fiir KRITIS-Priifer,
Priifungen, Offentlichkeitsarbeit) veranschlagen die Behdrden zusammen jéhrliche bzw.
einmalige Sachkosten von rund 68 Millionen bzw. 28 Millionen Euro.

Der Erflillungsaufwand betragt einmalig 28 Millionen Euro und jahrlich 123 Millionen Euro.

Vorgabe 4.3.7: Bearbeitung von Meldungen erheblicher Sicherheitsvorfille (BSI und
BBK); §§ 32, 35, 36 sowie 40 Absitze 4 und 5 BSIG-E

Veranderung des jahrlichen Erfullungsaufwands des Bundes:

Fallzahl Zeitaufwand | Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)

14,0 (mD) 1 600 33,80 0 757 0

60,0 (gD) 1 600 46,50 0 4 464 0

76,0 (hD) 1 600 70,50 0 8573 0

1 0 0 1119450 0 1119

Anderung des Erfiillungsaufwands (in Tsd. Euro) 14 913

Einmaliger Erfullungsaufwand des Bundes: 508 000 Euro

Bereits heute ist das BSI zentrale Anlaufstelle fir Meldungen von Betreibern Kritischer Inf-
rastrukturen zu erheblichen Sicherheitsvorfallen (vgl. § 8b Absatz 3 BSIG). Kiinftig werden
in den §§ 32, 35, 36 sowie 40 Absatze 4 und 5 BSIG-E diesbeziigliche Vollzugsaufgaben
des BSI| und des BBK geregelt. Seitens der Behorden ist allein aufgrund der deutlichen
Ausweitung der meldepflichtigen Einrichtungen mit erheblichem Mehraufwand zu rechnen.
Zusatzlich wird der Aufwand pro Meldung im Mittel aufwendiger, da nun ein mehrstufiges
Meldeverfahren eingefiihrt wird (vgl. § 32 BSIG-E, Vorgab 4.2.2). Das BSI kann in bestimm-
ten Fallen Anweisungen zur Unterrichtung von Diensteempfangern erteilen (vgl. § 35 BSIG-
E) und es bietet in strafrechtsrelevanten Fallen Orientierungshilfen fir die Meldung an Straf-
vollzugsbehoérden (vgl. § 36 BSIG-E). Zudem kann das BSI bestimmte Informationen von
Betreibern verlangen und in bestimmten Fallen unterliegt es selbst einer
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Unterrichtungspflicht gegentiber Mitgliedsstaaten der Europaischen Union (vgl. § 40 Ab-
satze 4 und 5 BSIG-E). Das BBK sieht einen Mehraufwand aufgrund der Einrichtung und
des Betriebs des Meldeverfahrens. Zudem entsteht ein Mehraufwand, da Prifungen be-
zlglich des IT-SiG 2.0 auf etwaige Konflikte mit § 12 Absatz 1 KRITIS-DachG-E Meldewe-
sen durchgefiihrt werden miissen.

Insgesamt beziffert das BBK seinen dauerhaften Mehraufwand auf sechs Stellen (je zwei
Stellen im mittleren, gehobenen und héheren Dienst); das BSI erwartet, dass laufbahniber-
greifend zusatzliche 144 Stellen erforderlich sein werden (12, 58 bzw. 74 Stellen im mittle-
ren, gehobenen bzw. héheren Dienst). Behérdenlibergreifend entstehen dadurch jahrliche
Personalkosten von rund 13,8 Millionen Euro. Zusatzlich entstehen laut BBK und BSI fir
die Einrichtung und den Betrieb des Benachrichtigungstools, Ausbau des Meldewesens,
neue Notebooks und den Skalierenden Betrieb der Kommunikations- und Unterstiitzungs-
maRnahmen einmalige bzw. jahrliche Sachkosten von 508 000 Euro bzw. 1,1 Millionen
Euro.

Vorgabe 4.3.8: Einrichtung und Betrieb eines Registers fiir (besonders) wichtige Ein-
richtungen, bestimmte Einrichtungsarten sowie fiir Einrichtungen der Bundesver-
waltung (BSI und BBK); §§ 33, 34 und 43 Absatz 4 BSIG-E

Veranderung des jahrlichen Erfillungsaufwands des Bundes:

Fallzahl Zeitaufwand | Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)

24,0 (mD) | 1600 33,80 0 1298 0

23,0 (gD) 1600 46,50 0 1711 0

10,0 (hD) 1600 70,50 0 1128 0

1 0 0 1950 0 2

Anderung des Erfiillungsaufwands (in Tsd. Euro) 4139

Einmaliger Erfillungsaufwand des Bundes: 8 000 Euro

Dem BSI und BBK entstehen Erflillungsaufwand aus der Registrierungspflicht fir (beson-
ders) wichtige Einrichtungen, bestimmte Einrichtungsarten und Einrichtungen der Bundes-
verwaltung (vgl. §§ 33, 34 und 43 Absatz 4 in BSIG-E). Bereits heute verarbeitet und pflegt
das BSI entsprechende Angaben von Betreibern kritischer Infrastrukturen und von Unter-
nehmen im besonderen 6ffentlichen Interesse (vgl. § 8b Absatz 3 und 8f Absatz 5 BSIG).

Durch die neuen Regelungen bedarf es laut BBK der Etablierung und dauerhaften Durch-
fuhrung eines angepassten Registrierungsverfahrens. Zudem entsteht Mehraufwand, da
Prifungen beziiglich des IT-SiG 2.0 auf etwaige Konflikte mit § 6 Abs. 1 KRITIS-DachG-E
Registrierung durchgeflihrt werden missen. Aufgrund der Ausweitung des Normadressa-
tenkreises erwarten das BS| Mehraufwand insbesondere durch die Verarbeitung eingehen-
der Registrierungen, Anfragenbearbeitung und Stammdatenpflege von besonders wichti-
gen und wichtigen Einrichtungen. Zudem obliegt ihm die Fachadministration der IT-Sys-
teme. BSI und BBK schatzen den zusatzlichen Personalbedarf auf insgesamt 57 Stellen
(sechs im BBK und 51 im BSI), wodurch dauerhafte Personalkosten von rund 4,1 Millionen
Euro entstehen. Zudem entstehen fiir die erstmalige Anschaffung und den dauerhaften Er-
satz von Notebooks geringe Sachkosten.

Vorgabe 4.3.9: Zentrale Melde- und Anlaufstelle (BSI, BBK, BNetzA); § 40 BSIG-E

Veranderung des jahrlichen Erfullungsaufwands des Bundes:
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Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)

3,0 (mD) | 1600 33,80 0 162 0

14,0 (gD) | 1 600 46,50 0 1042 0

26,5 (hD) | 1600 70,50 0 2989 0

1 0 0 2925 0 3

Anderung des Erfiillungsaufwands (in Tsd. Euro) 4196

Einmaliger Erfillungsaufwand des Bundes: 11 700 Euro

In § 40 BSIG-E wird die bisher in § 8b BSIG normierte Aufgabe des BSI als zentrale Melde-
und Anlaufstelle mit Unterstitzung des BBK fortgefiihrt. Aufgrund der deutlichen Auswei-
tung des Anwendungsbereichs des BSIG entsteht den Behdrden zusatzlicher Aufwand:
Insbesondere fiir die Sammlung von Informationen zur IT-bezogenen Gefahrenabwehr so-
wie deren fachlichen Auswertung mit Blick auf die Auswirkungen auf kritische Dienstleis-
tungen, Prifungen beziglich des IT-SiG 2.0 auf etwaige Konflikte zu Vorfallsmeldungen
und Bearbeitungen nach § 12 Absatze 5 bis 8 KRITIS-DachG-E, Anpassung der Pro-
zessablaufe der Meldestelle auch unter Berlicksichtigung von KRITS-DachG-E. Im Tele-
kommunikationssektor zahlt auch die Bundesnetzagentur als Melde- und Anlaufstelle.
Diese muss zur Zusammenarbeit eine Stelle einrichten, welche als Ansprechpartnerin dem
BSI zur Verfliigung steht und bei Bedarf die notwendigen Informationen auswertet und un-
verzuglich zur Verfligung stellt.

BSI, BBK und BNetzA schatzen den zusatzlichen Personalbedarf auf insgesamt 44 Stellen
(sieben im BBK, rund 33 im BSI und vier in der BNetzA), wodurch dauerhafte Personalkos-
ten von rund 4,2 Millionen Euro entstehen. Zudem entstehen fiir die erstmalige Anschaffung
und den dauerhaften Ersatz von Notebooks geringe Sachkosten.

Vorgabe 4.3.10: Verschiedene Vollzugsaufgaben im Bereich der IT-Sicherheit (BMI,
BSI und BBK); § 30 Absatz 9, §§ 39, 48 bis 50, 60, 64 und 65 BSIG-E

Veranderung des jahrlichen Erfillungsaufwands des Bundes:

Fallzahl Zeitaufwand | Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)

4,0 (mD) 1 600 33,80 0 216 0

10,8 (gD) 1 600 46,50 0 804 0

13,0 (hD) 1 600 70,50 0 1466 0

1 0 0 2535425 0 2535

Anderung des Erfiillungsaufwands (in Tsd. Euro) 5022

Einmaliger Erfullungsaufwand des Bundes: 11 700 Euro

Neben den bisher genannten Aufgabenbereichen werden dem BMI, BS| und dem BBK
durch den Regelungsentwurf weitere Aufgabe lbertrageben. Hierzu zahlen die Schaffung
der Funktion einer Koordinatorin bzw. eines Koordinators der Bundesregierung fur Informa-
tionssicherheit (vgl. §§ 48 bis 50 BSIG-E), dessen konkrete organisatorische Anbindung
dem umsetzenden Kabinettbeschlusses vorbehalten bleibt, die Bearbeitung von Antragen
zur Eignungsfeststellung branchenspezifischer Standards (vgl. § 30 Absatz 9 BSIG-E), die
Bearbeitung und Prifung von Nachweisen Uber die Erfiillung der gesetzlichen Anforderun-
gen zur IT-Sicherheit (vgl. § 39 BSIG-E), die Durchfihrung von
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Ordnungswidrigkeitenverfahren (vgl. § 60 BSIG-E) und das Ergreifen von Aufsichts- und
Durchsetzungsmafnahmen (vgl. §§ 64 und 65 BSIG-E).

Behordenibergreifend schatzen die betroffenen Behoérden fir die verschiedenen Aufgaben
den Personalbedarf auf rund 28 Stellen (rund acht, sechs bzw. 14 Stellen beim BMI, BBK
bzw. beim BSI), wodurch dauerhaft Personalkosten in Hohe von 2,5 Millionen Euro entste-
hen. Zusatzlich fallen jahrliche Sachkosten von 2,5 Millionen Euro an — laut BSI vor allem
fur Studien —, und geringe einmalige Sachkosten.

Vorgabe 4.3.11: Grundsatzaufgaben zur IT-Sicherheit im Energiesektor (BNetzA);
§§ 5¢c und 95 EnWG-E

Veranderung des jahrlichen Erflllungsaufwands des Bundes:

Fallzahl* | Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)

0,8 (mD) | 1600 33,80 0 43 0

4,8 (gD) | 1600 46,50 0 357 0

5,2 (hD) | 1600 70,50 0 587 0

Anderung des Erfiillungsaufwands (in Tsd. Euro) 987

Im Energiesektor werden die Vorschriften zur IT-Sicherheit fiir Betreiber von Energiever-
sorgungsnetzen und Energieanlagen aus § 11 Absatze 1a bis 1g EnWG in dem § 5¢ EnWG-
E neu gefasst. Der BNetzA entsteht insofern neuer Aufwand, da die bestehenden IT-Si-
cherheitskataloge und Vorgaben zu Risikobehandlungsplanen und zur Beseitigung von Si-
cherheitsmangeln ausgeweitet werden. Sie muss neue Schulungskonzepte entwickeln und
pflegen, energiesystemische Bewertungen von BSI-Meldung vornehmen und diese Ergeb-
nisse an das BSI Gibermitteln, Jahresberichte iber Sicherheitsvorfalle erstellen und zusatz-
liche Ordnungswidrigkeitenverfahren durchfiihren. Insgesamt rechnet die BNetzA laufbahn-
Ubergreifen mit einem zusatzlichen Personalbedarf von 10,8 Stellen, wodurch ein jahrlicher
Erfullungsaufwand von knapp einer Million Euro entsteht.

Vorgabe 4.3.12: Grundsatzaufgaben zur IT-Sicherheit im Telekommunikationssektor
(BNetzA); §§ 165 und 168 TKG-E

Veranderung des jahrlichen Erfillungsaufwands des Bundes:

Fallzahl* | Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)

1,0 (mD) | 1600 33,80 0 54 0

10,0 (gD) | 1 600 46,50 0 744 0

1,0 (hD) | 1600 70,50 0 113 0

1 0 0 2 000 000 0 2000

Anderung des Erfiillungsaufwands (in Tsd. Euro) 291

Einmaliger Erfullungsaufwand des Bundes: 8 Millionen Euro

Im Telekommunikationssektor werden fiir Betreiber 6ffentlicher Telekommunikationsnetze
und Anbieter offentlich zuganglicher Telekommunikationsdienste gemaR § 165 TKG-E
MaRnahmen in Form von Konzepten, Lieferkettenangaben, Verschlisselungsverfahren
und Bewertungen von MaRnahmen, welche von besonders wichtigen und wichtigen Ein-
richtungen zu erfiillen sind, erweitert. Diese werden turnusmaRgig alle zwei Jahre von der
BNetzA Uberprift. Zusatzlich missen regelmaRig Fortbildungen und Ausbildungen
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durchgefihrt werden, um sich in dem Bereich auf den neusten Stand zu bringen. Der § 168
TKG-E wird erweitert, da nun eine Erstmeldung und ein abschlieRender Bericht vorgesehen
wird. Die Berichte miussen ausgewertet und bewertet werden, kommen die Verpflichteten
ihren Aufgaben in der Zeit nicht nach, muss ein Ordnungswidrigkeitenverfahren durchge-
fuhrt werden. Die BNetzA schatzt den zusatzlichen Personalaufwand dauerhaft auf 12 Stel-
len, wodurch jahrliche Kosten von 911 000 Euro entstehen.

Zusatzlich fallen laut BNetzA Sachkosten in Umfang von acht Millionen Euro einmalig und
zwei Millionen Euro jahrlich an, da aufgrund der zum Teil hoch sensiblen Daten, die von
den Erbringern von Telekommunikationsdiensten gemeldet werden, eine noch nicht vor-
handene VS-Registratur eingerichtet und betrieben werden muss.

b. Weitere Rechtsianderungen

Zahlreiche Vorgabe werden von der aktuell geltenden Fassung in die kiinftige Fassung des
BSIG bzw. EnWG uberfihrt, ohne dass die betroffenen Behérden Veranderungen beim Er-
fullungsaufwand sehen (vgl. Tabelle, ,formelle Anderung“). Rechtséanderungen mit Erfiil-
lungsaufwanden sind im vorherigen Abschnitt erortert (vgl. Tabelle, Vorgabe 4.3.X). Zu we-
nigen Vorgaben liegen aufgrund fehlender Meldungen von Behoérden keine Erkenntnisse
zu den Auswirkungen auf den Erfullungsaufwand vor (vgl. Tabelle, ,unklar®).

i Paragraf .
Bezeichnung der Vorgabe Pl kiinftig ID des StBA Erflillungsaufwand
BSIG (Artikel 1)
Fachaufsicht iber das BSI §1 §1 2017052913284101 formelle Anderung
Unterrichtung des Innenausschusses uber die § 13 Absatz3 § 59 Absatz3 2023121812242201 formelle Anderung
Anwendung des BSIG (BMI)
Ordnungswidrigkeitsverfahren (BSI) §14 § 60 2021012613125701 Vorgabe 4.3.10
Mitwirken bei Ordnungswidrigkeitsverfahren des  § 14 § 60 2021012707301701 formelle Anderung
BSI (BMG)
Einvernehmensverfahren der fir die Institutionen  § 14a § 61 2021102813021101 formelle Anderung
der sozialen Sicherung zustandigen Aufsichtsbe-
hoérden (BMAS und BAS) mit BSI Gber zu ergrei-
fende MaRnahmen
Bestimmung von KRITIS-Betreibern § 2 Absatz 10 § 28 Absdtze 2023121812504101 formelle Anderung
i.V.m.§10 5und6
Absatz 1
Gewabhrleistung der IT-Sicherheit bei der Kommu- § 2 Absatz3 §7iV.m.§2 2021110314194701 Vorgabe 4.3.6
nikation zwischen Behérden und 6ffentlichen Net- Absatz 1
zen (ITZBund) Nummer 18
Mitwirken bei der Férderung der Sicherheitinder §3 Absatz1 §3 Absatz1  2021012707534101 formelle Anderung
Informationstechnik durch BSI (BMFSFJ)
Mitwirken bei der Férderung der Sicherheitinder §3 Absatz1 §3 Absatz1  2021012708221801 formelle Anderung
Informationstechnik durch BSI (BzKJ)
Mitwirken bei der Férderung der Sicherheitinder §3 Absatz1 §3 Absatz1  2021012709053401 formelle Anderung
Informationstechnik durch BSI (BAFzA)
Beratung, Information, Empfehlung und Warnung § 3 Absatz1 §3 Absatz1 2015030910484001 Vorgabe 4.3.6
in Fragen der Sicherheit in der Informationstech-  Nr. 14, 14a
nik (BSI) und 19
Beratung, Kontrolle und Prifung datenschutz- §3Absatz1 §3 Absatz1 2021012706485901 Vorgabe 4.3.6
rechtlicher Vorgaben bei der Umsetzung der Prif- Satz 2 Nr. 12
, Abfrage- und Kontrollbefugnisse des BSI (BfDlI)
Kontrolle der Kommunikationstechnik des Bundes § 4a §7 2021012608550401 Vorgabe 4.3.6
durch das Bundesamt (BSI)
Mitwirken bei Kontrolle der Kommunikationstech- § 4a §7 2021012707130301 Vorgabe 4.3.6
nik des Bundes durch das BSI (Bundesbehérden)
Allgemeine Meldestelle fir die Sicherheit in der §4b §5Absatz1 2021012609014501 Vorgabe 4.3.6
Informationstechnik (BSI)
Mitwirken bei der Allgemeinen Meldestelle fir die § 4b §5Absatz1  2021012707162401 formelle Anderung
Sicherheit in der Informationstechnik beim BSI
(Bundesbehorden)
Abwehr von Schadprogrammen und Gefahren fir § 5 §9 2021012609055001 Vorgabe 4.3.6

die Kommunikationstechnik des Bundes (BSI)



Mitwirken bei der Verarbeitung eigener behérden-
interner Protokollierungsdaten durch das BSI
(Bundesbehorden)

Verarbeitung behdrdeninterner Protokollierungs-
daten (BSI)

Wiederherstellung der Sicherheit oder Funktions-
fahigkeit informationstechnischer Systeme in her-
ausgehobenen Fallen (BSI)

Bestandsdatenabfrage (BSI)

Aufgaben im Rahmen der Einschrankung von In-
formationspflichten (BSI)

Technische Untersuchungen durch das Bundes-
amt (BSI)

Umsetzung von MalRnahmen zur Sicherheit der
Informationstechnik (BMAS)

Mitwirken bei der Untersuchung der Sicherheit in
der Informationstechnik durch BSI (BfDI)

Mitwirken bei der Untersuchung der Sicherheit in
der Informationstechnik durch BSI (BMG)

Detektion von Sicherheitsrisiken fiir die Netz- und
IT-Sicherheit und von Angriffsmethoden (BSI)

Einvernehmen mit dem BfDI vor einer Anordnung
durch das Bundesamt (BSI)

Festlegung von Mindeststandards fiir die Sicher-
heit der Informationstechnik des Bundes BSI

Festlegung und Einhaltung einvernehmlicher IT-
Mindeststandards und Beteiligung des BSI bei
wesentlichen Digitalisierungsvorhaben (Bundes-
behorden)

Priifung branchenspezifischer Sicherheitsstan-
dards (BSI)

Umsetzung von organisatorischen und techni-
schen Vorkehrungen (AA)

Mitwirken bei der Prifung branchenspezifischer
Sicherheitsstandards (BBK)

Mitwirken bei der Aufgabenerfiillung der Melde-
stelle (BfV)

Mitwirken bei der Aufgabenerfillung der Melde-
stelle (BND)

Bewertung und Bewaltigung erheblichen Sicher-
heitsvorfalle (BSI)

Mitwirken bei der Bewaltigung erheblichen Si-
cherheitsvorfélle (Bundesbehérden)

Mitwirken bei der Bewaltigung erheblichen Si-
cherheitsvorfélle (ITZBund)
Bearbeitungen von Selbsterklarungen (BSI)

Nationale Behorde fiir die Cybersicherheitszertifi-
zierung (BSI)

Mitwirken bei der Priifung zur Untersagung des
Einsatzes kritischer Komponenten (BMI)

Mitwirken bei der Priifung der Garantieerklarung
und Untersagung kritischer Komponenten (BND)
Untersagung des Einsatzes kritischer Komponen-
ten oder Erlass sonstiger Anordnungen (BMI)
Mitwirken bei der Untersagung kritischer Kompo-
nenten (BMG)

Mitwirken bei der Untersagung kritischer Kompo-
nenten (BMAS)

Mitwirken bei der Untersagung kritischer Kompo-
nenten (AA)

Vergabe des IT-Sicherheitskennzeichens durch
das Bundesamt (BSI)

Anpassungen der IT-Sicherheit (GDZ)

Aufgaben im Rahmen der Einschrankung von Be-
troffenenrechten (BSI)

EnWG (Artikel 16)
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2021012609332401

2021012609372701

2021012609432501
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2021012610373001

2021102713464901

2021012706565501
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2021012607002101
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2021012611561201
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2021110314022901
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2021012613034601
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formelle Anderung

Vorgabe 4.3.6

Vorgabe 4.3.6
Vorgabe 4.3.6
Vorgabe 4.3.6

Vorgabe 4.3.6

formelle Anderung
Vorgabe 4.3.6
formelle Anderung
Vorgabe 4.3.6
Vorgabe 4.3.6
Vorgabe 4.3.6

formelle Anderung

Vorgabe 4.3.6
formelle Anderung
formelle Anderung
formelle Anderung
formelle Anderung
Vorgabe 4.3.7
Vorgabe 4.3.7
Vorgabe 4.3.7

Vorgabe 4.3.3
formelle Anderung

formelle Anderung
formelle Anderung
formelle Anderung
formelle Anderung
formelle Anderung
formelle Anderung
formelle Anderung
Vorgabe 4.3.1

Vorgabe 4.3.6
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Bearbeitung der Nachweise von kritischen Unter- § 11 Abs. 1e  § 5¢c Absatz4 2021110811522901 formelle Anderung
nehmen Uber die Erfiillung der von BSI festgeleg-

ten Anforderungen (BNetzA)

Festlegung von Sicherheitsanforderungen § 11 Abs.1g §5c 2022063010393601 formelle Anderung
(BNetzA)

5. Weitere Kosten
Keine.
6. Weitere Gesetzesfolgen

Durch den Gesetzesentwurf wird die Versorgungssicherheit fir Verbraucherinnen und Ver-
braucher erhoht. Die bestehenden Regelungen des BSI-Gesetzes zum Verbraucherschutz
werden nicht beruhrt.

Die Regelungen des Gesetzentwurfs sind inhaltlich geschlechtsneutral aufgrund der vor-
rangig gegebenen unmittelbaren Betroffenheit der Zielgruppe des Regelungsvorhabens
und damit ohne Gleichstellungsrelevanz. Die weitere Starkung und Férderung der Cyber-
und Informationssicherheit betrifft jedoch sowohl mittel- als auch unmittelbar Frauen und
Manner. § 1 Absatz 2 des Bundesgleichstellungsgesetzes bestimmt, dass Rechts- und Ver-
waltungsvorschriften des Bundes die Gleichstellung von Frauen und Mannern auch sprach-
lich zum Ausdruck bringen sollen. Dies wurde in der Entwicklung der Gesetzesformulierung
unter Einbeziehung bereits gegebener Diktion bertcksichtigt.

Die Regelungen entsprechen zudem den Anforderungen des ,Gleichwertigkeits-Checks*.
Der Gesetzentwurf dient der Férderung der Versorgung in den digitalen Infrastrukturen und
der Erreichbarkeit von Dienstleistungen und Verwaltungsleistungen. Auch wird dem Schutz
einer Daseinsvorsorge mit ihren unterschiedlichen Bereichen, die eine wesentliche Voraus-
setzung fiir gleichwertige Lebensverhaltnisse der Menschen und den gesellschaftlichen Zu-
sammenhalt Rechnung getragen. Auswirkungen auf die vorhandene Siedlungs- und Raum-
struktur oder demographische Belange sind nicht zu erwarten.

Vil. Befristung; Evaluierung

Art. 28 sieht eine Evaluierungsklausel vor. Da der Gesetzentwurf in weiten Teilen der Um-
setzung der NIS-2-Richtlinie dient und gemaR Artikel 40 der NIS-2-Richtlinie bereits Ge-
genstand einer Evaluierung durch die Europaische Kommission ist, wird vorliegend eine
beschrankte Evaluierung vorgesehen.

B. Besonderer Teil

Zu Artikel 1 (Gesetz uiber das Bundesamt fiir Sicherheit in der Informationstechnik
und liber die Sicherheit in der Informationstechnik von Einrichtungen)

Die Anderung der Gesetzesiiberschrift durch die Ergéanzung ,und lber die Sicherheit in der
Informationstechnik von Einrichtungen® soll dem Umstand Rechnung tragen, dass es sich
nicht um ein reines Errichtungsgesetz einer Bundesbehdrde handelt.

Die Schaffung einer (amtlichen) Inhaltstibersicht erfolgt aufgrund des gestiegenen Umfangs
des Gesetzes sowie Strukturierung des Gesetzes in Teile und Kapitel zur besseren Uber-
sicht fiir den Rechtsanwender.
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Zu Teil 1 (Allgemeine Vorschriften)

Zu § 1 (Bundesamt fiir Sicherheit in der Informationstechnik)
§ 1 fuhrt den bisherigen § 1 fort.

Zu § 2 (Begriffsbestimmungen)

Die Begriffsbestimmungen werden zur Steigerung der Ubersichtlichkeit in Nummern anstatt
von einzelnen Absatzen gestaltet, welche alphabetisch sortiert werden. Dies war infolge der
Einflhrung zahlreicher neuer Begriffsbestimmungen, bedingt durch die Vorgaben der NIS-
2-Richlinie, erforderlich geworden. Eine thematische Sortierung scheidet aufgrund der gro-
Ren Anzahl der Begriffe aus, eine Ubersichtlichkeit fiir den Rechtsanwender kénnte dann
nicht mehr gewahrleistet werden.

Zu Absatz 1
Zu Nummer 1

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 5 der NIS-2-Richtlinie.
Die Legaldefinition eines Beinahevorfalls ist hier bewusst weit gefasst, da grundsatzlich
vielfaltige Vorfalle im Kontext der Cybersicherheit als Beinahevorfall gewertet werden kon-
nen. Demnach kann beispielsweise eine professionell gestaltete Phishingmail, die nur auf-
grund entsprechender besonders intensiver Sensibilisierung der Mitarbeiter oder aufgrund
einer erhéhten Aufmerksamkeit der Belegschaft als solche erkannt wurde, durchaus als
Beinahevorfall gewertet werden, wenn diese unter sonst (iblichen Bedingungen nicht er-
kannt worden ware. Nicht als Beinahevorfall anzusehen sind jedoch regelmaRige und all-
tagliche Stérungen und Belastigungen wie Spam E-Mails oder offenkundig auch flir unge-
schultes Personal als Phishingmail erkennbare E-Mails.

Zu Nummer 2

Der Sektor Weltraum umfasst insbesondere Einrichtungen, deren Funktionsfahigkeit fir die
Erbringung verschiedener kritischen Dienstleistung (Transport und Verkehr, Finanz- und
Versicherungswesen) zwingend erforderlich sind. Dazu werden die Begriffe ,Bodeninfra-
struktur® und ,weltraumgestitzte Dienste“ (Nummer 44) definiert. Bodeninfrastruktur um-
fasst dabei Einrichtungen wie etwa Satellitenkontrollzentren und Bodenstationen wahrend
weltraumgestitzte Dienste zum Beispiel Globale Navigationssatellitensysteme (GNSS) o-
der hochgenaue Zeitservices umfassen.

Zu Nummer 3

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 30 der NIS-2-Richtli-
nie.

Zu Nummer 4

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 32 der NIS-2-Richtli-
nie.

Zu Nummer 5

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 10 der NIS-2-Richtli-
nie.

Zu Nummer 6

Die Begriffsbestimmung fiihrt den bisherigen § 2 Absatz 9 fort.
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Zu Nummer 7

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 20 der NIS-2-Richtli-
nie.

Zu Nummer 8

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 22 der NIS-2-Richtli-
nie.

Zu Nummer 9

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 11 der NIS-2-Richtli-
nie.

Zu Nummer 10

Die Begriffsbestimmung dient der Umsetzung von Artikel 23 Absatz 3 und Absatz 11 Un-
terabsatz 2 der NIS-2-Richtlinie. Bei den hier genannten finanziellen Verlusten sind Baga-
tellschaden regelmaRig ausgeschlossen.

Zu Nummer 11

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 41 der NIS-2-Richtli-
nie. Ein priméares Ziel im Sinne der Vorschrift diirfte ab einem Uberschreiten von 50 % der
Gesamttatigkeit gegeben sein.

Zu Nummer 12

Die Begriffsbestimmung dient der Umsetzung von Artikel 20 der NIS-2-Richtlinie. Da die
Pflichten und Befugnisse der Leitungen von Einrichtungen des Bundes nach § 29 abwei-
chend in § 43 geregelt sind, werden diese hier explizit von der Definition ausgenommen.

Zu Nummer 13

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 13 der NIS-2-Richtli-
nie. Mit ,IKT-Dienst“ ist in der Verordnung (EU) 2019/881 ein Dienst gemeint, der vollstandig
oder liberwiegend aus der Ubertragung, Speicherung, Abfrage oder Verarbeitung von In-
formationen mittels informationstechnischer Systeme, Komponenten und Prozessen be-
steht.

Zu Nummer 14

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 12 der NIS-2-Richtli-
nie. Mit ,IKT-Produkt* ist in der Verordnung (EU) 2019/881 ein Element oder eine Gruppe
von Elementen eines Netz- oder Informationssystems gemeint. Der Begriff wird zur euro-
paweiten Vereinheitlichung der Terminologie im Rahmen der Umsetzung der NIS-2-Richt-
linie eingefiihrt und ersetzt den alten Begriff des IT-Produkts in § 2 Absatz 9a BSI-Gesetz
a.F. Inhaltlich ergeben sich zwischen beiden Begriffen keine Unterschiede. Die hier refe-
renzierte Definition beinhaltet sowohl Hardwareprodukte als auch Softwareprodukte.

Zu Nummer 15

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 14 der NIS-2-Richtli-
nie. Mit dem Begriff ,IKT-Prozess® meint die Verordnung (EU) 2019/881 jegliche Tatigkei-
ten, mit denen ein ITK-Produkt oder -Dienst konzipiert, entwickelt, bereitgestellt oder ge-
pflegt werden soll.
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Zu Nummer 16

Der Begriff Informationssicherheit wurde auch bisher bereits im BSI-Gesetz verwendet, je-
doch nicht gesetzlich definiert. Aus Klarstellungsgriinden erfolgt daher nunmehr eine ent-
sprechende Legaldefinition, die sich an den bereits etablierten Definitionen des BSI IT-
Grundschutzes orientiert.

Zu Nummer 17
Die Begriffsbestimmung flihrt den bisherigen § 2 Absatz 1 fort.
Zu Nummer 18

Die Begriffsbestimmung flihrt die Legaldefinition im bisherigen § 14a Satz 1 fort, der Begriff
wird nunmehr in §§ 29 und 62 verwendet. Zur Vervollstandigung der bisherigen Legaldefi-
nition wurde die Versorgungsanstalt der deutschen Buhnen, die Versorgungsanstalt der
deutschen Kulturorchester und die Versorgungsanstalt der bevollmachtigten Bezirks-
schornsteinfeger erganzt.

Zu Nummer 19

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 18 der NIS-2-Richtli-
nie.

Zu Nummer 20

Die Begriffsbestimmung fiihrt den bisherigen § 2 Absatz 3 fort. Es wurde eine Begriffskon-
solidierung vorgenommen — statt ,Bundesbehoérden® nun ,Einrichtungen der Bundesverwal-
tung®. Der Begriff wird Uber den Anwendungsbereich von § 29 definiert. Die Erweiterung
der Definition ist vor dem Hintergrund der Zeitenwende geboten und ist mit Rlcksicht darauf
erforderlich, dass angesichts der komplexen digitalen Infrastruktur auch Informationstech-
nik schutzbediirftig sein kann, die nicht unmittelbar von Bundesbehdrden betrieben oder
verwendet wird. Eine Kompromittierung der Systeme einer Einrichtung der Bundesverwal-
tung ist geeignet, ein Risiko flir alle damit vernetzten Einrichtungen darzustellen, auch wenn
die konkret betroffene IT nur mittelbar z.B. durch Handeln Einzelner gefahrdet ist.

Zu Nummer 21

Die Begriffsbestimmung fiihrt den bisherigen § 2 Absatz 10 BSI-Gesetz mit Anderungen
aufgrund der neuen Regelungssystematik fort. Die Ergebnisse der Evaluierung dieser Norm
gemal Artikel 6 Absatz 1 Nummer 1 des Zweiten Gesetzes zur Erhéhung der Sicherheit
informationstechnischer Systeme wurden berticksichtigt. Die Vorschrift wird in absehbarer
Zeit geandert, vgl. Artikel 2.

Zu Nummer 22

Die Begriffsbestimmung fiihrt den bisherigen § 2 Absatz 13 fort.

Zu Nummer 23

Die Begriffsbestimmung wurde aus § 1 Absatz 1 Nummer 3 BSI-KritisV tibernommen.

Zu Nummer 24

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 40 der NIS-2-Richtli-
nie.
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Zu Nummer 25

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 39 der NIS-2-Richtli-
nie.

Zu Nummer 26

Die Begriffsbestimmung dient der Vereinfachung der zahlreichen Zitate der NIS-2-Richtlinie
im BSI-Gesetz.

Zu Nummer 27

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 28 der NIS-2-Richtli-
nie.

Zu Nummer 28

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 29 der NIS-2-Richtli-
nie.

Zu Nummer 29

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 33 der NIS-2-Richtli-
nie.

Zu Nummer 30

Die Begriffsbestimmung flihrt den bisherigen § 2 Absatz 8 fort.
Zu Nummer 31

Die Begriffsbestimmung flihrt den bisherigen § 2 Absatz 8a fort.
Zu Nummer 32

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 26 der NIS-2-Richtli-
nie.

Zu Nummer 33

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 27 der NIS-2-Richtli-
nie.

Zu Nummer 34

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 31 der NIS-2-Richtli-
nie.

Zu Nummer 35

Die Begriffsbestimmung fiihrt den bisherigen § 2 Absatz 5 fort.

Zu Nummer 36

Die Begriffsbestimmung fiihrt den bisherigen § 2 Absatz 4 fort. Es wird eine Begriffskonso-
lidierung/Folgeanderung vorgenommen - statt Bundesbehoérden nun Einrichtungen der

Bundesverwaltung. Durch die Anpassung erweitert sich die Reichweite des Begriffs — mit
Blick auf den Schutzzweck der Informationssicherheit der Netze des Bundes bzw.
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maoglicher weiterer Regierungsnetze bedeutet die Erweiterung die Klarstellung, dass nicht
allein Bundesbehdrden an diese Netze angeschlossen sein konnen.

Zu Nummer 37

Die Begriffsbestimmung flihrt den bisherigen § 2 Absatz 6 fort und dient gleichzeitig der
Umsetzung von Artikel 6 Nummer 15 der NIS-2-Richtlinie.

Zu Nummer 38

Die Begriffsbestimmung flihrt den bisherigen § 2 Absatz 2 Satz 2 fort.

Zu Nummer 39

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 6 der NIS-2-Richtlinie.
Zu Nummer 40

Die Begriffsbestimmung flihrt den bisherigen § 2 Absatz 9b fort.

Zu Nummer 41

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 21 der NIS-2-Richtli-
nie.

Zu Nummer 42

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 24 der NIS-2-Richtli-
nie.

Zu Nummer 43

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 25 der NIS-2-Richtli-
nie.

Zu Nummer 44

Auf die Begriindung zu Nummer 2 wird verwiesen.

Zu Nummer 45

Die Begriffsbestimmung fiihrt den bisherigen § 2 Absatz 7 fort.
Zu Absatz 2

Absatz 2 dient der Umsetzung von Artikel 23 Absatz 11 Unterabsatz 2 der NIS-2-Richtlinie.
Das Bundesamt kann Vorgaben dazu machen, wann Sicherheitsvorfalle als erheblich gel-
ten. Soweit die Europaische Kommission dahingehende Durchfihrungsrechtsakte erlasst,
genielen diese Vorrang. Die Vorgaben des Bundesamtes haben dann nur noch konkreti-
sierende Wirkung, soweit die Durchflihrungsrechtsakte Auslegungsspielraume lassen.
Auch Riickmeldungen der Wirtschaft im Zuge der Erarbeitung des Referentenentwurfs las-
sen den Schluss zu, dass eine weitere Konkretisierung des Erheblichkeitskriteriums im
Rahmen einer Rechtsverordnung sinnvoll ist. Da hierzu bis Oktober 2024 auch ein Durch-
fuhrungsrechtsakt der Europaischen Kommission geplant ist, sollte jedoch von weiterge-
henden Konkretisierungen auf Gesetzesebene Abstand genommen werden. Dies wiirde
sonst zu Unklarheiten bzw. Missverstandnissen fir die Rechtsanwender fiihren, wenn die
Bestimmungen im BSI-Gesetz stiinden, aber ggf. aufgrund anderweitiger Festlegungen im
Durchflihrungsrechtsakt ungtiltig waren. Durch die Méglichkeit, mit einer nachgelagerten
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Rechtsverordnung hier auch erganzend zum Durchflihrungsrechtsakt weitergehende Klar-
stellungen zu geben, ergibt sich dieses Problem nicht.

Zu Teil 2 (Das Bundesamt)
Zu Kapitel 1 (Aufgaben und Befugnisse)
Zu § 3 (Aufgaben des Bundesamtes)

Mit der Umsetzung der NIS-2-Richtlinie wird der Katalog der Aufgaben des Bundesamtes
erweitert. Wie es die Erflillung der Aufgaben priorisiert, hat das Bundesamt im Hinblick auf
Artikel 31 Absatz 2 Satz 1 der NIS-2-Richtlinie nachpflichtgemaRem Ermessen zu entschei-
den.

Zu Absatz 1

Absatz 1 flhrt den bisherigen § 3 Absatz 1 fort und wurde durch eine Streichung in Satz 1
bereinigt. Da es sich bei ,Sicherheit in der Informationstechnik um einen in
§ 2 Absatz 1 Nummer 38 definierten Begriff handelt, welche die bereinigten Worte bereits
beinhaltet, handelte es sich hier um einen Zirkelschluss.

Zu Nummer 1
Die Aufgabe fiihrt den bisherigen § 3 Absatz 1 Satz 2 Nummer 1 fort.
Zu Nummer 2
Die Aufgabe fiihrt den bisherigen § 3 Absatz 1 Satz 2 Nummer 2 fort.
Zu Nummer 3

Die Aufgabe dient der Umsetzung von Artikel 14 und 15 der NIS-2-Richtlinie in Form einer
Aufgabe des Bundesamtes.

Zu Nummer 4
Die Aufgabe fihrt den bisherigen § 3 Absatz 1 Satz 2 Nummer 3 fort.
Zu Nummer 5
Die Aufgabe fiihrt den bisherigen § 3 Absatz 1 Satz 2 Nummer 4 fort.
Zu Nummer 6

Die Aufgabe dient der Umsetzung von Artikel 19 der NIS-2-Richtlinie in Form einer Aufgabe
des Bundesamtes.

Zu Nummer 7

Hier erfolgt eine gesetzliche Verankerung von Aufgaben, die nach dem Umsetzungsplan
Bund und der Netzstrategie 2030 bereits dem Bundesamt zugewiesen sind. Die Begrifflich-
keit knlpft an § 2 Absatz 3 BDBOSG an und prazisiert die Rolle des Bundesamtes bei der
dort geregelten Aufgabe der Bundesanstalt fir den Digitalfunk der Behérden und Organi-
sationen mit Sicherheitsaufgaben (BDBOS): Das Bundesamt ist federfihrend bei der Ge-
staltung der Informationssicherheit in den ressortiibergreifenden Kommunikationsinfra-
strukturen. Im Benehmen mit den jeweiligen Betreibern legt es hierzu Informationssicher-
heitsanforderungen fest, priift Planungen und Implementierungen aus sicherheitstechni-
scher Sicht, auch bei Dienstleistern und angeschlossenen Organisationen, berat zu
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Losungsalternativen und RealisierungsmafRnahmen, begleitet Abnahmen sicherheitstech-
nisch und steuert das Sicherheitsmanagement insbesondere der Betriebsphase. Festge-
stellte Mangel, Risiken oder Sicherheitsvorfalle werden an die zustandigen Stellen berich-
tet.

Zu Nummer 8

Die Aufgabe fiihrt den bisherigen § 3 Absatz 1 Satz 2 Nummer 5 fort.
Zu Nummer 9

Die Aufgabe flihrt den bisherigen § 3 Absatz 1 Satz 2 Nummer 5a fort.
Zu Nummer 10

Die Aufgabe fiihrt den bisherigen § 3 Absatz 1 Satz 2 Nummer 6 fort.
Zu Nummer 11

Die Aufgabe fiihrt den bisherigen § 3 Absatz 1 Satz 2 Nummer 7 fort.
Zu Nummer 12

Die Aufgabe fiihrt den bisherigen § 3 Absatz 1 Satz 2 Nummer 8 fort.
Zu Nummer 13

Die Aufgabe fiihrt den bisherigen § 3 Absatz 1 Satz 2 Nummer 9 fort.
Zu Nummer 14

Die Aufgabe fiihrt den bisherigen § 3 Absatz 1 Satz 2 Nummer 10 fort.
Zu Nummer 15

Die Aufgabe flihrt den bisherigen § 3 Absatz 1 Satz 2 Nummer 11 fort. Es erfolgt eine Be-
griffskonsolidierung/Erweiterung des Anwendungsbereichs auf Einrichtungen der Bundes-
verwaltung. Die Erweiterung erfolgt zum Zwecke eines einheitlich hohen Sicherheitsni-
veaus fur alle Einrichtungen, die Informationstechnik des Bundes betreiben. Zudem wird
die Bereitstellung von IT-Sicherheitsprodukten durch die Bereitstellung von IT-Sicherheits-
dienstleistungen erganzt. Der Bedarf an IT-Sicherheitsprodukten und -dienstleistungen,
einschlieBlich der Notwendigkeit einer VS-Zulassung, wird durch das Bundesamt ermittelt.

Zu Nummer 16

Die Aufgabe fihrt den bisherigen § 3 Absatz 1 Satz 2 Nummer 12 fort. Hier wird ,Stellen
des Bundes® beibehalten, da eine Erweiterung auf alle Einrichtungen der Bundesverwaltung
zu erheblich gréBerem Erfullungsaufwand fiihren wiirde, der nicht im Verhaltnis zum Nutzen
stinde.

Zu Nummer 17

Die Aufgabe fihrt den bisherigen § 3 Absatz 1 Satz 2 Nummer 12a fort. Hier erfolgt eine
Begriffskonsolidierung zu ,Einrichtungen der Bundesverwaltung“. Komplementar zur Ver-
pflichtung weiterer Einrichtungen auf Vorgaben des Bundesamtes ist auch die Beratungs-
und Unterstitzungsaufgabe des Bundesamtes auf diese Einrichtungen zu erweitern. Er-
ganzt wird diese Aufgabe durch die Bereitstellung von praxisnahen Hilfsmitteln, um deutlich
zu machen, dass eine Unterstiitzung des Bundesamtes sich nicht nur auf die Betreuung
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einzelner Einrichtungen beschrankt, sondern auch die Bereitstellung einrichtungsubergrei-
fender Hilfsmittel umfasst, die der Unterstltzung aller oder mehrerer Einrichtungen dienen.
Bei der (Fort-)entwicklung dieser Hilfsmittel berlicksichtigt das Bundesamt die Erfahrungen
aus der Praxis.

Zu Nummer 18

Die Aufgabe flhrt den bisherigen § 3 Absatz 1 Satz 2 Nummer 13 fort. Die Moglichkeit der
Leistung von Amtshilfe des Bundesamtes gegeniiber den Landern ist von der Anderung
des bisherigen § 3 Absatz 1 Satz 2 Nummer 13 unberihrt.

Zu Nummer 19
Die Aufgabe fihrt den bisherigen § 3 Absatz 1 Satz 2 Nummer 13a fort.
Zu Nummer 20

Die Aufgabe flihrt den bisherigen § 3 Absatz 1 Satz 2 Nummer 14 fort. Es erfolgt eine Be-
griffskonsolidierung zu Einrichtungen der Bundesverwaltung, damit Umkehrschluss vermie-
den wird, dass die Uiber Stellen des Bundes hinausgehenden Einrichtungen nicht erfasst
seien. Die Moglichkeit der Leistung von Amtshilfe des Bundesamtes gegeniiber den Lan-
dern ist von der Anderung des bisherigen § 3 Absatz 1 Satz 2 Nummer 14 unberiihrt.

Zu Nummer 21

Die Aufgabe fiihrt den bisherigen § 3 Absatz 1 Satz 2 Nummer 14a fort.

Zu Nummer 22

Die Aufgabe fiihrt den bisherigen § 3 Absatz 1 Satz 2 Nummer 15 fort.

Zu Nummer 23

Die Aufgabe flihrt den bisherigen § 3 Absatz 1 Satz 2 Nummer 16 fort.

Zu Nummer 24

Die Aufgabe flihrt den bisherigen § 3 Absatz 1 Satz 2 Nummer 17 fort. Es wird eine Folge-
anderung aufgrund Anpassung der Systematik vorgenommen: ,Betreiber Kritischer Infra-
strukturen nunmehr einheitlich ,Betreiber kritischer Anlagen®, ferner gehen ,Anbieter digi-
taler Dienste” und ,Unternehmen im besonderen offentlichen Interesse” in ,besonders wich-
tige Einrichtungen® und ,wichtige Einrichtungen® auf.

Zu Nummer 25

Die Aufgabe fiihrt den bisherigen § 3 Absatz 1 Satz 2 Nummer 18 fort. Im Ubrigen erfolgt
eine Anpassung des fehlerhaften Verweises auf den bisherigen § 5a anstatt den bisherigen
§ 5b , letzterer wird durch § 11 fortgefiihrt.

Zu Nummer 26

Die Aufgabe fiihrt den bisherigen § 3 Absatz 1 Satz 2 Nummer 19 fort.

Zu Nummer 27

Die Aufgabe fiihrt den bisherigen § 3 Absatz 1 Satz 2 Nummer 20 fort.
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Zu Nummer 28
Diese neue Aufgabe des Bundesamtes dient der Umsetzung von Artikel 10 Absatz 8 der
NIS-2-Richtlinie. Bei dieser Aufgabe handelt es sich um eine konkrete gesetzliche Ausge-
staltung zwischeneuropaischer Amtshilfe, die das Bundesamt im Rahmen seiner bestehen-
den Befugnisse ausiiben kann.
Zu Absatz 2
Absatz 2 flhrt den bisherigen § 3 Absatz 2 fort.
Zu Absatz 3

Absatz 3 flihrt den bisherigen § 3 Absatz 3 fort. Er enthalt eine Folgeanderung aufgrund der
neuen Bezeichnung ,kritische Anlagen®.

Zu § 4 (Zentrale Meldestelle fiir die Sicherheit in der Informationstechnik des
Bundes)

Zu Absatz 1

Absatz 1 fiihrt den bisherigen § 4 Absatz 1 fort. Er enthalt eine Begriffskonsolidierung zu
»Einrichtungen der Bundesverwaltung®.

Zu Absatz 2

Absatz 2 fiihrt den bisherigen § 4 Absatz 2 fort. In Nummer 1 wird der neue Begriff der
~Schwachstelle“ verwendet. Ferner erfolgt eine Begriffskonsolidierung zu ,Einrichtungen
der Bundesverwaltung® in Nummer 2. Zudem wird in Nummer 3 erganzt, dass das Bundes-
amt den Einrichtungen der Bundesverwaltung zusatzlich Empfehlungen bereitstellen muss,
welche sich konkret auf den Umgang mit den vom Bundesamt identifizierten Gefahren be-
ziehen.

Zu Absatz 3

Absatz 3 flhrt den bisherigen § 4 Absatz 4 fort.

Zu § 5 (Allgemeine Meldestelle fiir die Sicherheit in der Informationstechnik)

Zu Absatz 1

§ 5 Absatz 1 fiihrt den bisherigen § 4b Absatz 1 fort. Anpassungen erfolgen zur Umsetzung
von Artikel 12 Absatz 1 Satz 1 der NIS-2-Richtlinie (entsprechend zu § 9a BSI-Gesetz aF.).

Zu Absatz 2

§ 5 Absatz 2 flihrt den bisherigen § 4b Absatz 2 fort. Erganzung in Satz 1 erfolgt zur Um-
setzung Artikel 30 Absatz 1 der NIS-2-Richtlinie.

Zu Absatz 3

§ 5 Absatz 3 flhrt den bisherigen § 4b Absatz 3 fort. Die neue Nummer 5 dient der Umset-
zung von Artikel 30 Absatz 2 der NIS-2-Richtlinie.

Zu Absatz 4

§ 5 Absatz 4 flihrt den bisherigen § 4b Absatz 4 fort.
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Zu Absatz 5

§ 5 Absatz 5 flihrt den bisherigen § 4b Absatz 5 fort.
Zu § 6 (Informationsaustausch)

Die neue Vorschrift dient der Umsetzung von Artikel 29 der NIS-2-Richtlinie. Das Bundes-
amt ermoglicht den Informationsaustausch zu Cyberbedrohungen (§ 2 Absatz 1 Num-
mer 5), Beinahevorfallen (§ 2 Absatz 1 Nummer 1), Schwachstellen (§ 2 Absatz 1 Num-
mer 37), Techniken und Verfahren (techniques and procedures), Kompromittierungsindika-
toren (indicators of compromise), gegnerische Taktiken (adversarial tactics), bedrohungs-
spezifische Informationen (threat-actor-specific information), Cybersicherheitswarnungen
und Empfehlungen fiir die Konfiguration von Cybersicherheitsinstrumenten sowie zur Auf-
deckung von Cyberangriffen. Dieser Informationsaustausch erméglicht den teilnehmenden
Einrichtungen einen verbesserten Zugang zu Lageinformationen sowie den bidirektionalen
Austausch von Informationen und ermdéglicht den Teilnehmern auch untereinander friihzei-
tig zu beobachteten Bedrohungen in Austausch zu treten und férdert damit die Cybersicher-
heit und Resilienz der Einrichtungen.

Durch die Erstellung von Teilnahmebedingungen kann das Bundesamt die organisatori-
schen Rahmenbedingungen des Informationsaustausches regeln um den geordneten und
sicheren Betrieb des Informationsaustauschs bzw. des dafiir vorgesehenen Online-Portals
sicherzustellen.

In diesem Zusammenhang kann etwa der Umgang mit vertraulichen Informationen (z.B.
durch Einhaltung des sog. ,Traffic Light Protocols“ oder den Einsatz verschlisselter E-Mail-
Kommunikation) geregelt werden.

Zu § 7 (Kontrolle der Kommunikationstechnik des Bundes, Betretensrechte)
Zu Absatz 1 bis Absatz 6

Die Vorschrift fiihrt den bisherigen § 4a fort. In Absatz 4 erfolgt eine Anpassung im Rahmen
der mit diesem Gesetz vorgesehenen Begriffskonsolidierung zu ,Einrichtungen der Bun-
desverwaltung“ sowie die mit diesem Gesetz geschaffenen verantwortlichen Stellen fir das
Informationssicherheitsmanagements des Bundes, fiir deren effektive Aufgabenerfiillung
auch eine entsprechende Ausweitung der Mitteilungspflichten des Bundesamtes erforder-
lich ist. Mit dem Betreiber ist die betroffene Einrichtung gemeint, welche die Gberpriifte Kom-
munikationstechnik des Bundes betreibt. Die Ergebnisse der Kontrollen werden der jewei-
ligen Einrichtungsleitung Ubermittelt. Zudem wird eine Sachverhaltsklarung erganzt, um
Missverstandnissen und Fehlern vorzubeugen. Dariliber hinaus steht es jeder gepriiften
Einrichtung frei, zum Prifbericht des Bundesamtes eine eigene Stellungnahme gegeniiber
denjenigen Stellen abzugeben, die den Priifbericht des Bundesamtes erhalten haben, also
insbesondere gegeniber dem eigenen Informationssicherheitsbeauftragten des Ressorts
und der eigenen Fach- und Rechtsaufsicht. Zur Beseitigung der identifizierten Mangel stellt
das Bundesamt Beratungs- und Unterstiitzungsleistungen des Bundesamtes gemaf
§ 3 Absatz 1 Nummer 17 bereit. Im Ubrigen erfolgen redaktionelle Anderungen.

Zu Absatz 7

Absatz 7 dient der Umsetzung von Artikel 35 der NIS-2-Richtlinie. Auf die Begriindung zu
§ 65 Absatz 11 wird verwiesen.

Zu Absatz 8
Die neue Vorschrift dient dem Ziel, mehr Umsetzungsverantwortung zu schaffen. Bislang

sind die Prifungen nach dem bisherigen § 4a BSI-Gesetz ohne greifbare Konsequenz fir
die Uberpriften Stellen. Der Bericht erfolgt an den Haushaltsauschuss des Deutschen
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Bundestages, weil dadurch an diejenige Stelle berichtet wird, die Uber Mittel verflgt, eine
Beseitigung von Missstanden zu ermdglichen. Sie soll die Berichtspflicht des Bundesminis-
terium des Innern und flir Heimat an den Haushaltsausschuss des Deutschen Bundestages
Uber die Ergebnisse der Analyse der IT-Sicherheit der Rechenzentren der Bundesverwal-
tung mittels Hochverfligbarkeits-Benchmark ersetzen (Beschluss des Haushaltsausschus-
ses des Deutschen Bundestages vom 17. Juni 2015, Ausschussdrucksache 18(8)2134).
Eine allgemeine Berichtspflicht gegenliber dem Ausschuss fir Inneres und Heimat des
Deutschen Bundestages besteht gemaR § 60 Absatz 3 ohnehin, sie schliel3t Berichterstat-
tung Giber die Anwendung dieser Vorschrift ein.

Zu § 8 (Abwehr von Schadprogrammen und Gefahren fiir die
Kommunikationstechnik des Bundes)

§ 8 flhrt den bisherigen § 5 fort.

Zu Absatz 1

Absatz 1 flihrt den bisherigen § 5 Absatz 1 fort. In Satz 3 erfolgt eine Begriffskonsolidierung
zu ,Einrichtungen der Bundesverwaltung®, diese Erweiterung des Anwendungsbereichs er-
folgt zum Zweck des Schutzes der gesamten Kommunikationstechnik des Bundes.

Zu Absatz 2

Absatz 2 flhrt den bisherigen § 5 Absatz 2 fort.

Zu Absatz 3

Absatz 3 flhrt den bisherigen § 5 Absatz 2a fort.

Zu Absatz 4

Absatz 4 flihrt den bisherigen § 5 Absatz 3 fort.

Zu Absatz 5

Absatz 5 flhrt den bisherigen § 5 Absatz 4 fort.

Zu Absatz 6

Absatz 6 fihrt den bisherigen § 5 Absatz 5 fort. Sowohl Absatz 6 als auch Absatz 7 bezie-
hen sich auf Daten im Sinne des Absatz 1, die dem Schutz des Fernmeldegeheimnisses
und dem Schutz personenbezogener Daten unterfallen und bei denen eine Weiterverwen-
dung nach Absatz 4 erforderlich ist.

Zu Absatz 7

Absatz 7 fuhrt den bisherigen § 5 Absatz 6 fort. Erganzt wird die Moglichkeit, dass Bundes-
amt die nach Absatz 4 verwendeten personenbezogenen Daten an die Einrichtungen der
Bundesverwaltung, fir deren Schutz die Daten technisch erhoben wurden, Ubermitteln
kann, soweit dies fur die Verwendung nach Absatz 4 oder die Abwehr von sonstigen erheb-
lichen Gefahren fir die Informationssicherheit erforderlich ist. So wird gewahrleistet, dass
die Einrichtungen des Bundes alle relevanten Informationen zur Gewahrleistung des Schut-
zes der Kommunikationstechnik des Bundes erhalten.

Zu Absatz 8

Absatz 8 flhrt den bisherigen § 5 Absatz 7 fort.
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Zu Absatz 9

Absatz 9 flihrt den bisherigen § 5 Absatz 8 fort. Die Nennung des ,Rat der IT-Beauftragten
der Bundesregierung“ wird durch ,Ressorts” ersetzt, um die Gremienstruktur untergesetz-
lich regeln zu kénnen.

Zu Absatz 10

Absatz 10 fihrt den bisherigen § 5 Absatz 9 fort.
Zu Absatz 11

Absatz 11 fuhrt den bisherigen § 5 Absatz 10 fort.

Zu § 9 (Verarbeitung von Protokollierungsdaten der Kommunikationstechnik des
Bundes)

§ 9 fiihrt den bisherigen § 5a fort. Die geanderte Uberschrift spiegelt die Begriffskonsolidie-
rung und den inhaltlichen Bezug zu § 8 wider. Es wird eine Begriffskonsolidierung vorge-
nommen zu ,Einrichtungen der Bundesverwaltung®. Die Erweiterung des Anwendungsbe-
reichs erfolgt zum Zweck des Schutzes der gesamten Kommunikationstechnik des Bundes.

Zu § 10 (Anordnungen von MaBnahmen zur Abwendung oder Behebung von
Sicherheitsvorfallen)

Die neue Vorschrift dient der Umsetzung von Artikel 32 Absatz 4 Buchstabe b sowie Absatz
5 der NIS-2-Richtlinie gegentiber Einrichtungen der Zentralregierung bei der Reaktion auf
akute Sicherheitsvorfalle; im Interesse eines koharenten Regelungsregimes und effektiven
operativen Vorfallsmanagements werden die Befugnisse wie in § 29 angelegt auch auf die
tbrigen Einrichtungen der Bundesverwaltung erstreckt. Wenn das Bundesamt die Gefahr
oder das Vorliegen eines Sicherheitsvorfalles feststellt, weist es die Einrichtungen der Bun-
desverwaltung auf die aus seiner Sicht notwendigen Manahmen zur Abwendung oder Be-
hebung hin. Wenn die Einrichtungen diese MaRnahmen nicht innerhalb eines angemesse-
nen Zeitraums umsetzen, obwohl diese nach Ansicht des Bundesamtes erforderlich sind,
kann es die Einrichtungen zur Umsetzung anweisen. Dabei wird es die Einrichtungen in der
Regel vorher anhéren. Bei Gefahr im Verzug kann es die Anordnung auch erlassen, ohne
den Einrichtungen zuvor Gelegenheit zur Stellungnahme zu geben. Bei der Erteilung von
Anweisungen berticksichtigt das Bundesamt potentielle Auswirkungen auf Dritte, wie Kun-
den oder Dienstleister. Die Anweisung des Bundesamtes gegenulber Einrichtungen der
Bundesverwaltung werden an die jeweilige Einrichtungsleitung adressiert. Mogliche Bei-
spiele fir Anweisungen des Bundesamtes kdnnen lageabhangig nach sachlicher und recht-
licher Einzelfallpriifung sein: Ubergabe von Systemen oder Daten zur Analyse an das Bun-
desamt; erhdhte Protokollierung zur Anomaliedetektion; Verlangerung von Speicherfristen;
Verhindern von Datenloschung; Installation eines Netzwerksensors des Bundesamtes zur
Detektion; Verpflichtung, Mitarbeiter, Dienstleister, Kunden und Partner tGber bestimmte
Tatsachen zu informieren oder nicht zu informieren; Nichtnetztrennung zur Sicherstellung
der Analyse von Angreiferverhalten; im Extremfall Netztrennung Die Durchsetzung allge-
meiner praventiver MaRnahmen bleibt dagegen Aufgabe der Informationssicherheitsbeauf-
tragten der Ressorts und des Koordinators oder der Koordinatorin fiir Informationssicherheit
(vgl. §§ 46, 49 und 50 Absatz 3). Entsprechend der unterschiedlichen Rollen im Aufsichts-
geflge ist eine Berichterstattung gleichermalRen vorgesehen an Bundesamt als operativer
Aufsichtsbehoérde sowie des Informationssicherheitsbeauftragten des Ressorts als zustan-
diger Fachaufsicht.

Zu § 11 (Wiederherstellung der Sicherheit oder Funktionsfahigkeit
informationstechnischer Systeme in herausgehobenen Fallen)

§ 11 fuhrt den bisherigen § 5b fort.
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Zu Absatz 1
Absatz 1 flihrt den bisherigen § 5b Absatz 1 fort. Es erfolgt eine Folgednderungen aufgrund
neuer Einrichtungskategorien sowie einer Anpassung in Umsetzung von Artikel 11 Absatz 1
Buchstabe d der NIS-2-Richtlinie. Ferner wird eine Begriffskonsolidierung vorgenommen zu
,Einrichtungen der Bundesverwaltung®.
Zu Absatz 2
Absatz 2 flhrt den bisherigen § 5b Absatz 2 fort.
Zu Absatz 3
Absatz 3 fiihrt den bisherigen § 5b Absatz 3 fort. Es erfolgte eine redaktionelle Anderung,
da nach Artikel 4 Nummer 2 Datenschutz-Grundverordnung der Verarbeitungsbegriff das
Erheben bereits miteinschlief3t.
Zu Absatz 4
Absatz 4 flhrt den bisherigen § 5b Absatz 4 fort. Der Begriff ,Informationen“ umfasst jegli-
ches auf die betroffene Einrichtung bezogenes Wissen, von dem das Bundesamt im Rah-
men seiner Leistungen nach § 11 Kenntnis erlangt.
Zu Absatz 5
Absatz 5 flhrt den bisherigen § 5b Absatz 5 fort.
Zu Absatz 6
Absatz 6 flhrt den bisherigen § 5b Absatz 6 fort.
Zu Absatz 7
Absatz 7 flhrt den bisherigen § 5b Absatz 7 fort.
Zu Absatz 8
Absatz 8 flhrt den bisherigen § 5b Absatz 8 fort.
Zu § 12 (Bestandsdatenauskunft)

§ 12 fuhrt den bisherigen § 5c fort. Die Begriffe werden an die neuen Kategoriebezeichnun-
gen angepasst.

Zu § 13 (Warnungen)
§ 13 fuhrt den bisherigen § 7 fort.
Zu Absatz 1

Absatz 1 fuhrt den bisherigen § 7 Absatz 1 fort. Der neue Nummer 1 Buchstabe e dient der
Umsetzung Artikel 32 Absatz 4 Buchstabe a und Artikel 33 Absatz 4 NIS-2-Richtlinie.

Zu Absatz 2

Absatz 2 flhrt den bisherigen § 7 Absatz 1a fort.
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Zu Absatz 3

Absatz 3 flihrt den bisherigen § 7 Absatz 2 fort. Die Vorschrift wird um eine Regelung zur
Archivierung von Warnungen erganzt. Hintergrund ist der Beschluss des BVerfG vom 21.
Méarz 2018 (— 1 BvF 1/13 —) zu § 40 LFGB. Eine gesetzliche Regelung zur zeitlichen Be-
grenzung der Informationsverbreitung fehlte im LFGB. Dies ist mit dem Grundsatz der Ver-
haltnismaRigkeit nicht vereinbar, da mit Zeitablauf nach der Veroffentlichung der Grund-
rechtseingriff zulasten des Herstellers einerseits und der mit Warnung verfolgte Zweck an-
dererseits aulRer Verhaltnis geraten.

Art und Umfang etwaiger Ersatzanspriiche richten sich nach den allgemeinen staatshaf-
tungsrechtlichen Griindsatzen.

Zu § 14 (Untersuchung der Sicherheit in der Informationstechnik,
Auskunftsverlangen)

§ 14 fuhrt den bisherigen § 7a fort.

Zu Absatz 1

Absatz 1 flhrt den bisherigen § 7a Absatz 1 fort.
Zu Absatz 2

Absatz 2 flhrt den bisherigen § 7a Absatz 2 fort.
Zu Absatz 3

Absatz 3 flihrt den bisherigen § 7a Absatz 3 fort.
Zu Absatz 4

Absatz 4 flihrt den bisherigen § 7a Absatz 4 fort. Die vorgenommene Erganzung ist erfor-
derlich, um einen Austausch zu Dritten (wie z.B. auch zu anderen Aufsichtsbehorden) zu
ermoglichen und zu vereinfachen, wenn es z.B. nur um Kategorien von Produkttypen und
gefundenen Schwachstellen geht, die auch ohne konkreten Hersteller-/Produktbezug wei-
tergegeben werden sollen. Da in diesem Fall die Eingriffsintensitat gegentiber den Herstel-
lern der untersuchten Produkte und Systeme mangels Bezugnahme als sehr gering anzu-
sehen ist, wirde eine vorab einzuholende Stellungnahme die Weitergabe kritischer
Schwachstellen an Dritte (wie z.B. andere Aufsichtsbehérden) unnétig erschweren.

Zu Absatz 5
Absatz 5 flhrt den bisherigen § 7a Absatz 5 fort.

Zu § 15 (Detektion von Sicherheitsrisiken fiir die Netz- und IT-Sicherheit und von
Angriffsmethoden)

§ 15 flhrt den bisherigen § 7b fort. Mit der Abfragebefugnis nach Absatz 1 korrespondiert
deswegen als einziger Zweck der Datenverarbeitung eine Informationspflicht nach Ab-
satz 2. § 15 ermachtigt indes nicht zur Entdeckung von besonders sensiblen, unbekannten
Schwachstellen (auch: Zero-Day-Schwachstellen).

Zu Absatz 1

Absatz 1 fiihrt den bisherigen § 7b Absatz 1 fort. Die Anderungen dienen der Umsetzung
von Artikel 11 Absatz 3 Buchstabe e, Artikel 32 Absatz 2 Buchstabe d und Artikel 33 Ab-
satz 2 Buchstabe c der NIS-2-Richtlinie, die die Durchfiihrung von Schwachstellenscans
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bei wichtigen und wesentlichen Einrichtungen als zwingende Aufgabe der CSIRTs und Auf-
sichtsmalRnahme ansehen. Als andere bereits bekannte Sicherheitsrisiken im Sinne des
Satz 1 kommen beispielsweise fehlerhafte Konfigurationen in Betracht. Einschrankungen
auf bestimmte Arten von Scans oder einen Anlass als Voraussetzungen fiir diese Schwach-
stellenscans sehen die Regelungen der NIS-2-Richtlinie nicht vor, so dass der bisher in
§ 7b Absatz 1 enthaltene Verweis auf bloRe Portscans ebenso wie die Annahme eines un-
geschutzten Systems als Voraussetzung nicht mehr der Richtlinie entsprechen. Die Erwah-
nung ausschlieBlich von Portscans ist nicht zutreffend, da die Detektion von Sicherheitslii-
cken ist nicht nur Gber Portscans, sondern auch liber weitere webseiten-/ domainbasierte
Methoden maoglich ist. Da sich die Art von Sicherheitsscans durch den technischen Fort-
schritt verandern kann, war eine ebenso entwicklungsoffene Formulierung zu wahlen, wie
sie die NIS-2-Richtlinie enthalt. Die Regelung erméglicht richtliniengemal auch Scans z.B.
bei den von den IT-Dienstleistern fir die Einrichtung betriebenen Systemen. Der gewahlte
Begriff der Abfrage bezeichnet eine entwicklungsoffene Art einer informationstechnischen
Abfrage an die offentlich erreichbaren Schnittstellen, die im Rahmen der technischen Spe-
zifikation der Schnittstelle grundsatzlich vorgesehen ist. Sie dient ausschlieBlich der Detek-
tion von Systemeigenschaften und schliel3t eine Einflussnahme auf das System aus. Wenn
Schwachstellen in der Spezifikation oder der Implementation einer Schnittstelle bekannt
werden, dirfen die Abfragen an die offentlich erreichbaren Schnittstellen in einer Weise
erfolgen, mit der Uberprift werden kann, ob die abgefragten Systeme diese Art von
Schwachstellen aufweisen. Zudem war die Regelung an die neuen Einrichtungskategorien
aus der NIS-2-Richtlinie anzupassen. Statt des Begriffs der Sicherheitsliicke wird zur euro-
paweiten Vereinheitlichung der Terminologie der der Schwachstelle im Sinne von Artikel 6
Nummer 15 der NIS-2-Richtlinie verwendet, ohne dass damit eine inhaltliche Anderung ver-
bunden ist. Die Streichung von § 7b Absatz 2 ist eine Folgeanderung zur Anpassung der
Tatbestandsvoraussetzungen nach Absatz 1, da eine entsprechende einschrankende De-
finition von der NIS-2-Richtlinie nicht vorgesehen ist, die im Gegenzug fir die notwendige
Absenkung der Eingriffsschwelle eine Begrenzung der Verwendungsmaoglichkeiten detek-
tierter, bekannter Schwachstellen vorsieht. Das Bundesamt kann so die informationstech-
nischen Systeme der genannten Einrichtungen auf das Vorhandensein solcher Schwach-
stellen untersuchen, die bisher nicht notwendig 6ffentlich, aber jedenfalls informierten Fach-
kreisen bekannt sind. Es darf damit einerseits die Norm nicht zur Ausforschung und Nut-
zung unbekannter neuer Schwachstellen (Zero-Day-Exploits) nutzen, andererseits darf es
zur Information der Betroffenen mit dem Abgleich und der Untersuchung bekannter
Schwachstellen bereits beginnen, ohne dass die Schwachstellen zuvor einer breiten Of-
fentlichkeit bekannt gemacht worden sein miissen.

Zu Absatz 2

Absatz 2 flhrt den bisherigen § 7b Absatz 3 fort. Eine Weitergabe der konkreten Informati-
onen lber die nach Absatz 1 detektierten Schwachstellen ist weder (iber § 8 Absatz 7 noch
nach § 3 Absatz 1 Nummer 2 erlaubt. Absatz 2 gilt diesbeziiglich als abschlieRende Rege-
lung. Damit detektierte Schwachstellen schnellstméglich geschlossen werden, ist die Infor-
mationspflicht des Bundesamtes bei betroffenen Einrichtungen der Bundesverwaltung auf
die Informationssicherheitsbeauftragten der Einrichtung und des Ressorts zu erstrecken
(Fachaufsicht).

Fir das Lagebild darf das Bundesamt abstrahierte Informationen aus den Schwachstellen-
scans aufbereiten, in dieser Form weitergeben und veréffentlichen (z.B. zur Zahl und Art
der betroffenen Einrichtungen oder der Art der Schwachstellen).

Zu Absatz 3

Absatz 3 fluhrt den bisherigen § 7b Absatz 4 fort.
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Zu § 16 (Anordnungen von MaBnahmen des Bundesamtes gegeniiber Anbietern
von Telekommunikationsdiensten)

§ 16 fuhrt den bisherigen § 7c fort.

Zu Absatz 1

Absatz 1 fiihrt den bisherigen § 7c Absatz 1 fort. Da der Begriff ,Diensteanbieter aufgrund
der Umsetzung der NIS-2-Richtlinie nun im Gesetz auch mit anderer Bedeutung genutzt
wird, war eine Anpassung der Legaldefinition erforderlich, die nur fir die Zwecke dieser
Vorschrift erfolgte.

Zu Absatz 2

Absatz 2 fiihrt den bisherigen § 7c Absatz 2 fort. In Nummer 1 erfolgt eine Folgeanderung
aufgrund der neuen Kategoriebezeichnungen.

Zu Absatz 3
Absatz 3 flhrt den bisherigen § 7c Absatz 3 fort.
Zu Absatz 4
Absatz 4 flhrt den bisherigen § 7c Absatz 4 fort.

Zu § 17 (Anordnungen von MaBnahmen des Bundesamtes gegeniiber Anbietern
von Telemediendiensten)

§ 17 fuhrt den bisherigen § 7d fort. Das in der bisherigen Vorschrift in Satz 1 enthaltene
Wort ,begriindeten” ist im Wege einer redaktionellen Klarstellung entfallen.

Zu § 18 (Anordnungen von MaBnahmen des Bundesamtes gegeniiber Herstellern
von IKT-Produkten)

§ 18 flihrt den bisherigen § 8b Absatz 6 fort.

Zu § 19 (Bereitstellung von IT-Sicherheitsprodukten)

§ 19 fiihrt den § 8 Absatz 3 Satz 1-3 fort. Es erfolgt eine Begriffskonsolidierung zu ,Einrich-
tungen der Bundesverwaltung“, um den Anwendungsbereich zum Schutz der gesamten
Kommunikationstechnik des Bundes zu erweitern. Zudem wird auf die Einhaltung der Bun-
deshaushaltsordnung hingewiesen.

Zu Kapitel 2 (Datenverarbeitung)

Zu § 20 (Verarbeitung personenbezogener Daten)

§ 20 fiihrt den bisherigen § 3a fort.

Zu § 21 (Beschrankungen der Rechte der betroffenen Person)

§ 21 fihrt den bisherigen § 6 fort.

Zu § 22 (Informationspflicht bei Erhebung von personenbezogenen Daten)

§ 22 fiihrt den bisherigen § 6a fort.
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Zu § 23 (Auskunftsrecht der betroffenen Person)

§ 23 flihrt den bisherigen § 6b fort.

Zu § 24 (Recht auf Berichtigung)

§ 24 fuhrt den bisherigen § 6c fort.

Zu § 25 (Recht auf Loschung)

§ 25 fiihrt den bisherigen § 6d fort.

Zu § 26 (Recht auf Einschrankung der Verarbeitung)
§ 26 flihrt den bisherigen § 6e fort.

Zu § 27 (Widerspruchsrecht)

§ 27 fuhrt den bisherigen § 6f fort.

Zu Teil 3 (Sicherheit in der Informationstechnik
von Einrichtungen)

Zu Kapitel 1 (Anwendungsbereich)

Zu § 28 (Besonders wichtige Einrichtungen und wichtige Einrichtungen)
Der § 28 dient der Umsetzung von Artikel 3 NIS-2-Richtlinie.

Zu Absatz 1

Absatz 1 dient der Definition besonders wichtiger Einrichtungen. Durch die Einbeziehung
von rechtlich unselbststandigen Organisationseinheiten einer Gebietskorperschaft wird si-
chergestellt, dass Eigenbetriebe und Landesbetriebe, die entsprechende Dienste gemanR
der Einrichtungsdefinitionen erbringen, adaquat adressiert werden kénnen, auch wenn
diese keine juristische oder natirliche Person sind. Die in der Kommissionsempfehlung
2003/361 EG genannten GréRenschwellen fiir Mitarbeiteranzahl und Jahresumsatz werden
zur Verbesserung der Lesbarkeit in diesem Gesetz grundsatzlich ausdefiniert.

Soweit in diesem Absatz Einrichtungskategorien ohne eine explizite Angabe der Mitarbei-
teranzahl, des Jahresumsatzes oder der Jahresbilanzsumme angegeben sind, gelten diese
Definitionen jeweils unabhangig von der Unternehmensgrofe.

Zu Nummer 1

Nummer 1 dient der Umsetzung von Artikel 3 Absatz 1 Buchstabe f der NIS-2-Richtlinie,
wonach gemaf der CER-Richtlinie als kritische Einrichtung bzw. Betreiber kritischer Anla-
gen auch als besonderes wichtige Einrichtung im Sinne dieses Gesetzes gelten.

Zu Nummer 2

Nummer 2 dient der Umsetzung von Artikel 3 Absatz 1 Buchstabe b der NIS-2-Richtlinie.

Zu Nummer 3

Nummer 3 dient der Umsetzung von Artikel 3 Absatz 1 Buchstabe c der NIS-2-Richtlinie.
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Zu Nummer 4
Nummer 4 dient der Umsetzung von Artikel 3 Absatz 1 Buchstabe a der NIS-2-Richtlinie.
Zu Absatz 2

Absatz 2 dient der Definition wichtiger Einrichtungen und der Umsetzung Artikel 3 Absatz 2
der NIS-2-Richtlinie. Die obenstehenden Hinweise in der Begriindung zu Absatz 1 gelten
entsprechend.

Zu Absatz 3

Bei der Bestimmung der maRgeblichen Mitarbeiterzahlen und des Umsatzes sind nur die-
jenigen Teile der Einrichtung einzubeziehen, die tatsachlich im Bereich der in den Anlagen
1 und 2 genannten Definitionen der Einrichtungskategorien tatig sind, Querschnittsaufga-
ben wie beispielsweise Personal, Buchhaltung etc. sind hierbei anteilig zu bericksichtigen.
Hierdurch wird sichergestellt, dass Einrichtungen, die insgesamt die GroRRenschwelle flr
Mitarbeiteranzahl, Jahresumsatz oder Jahresbilanzsumme Uberschreiten, deren haupt-
sachliche Geschaftstatigkeit jedoch nicht einer Einrichtungskategorie gemal Anlage 1 oder
2 dieses Gesetzes zuzuordnen ist, nicht in unverhaltnismaRiger Weise erfasst werden.

Bei der Bestimmung von Mitarbeiteranzahl, Jahresumsatz und Jahresbilanzsumme ist im
Ubrigen fiir Einrichtungen, die keine rechtlich unselbststandige Organisationseinheit einer
Gebietskorperschaft sind, die Kommissionsempfehlung 2003/361/EG mit Ausnahme von
Artikel 3 Absatz 4 der Empfehlung anzuwenden. Die Daten von Partner- oder verbundenen
Unternehmen im Sinne der Empfehlung 2003/361/EG sind nicht hinzuzurechnen, wenn das
betreffende Unternehmen unter Berlicksichtigung der rechtlichen, wirtschaftlichen und tat-
sachlichen Umstande bestimmenden Einfluss auf die Beschaffenheit und den Betrieb der
informationstechnischen Systeme, Komponenten und Prozesse auslibt, die das Unterneh-
men flr die Erbringung seiner Dienste nutzt. Ein bestimmender Einfluss auf die Beschaf-
fenheit und den Betrieb der informationstechnischen Systeme, Komponenten und Prozesse
liegt insbesondere vor, wenn grundsatzliche Entscheidungen zur Beschaffung, zum Betrieb
und zur Konfiguration der informationstechnischen Systeme, Komponenten und Prozesse
durch die Einrichtung eigenverantwortlich getroffen werden kénnen. Dies ist beispielsweise
regelmaRig zu verneinen, wenn die informationstechnischen Systeme, Komponenten und
Prozesse vollstandig durch eine Konzernmutter betrieben werden, und die Einrichtung
selbst demnach tatsachlich keinerlei Einfluss auf die vorgenannten Eigenschaften nehmen
kann. Ein bestimmender Einfluss liegt jedoch regelmaRig vor, wenn die informationstechni-
schen Systeme, Komponenten und Prozesse im Auftrag durch einen Dienstleister betrieben
werden, da hier durch vertragliche Regelungen bestimmender Einfluss auf die vorgenann-
ten Eigenschaften ausgeiibt werden kann. Hierdurch wird sichergestellt, dass Partnerun-
ternehmen oder Tochterunternehmen, die fiir sich alleine gesehen die vorgesehenen
Schwellen fir Mitarbeiteranzahl, Jahresumsatz und Jahresbilanzsumme nicht erreichen o-
der uberschreiten, nur in denjenigen Fallen als besonders wichtige Einrichtung gelten koén-
nen, wenn sie keinen bestimmenden Einfluss auf ihre eigenen informationstechnischen
Systeme, Komponenten und Prozesse ausiiben, weil diese beispielsweise von einem Part-
nerunternehmen betrieben werden.

Zu Absatz 4

Absatz 4 regelt Ausnahmen fir bestimmte Einrichtungskategorien, die spezialgesetzlich re-
guliert werden. Absatz 4 fiihrt den bisherigen § 8d Absatz 2 fort. Die Ergebnisse der Evalu-
ierung dieser Norm gemaf Artikel 6 Absatz 1 Nummer 1 des Zweiten Gesetzes zur Erho-
hung der Sicherheit informationstechnischer Systeme wurden beriicksichtigt. Fur Betreiber
von offentlichen Telekommunikationsnetzen, Energieversorgungsnetzen und Energieanla-
gen werden die derzeit bestehenden spezialgesetzlichen Regelungen mit einer entspre-
chenden Zustandigkeit der Bundesnetzagentur und hierfir durch die Bundesnetzagentur
erstellter IT-Sicherheitskataloge fortgefiihrt. Allerdings beziehen sich die diesbeziglichen
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spezialgesetzlichen Regelungen im TKG und im EnWG jeweils aufgrund der entsprechen-
den Zustandigkeit der Bundesnetzagentur jeweils nur auf die Erbringung der kritischen Ver-
sorgungsdienstleistung maRgeblichen IT-Systeme. Dies sind im Energiesektor die IT-Sys-
teme, die flr einen sicheren Netz- bzw. Anlagenbetrieb mafgeblich sind und im TK-Sektor
die Datenverarbeitungssysteme fiir das Betreiben von Telekommunikations- und Datenver-
arbeitungssystemen sowie fir die Verarbeitung personenbezogener Daten.

Fir alle anderen informationstechnischen Systeme Komponenten und Prozesse, die diese
Betreiber fiir die Erbringung ihrer Dienste nutzen, die jedoch nicht von den vorgenannten
IT-Sicherheitskatalogen der Bundesnetzagentur erfasst sind, gelten somit nach wie vor die
allgemeinen Anforderungen flir wichtige und besonders wichtige Einrichtungen mit einer
entsprechenden allgemeinen Zustandigkeit des Bundesamts.

Hierbei ist zu beachten, dass gemal Absatz 4 die Anwendung der § 31, 32, 35 und 39 nur
jeweils ausgeschlossen ist, soweit die Unternehmen den Regelungen des TKG bzw. des
EnWG unterliegen. Fir Querverbundsunternehmen, die in unterschiedlichen Sektoren
gleichzeitig tatig sind, ergeben sich daher mitunter mehrere gesetzliche Vorschriften, die
parallel fir den jeweiligen Tatigkeitsbereich gelten. Somit gelten beispielsweise fiir ein
Stadtwerk, dass im TK-Bereich, im Energiesektor und im Wasser-/Abwasserbereich tatig
ist, jeweils fur den TK-Bereich die Anforderungen des TKG, fiir den Energiesektor die An-
forderungen des EnWG und flir den Wasser/Abwasserbereich sowie flir die sonstige IT,
welche fur die Erbringung der Dienste genutzt wird, die Vorgaben des BSIG.

Zu Nummer 1

Nummer 1 fiihrt den bisherigen § 8d Absatz 2 Nummer 1 fort. Die Vorschrift dient der Um-
setzung von Erwagungsgrund 92 und 95 der NIS-2-Richtlinie.

Zu Nummer 2

Nummer 2 fiihrt den bisherigen § 8d Absatz 2 Nummer 2 fort.

Zu Absatz 5

Zu Nummer 1

In Umsetzung von Erwagungsgrund 28 der NIS-2-Richtlinie gilt die Verordnung (EU)
2022/2554 (DORA-VO) fur Finanzunternehmen als lex specialis. Somit sind diese Unter-
nehmen von den hier genannten Verpflichtungen ausgenommen.

Zu Nummer 2

Nummer 2 flhrt den bisherigen § 8d Absatz 2 Nummer 3 sowie Absatz 3 Nummer 3 fort.
Zu Absatz 6

Absatz 6 dient der Definition von Betreibern kritischer Anlagen.

Zu Absatz 7

Absatz 7 dient der Definition kritischer Anlagen und regelt den Stichtag, ab dem eine Anlage
als kritische Anlage gilt.

Zu Absatz 8

Absatz 8 regelt den Stichtag, ab dem eine Anlage nicht mehr als kritische Anlage gilt.
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Zu Absatz 9

Mit dieser Offnungsklausel kénnen durch die Lander in eigener Verantwortung solche Ein-
richtungen aus dem Anwendungsbereich der Umsetzung der NIS-2-Richtline auf Bundes-
ebene ausgenommen werden, die zu 100% im Eigentum von Landern und Kommunen ste-
hen und keine Waren oder Dienstleistungen gegen Entgelt an Einrichtungen der Bundes-
verwaltung anbieten. Beteiligungsstrukturen (auch gemischte Beteiligungsstrukturen meh-
rerer LAnder oder Kommunen) sind zulassig. SchlieBlich ist notwendig, dass das Unterneh-
men Gegenstand einer landesrechtlichen NIS-2-Umsetzung ist und das Land mit der Be-
zugnahme auf die Offnungsklausel auch — bewusst — Gebrauch von dieser Offnungsklausel
macht. Letzteres soll gewahrleisten, dass keine Unternehmen regulierungsfrei gestellt wer-
den, die durch die Bundesrepublik Deutschland in Umsetzung der NIS-2-Richtlinie zu regu-
lieren sind.

Zu § 29 (Einrichtungen der Bundesverwaltung)

§ 29 bezieht Einrichtungen der Bundesverwaltung als Kategorie in das Regelungsregime
ein, das mit Umsetzung der NIS-2-Richtlinie etabliert wird. In vielen Einrichtungen der Bun-
desverwaltung besteht ein Defizit bei der Umsetzung von MaRnahmen zum Eigenschutz im
Bereich der Informationssicherheit. Die bisherigen Steuerungsinstrumente auf Gberwiegend
untergesetzlicher Basis (etwa Umsetzungsplan Bund) haben sich als nicht ausreichend ef-
fektiv erwiesen, um eine flichendeckende wirksame Steigerung des Sicherheitsniveaus zu
erreichen. Vor dem Hintergrund der durch aktuelle geopolitische Entwicklungen (,Zeiten-
wende®) abermals verscharften Bedrohungslage hat sich das Risiko flr staatliche Einrich-
tungen zudem weiter erhoht, durch Gefahrdungen aus dem Cyberraum in ihrer Handlungs-
fahigkeit eingeschrankt zu werden. Die Umsetzung der NIS-2-Richtlinie wird deshalb durch
diese und weitere Bestimmungen begleitet mit weiteren Regelungen fiir die Bundesverwal-
tung, die Uber die reine Umsetzung der NIS-2-Richtlinie hinausgehen. Um auf Bundes-
ebene auch vor dem Hintergrund von Verflechtung und Konsolidierung der IT insgesamt
ein gemeinsames, koharentes und handhabbares Regime zu erreichen, werden in nationa-
ler Verantwortung Anforderungen formuliert, die inhaltlich an denjenigen flir besonders
wichtige Einrichtungen orientiert sind.

Zu Absatz 1

Absatz 1 bestimmt die Kategorie der Einrichtungen der Bundesverwaltung. Vor dem Hin-
tergrund des Schutzzwecks der Informationssicherheit des Bundes und zum Zwecke der
Begriffskonsolidierung ist die Definition orientiet am Anwendungsbereich des bisherigen
§ 8 Absatz 1 sowie dem Geltungsbereich des Umsetzungsplans Bund, mit dem der Begriff
der Einrichtungen der Bundesverwaltung bereits etabliert worden ist. Damit wird auch dem
Umstand begegnet, dass in der Vergangenheit mitunter Unklarheiten bestanden, ob und
fur welche Korperschaften, Anstalten und Stiftungen des o6ffentlichen Rechts die Geltung
der Mindeststandards angeordnet war. Mit dem Ziel der moglichst einheitlichen Regelung
eines moglichst hohen Niveaus an Sicherheit wird das bisherige Anordnungserfordernis
(,Opt-In“) fur die Mindeststandards im Bereich der mittelbaren Bundesverwaltung nach der
bisherigen § 8 Absatz 1 Satz 1 Nr. 2 durch eine allgemeine Anforderung mit der Méglichkeit
zum Opt-Out abgelost: Zur Vermeidung von UnverhaltnismaRigkeiten konnen die Ressorts
gemal § 46 Absatz 4 Ausnahmebescheide erlassen.

Zu Absatz 2

Absatz 2 dient als Generalklausel zur grundsatzlichen Erweiterung des Anwendungsbe-
reichs auf Einrichtungen der Bundesverwaltung, die selbst weder besonders wichtige Ein-
richtungen noch wichtige Einrichtungen sind, sowie zur Festlegung von Abweichungen fur
Einrichtungen der Bundesverwaltung von den Regelungen fir (besonders) wichtige Einrich-
tungen.
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Fir Einrichtungen der Bundesverwaltung finden die Regelungen flir besonders wichtige
Einrichtungen Anwendung, soweit keine Abweichungen fir Einrichtungen der Bundesver-
waltung geregelt sind. D.h. folgende Regelungen fir besonders wichtige Einrichtungen fin-
den Anwendung: §§ 6, 12, 13 Absatz 1 Nummer 1 e), 30, 32, 33, 35, 36, 37, 57, 62, wobei
§ 30 durch die Einhaltung von § 44 (1) erfillt wird. Folgende Regelungen flir besonders
wichtige oder wichtige Einrichtungen finden keine Anwendung: §§ 38, 40 (3), 60 und 64, da
stattdessen folgende abweichende Regelungen Anwendung finden: §§ 4, 7, 10, 43 (1), 43
(2), 43 (4), 50 (3).

Zu Absatz 3

Absatz 3 dient der Festlegung der in der NIS-2-Richtlinie angelegten Ausnahme flir den
Bereich der Verteidigung und den Bereich der nationalen Sicherheit. Die NIS-2-Richtlinie
gilt zudem laut ihrem Erwagungsgrund 8 nicht fiir diplomatische und konsularische Vertre-
tungen der Mitgliedstaaten in Drittlandern. Um den Besonderheiten des Auswartigen Diens-
tes Rechnung zu tragen, wird das Auswartige Amt deshalb in seinem Geschéaftsbereich
eigene MaRnahmen ergreifen, um die Ziele der Richtlinie umzusetzen.

Zu Kapitel 2 (Risikomanagement, Melde-, Registrierungs-, Nachweis-
und Unterrichtungspflichten)

Zu § 30 (RisikomanagementmaRnahmen besonders wichtiger Einrichtungen und
wichtiger Einrichtungen)

§ 30 dient der Umsetzung von Artikel 21 der NIS-2-Richtlinie. Fir Einrichtungen der Bun-
desverwaltung wird § 30 durch § 44 umgesetzt.

Zu Absatz 1

Absatz 1 dient der Umsetzung von Artikel 21 Absatz 1 und 4 NIS-2-Richtlinie. Wahrend das
BSIG im Bereich von CybersicherheitsmaRnahmen bislang fiir Betreiber Kritischer Infra-
strukturen auf diejenigen informationstechnischen Systeme, Komponenten und Prozesse
abstellte, die fiur die Funktionsfahigkeit der Kritischen Infrastruktur maRgeblich sind, sind in
Folge der Umsetzung der NIS-2-Richtlinie zukiinftig samtliche informationstechnischen
Systeme, Komponenten und Prozesse zu berticksichtigen, die von der jeweiligen Einrich-
tung fiir die Erbringung ihrer Dienste genutzt werden. Der Begriff ,Erbringung ihrer Dienste®
ist hierbei weit gefasst und insbesondere nicht mit der Erbringung (kritischer) Versorgungs-
dienstleistungen zu verwechseln. Vielmehr sind die hier gemeinten Dienste samtliche Akti-
vitaten der Einrichtung, fir die IT-Systeme eingesetzt werden, dies beinhaltet beispiels-
weise auch Blro-IT oder andere IT-Systeme, die durch die Einrichtung betrieben werden.

Risiken sind das Potenzial fir Verluste oder Stérungen, die durch einen Sicherheitsvorfall
verursacht werden, das als eine Kombination des Ausmalfes eines solchen Verlusts oder
einer solchen Stérung und der Wahrscheinlichkeit des Eintretens des Sicherheitsvorfalls
zum Ausdruck gebracht wird. Absatz 1 stellt klar, dass hierbei durch die Einrichtung nur
geeignete, verhaltnismaRige und wirksame MaRnahmen zu ergreifen sind. Im Bezug auf
die VerhaltnismaRigkeit sind insbesondere die Risikoexposition, die GroRe der Einrichtung,
die Umsetzungskosten und die Eintrittswahrscheinlichkeit und Schwere von Sicherheitsvor-
fallen sowie ihre gesellschaftlichen und wirtschaftlichen Auswirkungen zu bericksichtigen.
Dies dient der Umsetzung von Artikel 21 Absatz 1 Unterabsatz 2 NIS-2-Richtlinie. Damit
keine unverhaltnismaRige finanzielle und administrative Belastung flir besonders wichtige
und wichtige Einrichtungen entstehen, sollen die genannten Risikomanagementmafnah-
men in einem angemessenen Verhaltnis zu den Risiken stehen, denen das betroffene Netz-
und Informationssystem ausgesetzt wird. Hierbei werden u.a. auch den Kosten der Umset-
zung sowie der GrofRe der Einrichtung Rechnung getragen. In die Bewertung der Angemes-
senheit und VerhaltnismaRigkeit kann ebenfalls einflieRen, obob es sich um eine wichtige
Einrichtungen, eine besonders wichtige im Vergleich zu wesentlichen Einrichtung oder ei-
nen Betreiber einer kritischen Anlage handelt, da in diesen Einrichtungskategorien von
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einem unterschiedlichen Grad der Risikoexposition ausgegangen werden kann grundsatz-
lich einer unterschiedlichen Risikoexposition ausgesetzt sind. ,Risiko“ wird als Potenzial flir
Verluste oder Stérungen, die durch einen Sicherheitsvorfall verursacht werden, das als eine
Kombination des Ausmales eines solchen Verlusts oder einer solchen Stérung und der
Wahrscheinlichkeit des Eintretens des Sicherheitsvorfalls zum Ausdruck gebracht wird.

Vergleichbar zur Rechenschaftspflicht nach Artikel 5 Absatz 2 der Verordnung (EU)
2016/679 (Datenschutzgrundverordnung) sind Einrichtungen verpflichtet, die Umsetzung
und Einhaltung von MaRnahmen angemessen zu dokumentieren. Durch diese Pflicht wird
sichergestellt, dass Einrichtungen nach Anforderungen von Nachweisen des Bundesamts
gemal § 64 Abs. 3 dem Bundesamt entsprechende Nachweisdokumente vorlegen kénnen.
Entsprechende Dokumentationen kénnen beispielsweise sein: interne Richtlinien, Hand-
lungsanweisungen, Checklisten, Mitarbeiterschulungen, Vereinbarungen, Merkblatter o.a.,
aber auch Auditberichte, Zertifizierungen oder Priifungen.

Zu Absatz 2

Absatz 2 dient der Umsetzung von Artikel 21 Absatz 2 der NIS-2-Richtlinie. Die hier ge-
nannten Vorgaben insbesondere im Bereich der Sicherheit der Lieferkette konnen auch die
Durchfiihrung von External Attack Surface (EAS) Scans beinhalten. Mit der Vorgabe in
Nummer 2 ist der Fachbegriff ,incident response“ gemeint.

Unter dem Begriff "Cyberhygiene" im Sinne der NIS-2-Richtlinie werden verschiedene
grundlegenden Verfahren und Herangehensweisen umschrieben, welche allgemein zu ei-
ner Verbesserung des Cybersicherheitsniveaus einer Einrichtung fihren kénnen. Dies be-
inhaltet beispielsweise ein Patchmanagement, Regelungen fiir sichere Passworter, die Ein-
schrankung von Zugriffskonten auf Administratorenebene, Netzwerksegmentierungen, so-
wie Backup- und Sicherungskonzepte flir Daten. Ebenfalls gehéren hierzu allgemeine In-
formations- und SchulungsmaRnahmen, um das allgemeine Bewusstsein der Mitarbeiter
fur die Risiken im Zusammenhang mit IKT-Produkten zu scharfen.

Unter MalRnahmen zur Sicherheit der Lieferkette sind beispielsweise vertragliche Vereinba-
rungen mit Zulieferern und Dienstleistern zu RisikomanagementmalRnahmen, Bewaltigung
von Cybersicherheitsvorfallen, Patchmanagement, sowie der Berlicksichtigung von Emp-
fehlungen des Bundesamt in Bezug auf deren Produkten und Dienstleistungen zu nennen.
Ebenfalls kann dies beinhalten, Zulieferer und Dienstleister zur Beachtung von grundsatz-
lichen Prinzipien wie Security by Design oder Security by Default anzuhalten. Hierbei Bei
der Erwagung geeigneter Mallinahmen nach Absatz 4 Nummer 4 sind durch die Einrichtung
die spezifischen Schwachstellen der einzelnen unmittelbaren Anbieter und Diensteanbieter
sowie die Gesamtqualitat der Produkte und der Cybersicherheitspraxis ihrer Anbieter und
Diensteanbieter, einschlieBlich der Sicherheit ihrer Entwicklungsprozesse zu berticksichti-
gen. Einrichtungen mussen bei der Erwagung geeigneter MaRnahmen nach Satz 1 die Er-
gebnisse der gemaR Artikel 22 Absatz 1 der NIS-2-Richtlinie durchgefiihrten koordinierten
Risikobewertungen kritischer Lieferketten berticksichtigen.

Zu Absatz 3
Absatz 3 dient der Umsetzung von Artikel 21 Absatz 5 Unterabsatz 1 der NIS-2-Richtlinie.
Zu Absatz 4
Absatz 4 dient der Umsetzung von Artikel 21 Absatz 5 Unterabsatz 2 der NIS-2-Richtlinie.
Soweit die Europaische Kommission einen Durchfiihrungsrechtsakt gemafR Artikel 24 Ab-

satz 2 der NIS-2-Richtlinie erlasst, gehen die darin enthaltenen Vorgaben an den Einsatz
zertifizierter IKT-Produkte, IKT-Dienste und IKT-Prozesse denen des Satzes 1 vor.
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Zu Absatz 5

Zur angemessenen Berilcksichtigung der Bedrohungslage muss das Bundesamt die Mog-
lichkeit haben, lber die ggf. von der Europaischen Kommission erlassenen MalRnahmen
hinaus, die Umsetzung angemessener MalRnahmen zu fordern.

Zu Absatz 6

Absatz 6 dient der Umsetzung von Artikel 24 der NIS-2-Richtlinie. GemaR Artikel 24 Absatz
2 der NIS-2-Richtlinie ist die EU Kommission ebenfalls befugt, delegierte Rechtsakte nach
Artikel 290 AEUV zu erlassen, die ebenfalls den verpflichtenden Einsatz nach europaischen
Schemata zertifizierter Produkte, Dienste oder Prozesse vorschreiben kann. Diese dele-
gierten Rechtsakte haben entsprechend Vorrang gegentliber einer nach Absatz 6 dieser
Regelung erlassen Rechtsverordnung des Bundesministeriums des Innern und fir Heimat.

Vor Erlass einer solchen Rechtsverordnung ist durch das Bundesministerium des Innern
und fiir Heimat und die weiteren beteiligten Ressorts sicherzustellen, dass entsprechende
Zertifizierungsschemata vorhanden sind und nach diesen zertifizierten Produkten, Dienste
oder Prozesse ausreichend am Markt verfligbar sind, um nachgelagerte Probleme durch
Lieferengpasse oder -schwierigkeiten zu vermeiden.

Zu Absatz 7
Absatz 7 flhrt den bisherigen § 5 Absatz 7 fort.
Zu Absatz 8

Absatz 8 geht iber die reine 1:1-Umsetzung der NIS-2-Richtlinie hinaus. Da die Umsetzung
des Artikel 29 der NIS-2-Richtlinie Uber die zentrale Austauschplattform des Bundeamtes
(BISP) umgesetzt wird, soll durch diesen Absatz 7 der bidirektionale Austausch sicherge-
stellt werden.

Zu Absatz 9

Die Moglichkeit flir KRITIS-Betreiber, flir die Erflillung der gesetzlichen Anforderungen
branchenspezifische Sicherheitsstandards (B3S) vorzuschlagen, die anschlieRend vom
Bundesamt im Einvernehmen Benehmen mit dem Bundesamt fiir Bevélkerungsschutz und
Katastrophenhilfe sowie der zustandigen Aufsichtsbehérde des Bundes auf ihre Eignung
gepruft werden, hat sich in der Umsetzung der NIS-1 Richtlinie aus Sicht der Bundesregie-
rung grundsatzlich sehr bewahrt. Da auch aus der Wirtschaft im Zuge der Evaluierung der
KRITIS-bezogenen Bestandteile des IT-Sicherheitsgesetzes 2.0 einstimmig eine Einflh-
rung eines vergleichbaren Verfahrens angeregt wurde, wird in Absatz 9 eine vergleichbare
Regelung fur besonders wichtige Einrichtungen eingefiihrt. Bei der Erarbeitung von bran-
chenspezifischen Sicherheitsstandards durch Betreiber kritischer Anlagen und ihre Bran-
chenverbande zur Erfiillung der Nachweispflichten nach § 39 Abs. 1 kann es sinnvoll sein,
die MaBnahmen auf diejenigen informationstechnischen Systeme, Komponenten und Pro-
zesse zu beschranken, die fur die Funktionsfahigkeit der kritischen Anlagen mafgeblich
sind. Ein solcher branchenspezifischer Sicherheitsstandard ist dann jedoch nur fur den
Nachweis der Anforderungen nach § 39 Abs. 1 durch Betreiber kritischer Anlagen geeignet.
Sofern das Bundesamt gemaR § 64 Abs. 3 BSIG Nachweise von besonders wichtigen Ein-
richtungen verlangt, die gleichzeitig Betreiber kritischer Anlagen sind, sind durch die Ein-
richtung entsprechend fir diejenigen informationstechnischen Systeme, Komponenten und
Prozesse, welche die Einrichtung fir die Erbringung ihrer Dienste nutzt, die jedoch nicht
vom branchenspezifischen Sicherheitsstandard abgedeckt sind, weitere Nachweisunterla-
gen zu erbringen.
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Zu § 31 (Besondere Anforderungen an die RisikomanagementmafRnahmen von
Betreibern kritischer Anlagen)

§ 31 definiert zusatzliche Anforderungen fiir Betreiber kritischer Anlagen.
Zu Absatz 1

Absatz 1 sieht vor, dass bei den nach § 30 umzusetzenden MaRnahmen durch Betreiber
kritischer Anlagen in Bezug auf versorgungsrelevante informationstechnische Systeme,
Komponenten und Prozesse erhéhte Anforderungen bestehen im Vergleich zu den Anfor-
derungen an besonders wichtige Einrichtungen flir sonstige, nicht versorgungsrelevante
Bereiche. Betreiber kritischer Anlagen haben innerhalb ihrer Einrichtung fir die informati-
onstechnischen Systeme, Komponenten und Prozesse, die fiir die Funktionsfahigkeit der
von ihnen betriebenen kritischen Anlagen maRgeblich sind, gegeniliber wichtigen und be-
sonders wichtigen Einrichtungen ein nochmals erhdhtes Sicherheitsniveau zu gewahrleis-
ten. Hinsichtlich der besonders schweren gesellschaftlichen und wirtschaftlichen Auswir-
kungen einer Beeintrachtigung ist die Versorgungserheblichkeit der kritischen Anlagen flr
die Bevolkerung besonderes Indiz fiir die wirtschaftliche Angemessenheit der Vornahme
von SicherungsmafRnahmen. Daher gelten MaRnahmen, welche die Resilienz der Anlage
erhéhen, um auch in Bezug auf gangige realistische Bedrohungsszenarien entsprechend
der aktuellen Lageberichte und Bewertungen des Bundesamtes die Versorgungssicherheit
der Bevolkerung auf einem moglichst hohen Niveau sicherzustellen, grundsétzlich gegen-
Uber dem erforderlichen Aufwand als angemessen.

Der Absatz trifft mit dem Bezug auf Absatz 2 keine Aussage zur technischen Angemessen-
heit im Sinne der Eignung einer MaRnahme fiir die Minimierung eines Risikos, sondern
konkretisiert, dass bei kritischen Anlagen eine grundsatzliche Abwagung zugunsten der
Vornahme einer MaRnahme gegeniiber dagegenstehenden Wirtschaftlichkeitserwagungen
zu treffen ist. Dabei fallt in Abgrenzung zu wichtigen und besonders wichtigen Einrichtungen
die Abwagung noch starker zugunsten der Sicherheit der Funktionsfahigkeit der Anlage
aus. Die Abwagung bezieht sich auf MalRnahmen fiir die zur Funktionsfahigkeit erforderli-
chen informationstechnischen Systeme, Komponenten und Prozesse in der Anlage und so-
mit nicht auf die gesamte Einrichtung.

Zu Absatz 2

Absatz 2 verpflichtet Betreiber kritischer Anlagen, Systeme zur Angriffserkennung einzu-
setzen.

Zu § 32 (Meldepflichten)
Zu Absatz 1

Absatz 1 dient der Umsetzung von Artikel 23 Absatz 4 Satz 1 der NIS-2-Richtlinie. Mit
.Kenntniserlangung® ist gemeint, dass eine Mitarbeiterin oder ein Mitarbeiter der Einrichtung
innerhalb seiner Arbeitszeit Kenntnis iber einen erheblichen Sicherheitsvorfall erlangt. Das
Bundesamt ermdglicht im Rahmen seiner Moglichkeiten eine Kommunikation auf Englisch.

Betrifft ein meldepflichtiger Sicherheitsvorfall mehrere Einrichtungen innerhalb einer Kon-
zerngruppe, und sind fir diese Einrichtungen innerhalb der Konzerngruppe eine oder meh-
rere einheitliche, ggf. auch branchenibergreifende Kontaktstellen benannt, so kann bei Ab-
gabe einer Vorfallsmeldung nach Absatz 1 auch unmittelbar im Meldeformular angegeben
werden, welche weiteren Einrichtungen innerhalb der Konzerngruppe vom Vorfall betroffen
sind. Hierdurch kbnnen Mehrfachmeldungen innerhalb einer Konzerngruppe zu ein- und
demselben Vorfall mit dem Ziel der Biirokratieminimierung vermieden werden. Innerhalb
der Konzerngruppe ist jedoch in diesem Fall sicherzustellen, dass die innerhalb der Kon-
zerngruppe benannten Kontaktstellen auch zu anlagen- oder einrichtungsspezifischen
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Rickfragen des Bundesamts beispielsweise zu Auswirkungen des Sicherheitsvorfalls, Aus-
kunft erteilen oder einen Ansprechpartner benennen kdnnen.

Zu Absatz 2

Absatz 2 dient der Umsetzung von Artikel 23 Absatz 4 Satz 1 Buchstabe e der NIS-2-Richt-
linie.

Zu Absatz 3

Absatz 3 regelt, dass KRITIS-Betreiber bei der Erflllung der Meldepflicht flr Sicherheits-
vorfalle auch weiterhin weitergehende Angaben in Bezug auf die betroffenen Anlagen, die
betroffene kritische Dienstleistung sowie den Auswirkungen des Sicherheitsvorfalls auf
diese Dienstleistung zu Gbermitteln haben.

Zu Absatz 4

Um ein effizientes und birokratiearmes Meldeverfahren sicherzustellen, legt das Bundes-
amt Einzelheiten des Meldeverfahrens nach Anhérung der betroffenen Betreiber und Wirt-
schaftsverbande fest. Soweit die Europaische Kommission einen Durchfiihrungs-rechtsakt
gemal Artikel 23 Absatz 11 Unterabsatz 1 der NIS-2-Richtlinie erlasst, in dem die Art der
Angaben, das Format oder das Verfahren der Meldungen festgelegt ist, sind diese Vorga-
ben einzuhalten.

Zu § 33 (Registrierungspflicht)

§ 33 dient der Umsetzung von Artikel 3 Absatz 3 der NIS-2-Richtlinie. In § 43 Absatz 4 wird
erganzend geregelt, dass die Registrierung bei Einrichtungen der Bundesverwaltung der
Einrichtungsleitung obliegt.

Die Benennung der fiir die Tatigkeit, aufgrund derer die Registrierung erfolgt, zustandigen
Aufsichtsbehoérden des Bundes ist erforderlich, damit das Bundesamt den Beteiligungs- und
Informationserfordernissen im Bezug auf diese Behérden nachkommen kann.

Zu Absatz 1

Absatz 1 dient der Umsetzung von Artikel 3 Absatz 4 Unterabsatz 2 Satz 1 der NIS-2-Richt-
linie. GemaR § 29 trifft die Registrierungspflicht entsprechend auch Einrichtungen der Bun-
desverwaltung im gleichen Umfang. Dies wird in § 43 Absatz 4 Satz 1 klargestellt.

Fir Konzernstrukturen kann unter Effizienzgesichtspunkten die Benennung einer oder
mehrere einheitlicher Kontaktstellen innerhalb des Konzerns flir mehrere Unternehmens-
teile sinnvoll sein. Dies ist grundsatzlich méglich, sofern sichergestellt ist, dass fir alle re-
gistrierungspflichten Einrichtungen bzw. Anlagen die in Absatz 1 genannten Informationen
vorliegen, und die benannte tbergeordnete Kontaktstelle innerhalb des Konzerns auch auf
anlagen- oder einrichtungsspezifische Rickfragen des Bundesamt Auskunft geben kann.

Zu Nummer 1

Nummer 1 dient der Umsetzung von Artikel 3 Absatz 4 Unterabsatz 1 Buchstabe a der NIS-
2-Richtlinie. Die Vorgabe wird um die Handelsregisternummer erweitert, da die Firma allein
nicht eindeutig ist.

Zu Nummer 2

Nummer 2 dient der Umsetzung von Artikel 3 Absatz 4 Unterabsatz 1 Buchstabe b der NIS-
2-Richtlinie.
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Zu Nummer 3

Nummer 3 dient der Umsetzung von Artikel 3 Absatz 4 Unterabsatz 1 Buchstabe c der NIS-
2-Richtlinie.

Zu Nummer 4

Nummer 4 dient der Umsetzung von Artikel 3 Absatz 4 Unterabsatz 1 Buchstabe d der NIS-
2-Richtlinie.

Zu Nummer 5

Die Vorschrift dient der Erleichterung der Zusammenarbeit mit den im Einzelfall zustandigen
Aufsichtsbehoérden.

Zu Absatz 2

Absatz 3 regelt fiir Betreiber kritischer Anlagen zusatzlich zu tbermittelnden Angaben bei
der Registrierung. Absatz 3 flihrt den bisherigen § 8b Absatz 3 Satz 1 und 3 fort. Es wird
erganzt, dass Betreiber kritischer Anlagen auch die Versorgungskennzahlen ihrer kriti-
schen Anlage ubermitteln missen.

Zu Absatz 3

Absatz 3 regelt, dass eine Registrierung von Einrichtungen und Diensteanbietern auch
durch das Bundesamt selbst vorgenommen werden kann, wenn eine Einrichtung oder ein
Anbieter ihre oder seine Pflicht zur Registrierung nicht erfillt. Absatz 3 fihrt den bisherigen
§ 8b Absatz 3 Satz 2 fort und erweitert diesen auf die hier genannten Einrichtungsarten.

Zu Absatz 4

Absatz 4 flhrt den bisherigen § 8b Absatz 3a fort. Die hier genannten Geheimschutzinte-
ressen oder lberwiegenden Sicherheitsinteressen beziehen sich auf entsprechende Inte-
ressen der Bundesrepublik Deutschland. Betriebs- und Geschéaftsgeheimnisse beteiligter
Unternehmen allein begriinden hiernach keine rechtmaRige Ablehnung einer Vorlage der
Informationen.

Zu Absatz 5

Absatz 5 dient der Umsetzung von Artikel 3 Absatz 4 Unterabsatz 2 Satz 2 der NIS-2-Richt-
linie.

Zu Absatz 6

Um einheitliche Registrierungsprozesse zu ermdglichen und somit den Verwaltungsauf-
wand fir das Bundesamt sowie den Erfiillungsaufwand fir die Wirtschaft effizient zu gestal-
ten, ist vorgesehen, dass das Bundesamt einheitliche Vorgaben zum Registrierungsverfah-
ren festlegt.

Zu § 34 (Besondere Registrierungspflicht fiir bestimmte Einrichtungsarten)

§ 34 dient der Umsetzung von Artikel 27 Absatz 2 bis 5 der NIS-2-Richtlinie.

Zu Absatz 4

Absatz 4 sieht vor, dass das Bundesamt fir die Registrierung etwa die Verwendung eines

Online-Formulars oder Vordrucks vorsehen kann, um die einheitliche Datenerfassung zu
erleichtern.
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Zu § 35 (Unterrichtungspflichten)

Zu Absatz 1
Absatz 1 dient der Umsetzung von Artikel 23 Absatz 1 Satz 2 der NIS-2-Richtlinie.

Wenn die Erbringung von Diensten durch besonders wichtige und wichtige Einrichtungen
in Folge von aufgetretenen erheblichen Sicherheitsvorfallen beeintrachtigt wird, kann dies
regelmaRig auch zu weiteren Einschrankungen, darunter auch mittelbare Einschrankun-
gen, bei den Empfangern dieser Dienste flihren. Dies kann beispielsweise der Fall sein,
wenn diese Dienste bei den Empfangern zur Erbringung weiterer oder anderer Dienste fir
Dritte genutzt werden. Solche Supply-Chain-Angriffe sind regelmafig schwer abzuwehren,
da die Schadensauswirkungen mit zeitlicher Verzégerung, an anderen Orten sowie bei vom
urspringlichen Sicherheitsvorfall nicht unmittelbar betroffenen Unternehmen auftreten kén-
nen. Beispiele fiir solche Supply-Chain-Angriffe, die bei unbeteiligten dritten Unternehmen
zu weiteren Schadensauswirkungen fiihrten, sind beispielsweise die pressedffentlich be-
kannten Vorfalle bei Solarwinds (2020), Kaseya (2021) oder ViaSat (2022). Um in Bezug
auf solche Angriffe die Resilienz in der Wirtschaft insgesamt zu erhéhen, kann es im Ein-
zelfall erforderlich sein, dass das Bundesamt entsprechende von einem Sicherheitsvorfall
betroffene Einrichtungen anweist, die Empfanger ihrer Dienste tber den Sicherheitsvorfall
zu unterrichten, damit diese wiederum die erforderlichen MaRnahmen umsetzen konnen,
um weitere Schadensauswirkungen auf ihre eigenen Dienste moglichst zu vermeiden. Das
Bundesamt setzt die zustandige Aufsichtsbehdrde des Bundes liber eine Anordnung nach
dieser Vorschrift in Kenntnis.

Zu Absatz 2

Absatz 2 dient der Umsetzung von Artikel 23 Absatz 2 der NIS-2-Richtlinie. Nicht in allen
Sektoren kdnnen die Empfanger von Diensten selbst MaRnahmen gegen Cyberbedrohun-
gen ergreifen. Gerade bei der Versorgung mit Elektrizitat oder Waren sind die Empfanger
nicht selbst der Cyberbedrohung ausgesetzt, sondern erst deren Folgen. In den Sektoren,
in denen die Dienste selbst mit Informationssystemen der Empfanger der Dienste intera-
gieren, ist eine Information der Empfanger oftmals sinnvoll. Die Einrichtungen haben sie
daher Gber die Bedrohung selbst und Gber mogliche MalRnahmen zu unterrichten, die die
Empfanger selbst zu ihrem Schutz ergreifen kénnen.

Zu § 36 (Riickmeldungen des Bundesamts gegeniiber meldenden Einrichtungen)
Zu Absatz 1

Absatz 1 dient der Umsetzung von Artikel 23 Absatz 5 der NIS-2-Richtlinie. Wird bei dem
erheblichen Sicherheitsvorfall ein strafbarer Hintergrund vermutet, gibt das Bundesamt fer-
ner Orientierungshilfen fiir die Meldung des Sicherheitsvorfalls an die Strafverfolgungsbe-
hoérden. Das Bundesamt wird als Orientierungshilfen fiir die Meldung des Sicherheitsvorfalls
an die Strafverfolgungsbehorden auf seiner Internetseite bereitstellen und auf diese gege-
benenfalls verweisen.

Zu Absatz 2

Absatz 2 dient der Umsetzung von Artikel 23 Absatz 7 der NIS-2-Richtlinie. Nur das Bun-
desamt verfligt als zentrale Stelle nach der NIS-2-Richtlinie tiber die Informationen und das
Lagebild, um entsprechende bundesweite Informationen auszugeben.

Zu § 37 (Ausnahmebescheid)

§ 37 dient der Umsetzung von Artikel 2 Absatz 8 der NIS-2-Richtlinie. Damit wird von der
Mdoglichkeit der Schaffung einer Ausnahme Gebrauch gemacht. Der Grund einer teilweisen
oder vollstandigen Ausnahme von den in Artikel 21, 23 und 27 der NIS-2-Richtlinie
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— umgesetzt in den §§ 30 ff. — genannten Pflichten ist die Wahrung des nationalen Sicher-
heitsinteresses. So ist es in den Erwagungsgriinden 9 und 10 der NIS-2-Richtlinie angelegt,
dass es zur Wahrung wesentlicher Interessen der nationalen Sicherheit, dem Schutz der
offentlichen Ordnung und der 6ffentlichen Sicherheit der Mitgliedsstaaten erforderlich sein
muss, Einrichtungen von obigen Pflichten auszunehmen, wenn derartige Auskiinfte bzw.
eine Preisgabe dem nationalen Sicherheitsinteresse zuwiderliefe. Als relevante Bereiche
fuhrt Artikel 2 Absatz 8 der NIS-2-Richtlinie die Bereiche der nationalen Sicherheit, 6ffentli-
chen Sicherheit, der Verteidigung oder Strafverfolgung, einschlieBlich der Verhitung, Er-
mittlung, Aufdeckung und Verfolgung von Straftaten an. Um dem Sinne einer Ausnahmere-
gelung, die nicht zu weit greift, gerecht zu werden, ist ein Ausgleich zwischen einem ,hohen
gemeinsamen Cybersicherheitsniveau” (siehe Erwagungsgrund 138, 142 der NIS-2-Richt-
linie; ausdriickliches Ziel der NIS-2-Richtlinie) und dem Mitgliedsstaatsinteresse der Wah-
rung nationaler Sicherheitsinteressen zu erbringen.

Bei dem hiesigen Ausnahmebescheid ist von einem nichtbegiinstigenden Verwaltungsakt
auszugehen. Gemal § 48 Absatz 1 Satz 2 VwV{G bestimmt die Legaldefinition die Beglins-
tigung wie folgt: Ein Verwaltungsakt ist beglinstigend, wenn er ein Recht oder einen recht-
lich erheblichen Vorteil begriindet oder bestatigt. Ein Recht kdnnte in der Art begriindet
sein, als dass die der Befreiung unterliegende Einrichtung entweder ganz oder teilweise
den Pflichten der §§ 30 ff. nicht nachkommen muss. Andererseits entfallen diese Pflichten
nicht einfach. Eine Beglinstigung ist nach dem objektiven Regelungsgehalt des Verwal-
tungsakts unter Berucksichtigung des Zwecks der ihm zugrunde liegenden Norm zu beur-
teilen, namlich derart, dass eine Befreiung von obigen Pflichten nicht der Einrichtung, die
den Ausnahmebescheid erhalt, sondern dem nationalen Sicherheitsinteresse zugutekom-
men. Der Ausnahmebescheid soll gerade kein Recht verleihen, sondern nur die Pflichten
des Adressaten des Ausnahmebescheids anderweitig ausgestalten, zumal gleichwertige
MaRnahmen, die denen der Befreiung gleichkommen, (siehe §§ 30 ff.) getroffen werden
mussen.

Fir Einrichtungen der Bundesverwaltung ist eine zusatzliche Mdoglichkeit zur Schaffung von
Ausnahmen von den Regelungen nach Teil 3 erganzend in § 46 Absatz 4 geregelt.

Zu Absatz 1

Zunachst wird obig genanntem Ziel durch ein begrenztes Vorschlagsrecht, durch Bundes-
kanzleramt, Bundesministerium fiir Verteidigung, Bundesministerium des Innern und flr
Heimat, Bundesministerium der Justiz und der Ministerien fir Inneres und Justiz der Lander
entsprochen. Dabei ist ein Antragsrecht der betreffenden Einrichtung bewusst nicht vorge-
sehen. Weiterhin einschrankend wirken die umfassten Bereiche der Einrichtungen. Hierbei
wird insbesondere auf die auch in der NIS-2-Richtlinie explizit genannten, rechtlich aner-
kannten Kategorien, der offentlichen Sicherheit und Ordnung verwiesen. Als Begrenzung
der Ausnahmeregelung einzubeziehender Erwagungsgrund sollte auf die Wesentlichkeit
der Interessen der nationalen Sicherheit abzustellen sein.

Nicht zuletzt muss andererseits jedoch bei Ausnehmen von den genannten Pflichten das
hohe gemeinsame Cybersicherheitsniveau durch Umsetzung gleichwertiger MaRnahmen
(siehe Erwagungsgrinde 13 und 137 der NIS-2-Richtlinie) gewahrleistet werden. Hierbei
wird auf den Erwagungsgrund 137 der NIS-2-Richtlinie verwiesen, die vorsieht, dass ein
hohes Mal3 an Verantwortung fir die RisikomanagementmaRnahmen und die Berichts-
pflichten im Bereich der Cybersicherheit sicherzustellen ist. Dem soll dadurch Rechnung
getragen werden, dass Absatz 1 bestimmt, dass bei einer Ausnahme die Einrichtung gleich-
wertige Vorgaben zu erflllen hat. Die Kontrolle tber die Einhaltung oblage dem vorschla-
genden Ressort
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Zu Absatz 2

Absatz 2 dient der Umsetzung von Artikel 2 Absatz 8 Satz 1 und 2 der NIS-2-Richtlinie.
Absatz 2 Satz 1 setzt die Moglichkeit der Schaffung einer Ausnahme, wie von der Richtlinie
vorgesehen, um. Dabei bestimmt Absatz 2 einen einfachen Ausnahmebescheid, die Befrei-
ung von RisikomanagementmalRnahmen und Meldepflichten. Satz 2 verweist hierbei, wie
obig bereits angemerkt, auf die Schaffung gleichwertiger Standards zur Wahrung der Infor-
mationssicherheit.

Zu Absatz 3
Absatz 3 dient der Umsetzung von Artikel 2 Absatz 8 Satz 3 der NIS-2-Richtlinie.

Mit Absatz 3 wurde die Mdglichkeit einer vollstandigen Befreiung von sowohl Risikoma-
nagementmalnahme und Meldepflichten als auch Registrierungspflichten im Rahmen ei-
nes sogenannten erweiterten Ausnahmebescheids geschaffen. Betroffene Einrichtungen
mussen hierfiir ausschlieBlich in den obig genannten Bereichen tatig sein oder Dienste er-
bringen. Satz 2 stellt die Wahrung von gleichwertigen MalRnahmen sicher.

Zu Absatz 4
Absatz 4 dient der Umsetzung von Artikel 2 Absatz 9 der NIS-2-Richtlinie.
Zu Absatz 5

Absatz 5 sieht eine Regelung des Widerrufs einer rechtmaRigen Befreiung vor. Fir den
Widerruf einer rechtmaRigen Befreiung sollte von § 49 VwV{G abgewichen werden, um der
spezifischen Interessenlage der Vorschrift Genlige zu tun. Absatz 5 Satz 1 regelt den Fall
des spateren Wegfalls der Voraussetzungen zur Erteilung eines Ausnahmebescheids.
Satz 2 sieht hiervon eine Rilickausnahme vor, wenn die Voraussetzungen nur voriiberge-
hend entfallen.

Zu § 38 (Billigungs-, Uberwachungs- und Schulungspflicht fiir Geschiftsleitungen
besonders wichtiger Einrichtungen und wichtiger Einrichtungen)

§ 38 dient der Umsetzung von Artikel 20 der NIS-2-Richtlinie.
Zu Absatz 1

Absatz 1 dient der Umsetzung von Artikel 20 Absatz 1 der NIS-2-Richtlinie und der dort
vorgesehenen Pflichten der organschaftlichen Geschéaftsleitungen. Auch bei Einschaltung
von Hilfspersonen bleibt das Leitungsorgan letztverantwortlich. Fir Einrichtungen der Bun-
desverwaltung ist die Verantwortlichkeit der Leitungen in § 43 Absatz 1 geregelt.

Zu Absatz 2

Absatz 2 dient der Umsetzung von Artikel 20 Absatz 1 am Ende der NIS-2-Richtlinie. Die
Vorsehung einer zwingenden Norm ist zwar nicht ausdricklich in der umzusetzenden Richt-
linienbestimmung enthalten. Jedoch wird hiermit der bestehende Umsetzungsspielraum
unionsrechtskonform ausgelibt. Denn soweit eine Richtlinie den Mitgliedsstaaten keine
zwingenden Vorgaben macht, sondern Spielraume fir die Umsetzung lasst, sind diese
durch die Mitgliedsstaaten eigenstandig so auszufiillen, dass die Ziele der Richtlinie voll-
standig erreicht werden. Diesen Zielen wirde es widersprechen, wenn es sich hier um eine
disponible Haftung handeln wiirde. Ein Vergleich ist daher unzulassig, wenn das Entgegen-
kommen der Einrichtung gemessen an den jeweiligen prozessualen Risiken grob unver-
haltnismaRig ist. Bei gerichtlich vorgeschlagenen Vergleichen ist grundsatzlich von einem
angemessenen Verhaltnis auszugehen. Die Regelung soll nicht die Moglichkeit einschran-
ken, das Haftungsrisiko durch Abschluss einer sog. D&O-Versicherung zu versichern.
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Die Binnenhaftung des Geschéftsleitungsorgans bei Verletzung von Pflichten nach dem
BSIG ergibt sich aus den allgemeinen Grundsatzen (bspw. § 93 AktG). Bei Amtstragern
gehen beamtenrechtliche Vorschriften vor, eine Ausweitung der bestehenden Haftung von
Amtstragern erfolgt mithin vor dem Hintergrund von Artikel 20 Absatz 1 Unterabsatz 2 der
NIS-2-Richtlinie auch insoweit nicht. Fir Einrichtungen der Bundesverwaltung ist die Ver-
antwortlichkeit der Leitungen in § 43 Absatz 1 geregelt.

Zu Absatz 3

Absatz 3 dient der Umsetzung von Artikel 20 Absatz 2 der NIS-2-Richtlinie im Hinblick auf
Geschaftsleiter. Wichtige und besonders wichtige Einrichtungen werden aufgefordert, der-
artige Schulungen fiir alle Beschaftigten anzubieten. Als ,regelmanig“ im Sinne dieser Vor-
schrift gelten Schulungen, die mindestens alle 3 Jahre angeboten werden. Fir Einrichtun-
gen der Bundesverwaltung gilt abweichend § 43 Absatz 2.

Zu § 39 (Nachweispflichten fir Betreiber kritischer Anlagen)

§ 39 fihrt den bisherigen § 8a fort. Die Ergebnisse der Evaluierung dieser Norm geman
Artikel 6 Absatz 1 Nummer 1 des Zweiten Gesetzes zur Erhohung der Sicherheit informati-
onstechnischer Systeme wurden beriicksichtigt.

Bei der Bestimmung des Zeitpunkts flir die erstmalige Nachweiserbringung nach diesem
Gesetz berilcksichtigt das Bundesamt eine letztmalige Nachweiserbringung nach der alten
Rechtslage insoweit, dass die Nachweiserbringung kontinuierlich etwa alle drei Jahre er-
folgt.

Zu Absatz 1
Absatz 1 flhrt den bisherigen § 8a Absatz 3 fort.

Far Betreiber im Luftverkehrssektor bestehen mit der Verordnung (EG) 300/2008 in Verbin-
dung mit dem Anhang der DVO (EU) 2015/1998 umfangreiche Sicherheitsvorgaben. Ent-
sprechende Nachweise nach den vorgenannten Verordnungen kénnen durch das Bundes-
amt fur die Erfillung von Nachweispflichten nach dieser Vorschrift berticksichtigt werden.

Zu Absatz 2
Absatz 2 flhrt den bisherigen § 8a Absatz 5 fort.
Zu Absatz 3

Um die Prifung der durch die Betreiber kritischer Anlagen vorgelegten Nachweise durch
das Bundesamt zeitlich zu entzerren, wird hier festgelegt, dass nicht samtliche Nachweise
am selben Datum beim Bundesamt vorgelegt werden missen, sondern dass das Bundes-
amt jedem Betreiber einen eigenen Nachweistermin nennt. Hierbei ist durch das Bundes-
amt sicherzustellen, dass alle Betreiber mindestens drei Jahre zur Erbringung eines jeden
Nachweises Zeit haben. Fur Betreiber kritischer Anlagen, die vor Inkrafttreten dieses Ge-
setzes als Betreiber Kritischer Infrastrukturen nach § 8a BSIG in den Fassungen des ersten
IT-Sicherheitsgesetzes und des IT-Sicherheitsgesetzes 2.0 zum Nachweis verpflichtet wa-
ren, ist hierbei der Zeitpunkt des letzten Nachweises nach der ehemaligen Rechtslage als
Ausgangspunkt zu wahlen.

Zu § 40 (Nationale Verbindungsstelle sowie zentrale Melde- und Anlaufstelle fiir
besonders wichtige und wichtige Einrichtungen)

§ 40 flhrt den bisherigen § 8b fort. Die Ergebnisse der Evaluierung dieser Norm geman
Artikel 6 Absatz 1 Nummer 1 des Zweiten Gesetzes zur Erhohung der Sicherheit informati-
onstechnischer Systeme wurden berticksichtigt.
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Die geanderte Vorschrift dient der Umsetzung des Artikel 8 Absatz 3 bis 5 der NIS-2-Richt-
linie. Um die Resilienz der Wirtschaft europaweit zu steigern, sieht die NIS-2-Richtlinie u.a.
einen koordinierten Austausch von Informationen zwischen den Mitgliedstaaten untereinan-
der und mit Stellen der Union vor. Dieser erfolgt fir Deutschland zentral (iber das Bundes-
amt in seiner Eigenschaft als zentrale Stelle nach der NIS-2-Richtlinie.

Zu Absatz 1

Absatz 1 fiihrt den bisherigen § 8b Absatz 1 fort. Die geanderte Vorschrift dient der Umset-
zung des Artikel 8 Absatz 3 bis 5 der NIS-2-Richtlinie.

Zu Absatz 2

Absatz 2 dient der Umsetzung des Artikel 8 Absatz 4 und 5 der NIS-2-Richtlinie.
Zu Absatz 3

Absatz 3 flhrt den bisherigen § 8b Absatz 2 fort.

Zu Nummer 1

Nummer 1 flhrt den bisherigen § 8b Absatz 2 Nummer 1 fort.
Zu Nummer 2

Nummer 2 fiihrt den bisherigen § 8b Absatz 2 Nummer 2 fort.
Zu Nummer 3

Nummer 3 flhrt den bisherigen § 8b Absatz 2 Nummer 3 fort.
Zu Nummer 4

Zu Buchstabe a

Buchstabe a fiihrt den bisherigen § 8b Absatz 2 Nummer 4 Buchstabe a fort. Die Vorschrift
wird an die neuen Kategorien angepasst.

Zu Buchstabe b
Buchstabe b fiihrt den bisherigen § 8b Absatz 2 Nummer 4 Buchstabe d fort.
Zu Buchstabe c

Far die Erfillung seiner Aufgaben ist das Auswartige Amt auf Informationen zu Sicherheits-
vorfallen, die von wichtigen und besonders wichtigen Einrichtungen sowie Einrichtungen
der Bundesverwaltung gemeldet wurden, und die von auRenpolitischer Bedeutung sind,
angewiesen. Das Bundesamt ist verpflichtet, das Auswartige Amt tber Sicherheitsvorfalle
mit internationalem Bezug unverzuglich zu unterrichten.

Zu Nummer 5
Nummer 5 enthalt eine Neuregelung. Aufgrund der hohen Sicherheitsrelevanz der Angaben

von Betreibern kritischer Anlagen, ist eine restriktivere Behandlung angezeigt. Die bisheri-
gen § 8b Absatz 2 Nummer 1 Buchstaben b und c entfallen.
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Zu Absatz 4

Zu Nummer 1

Nummer 1 dient der Umsetzung von Artikel 8 Absatz 3-5 der NIS-2-Richtlinie.
Zu Nummer 2

Nummer 2 dient der Umsetzung von Artikel 23 Absatz 8 der NIS-2-Richtlinie.
Zu Nummer 3

Nummer 3 dient der Umsetzung von Artikel 23 Absatz 6 der NIS-2-Richtlinie.
Zu Absatz 5

Absatz 5 flhrt den bisherigen § 8b Absatz 4a fort.

Zu Absatz 6

Absatz 6 flhrt den bisherigen § 8b Absatz 7 fort.

Zu § 41 (Untersagung des Einsatzes kritischer Komponenten)

Zu Absatz 1

Absatz 1 flhrt den bisherigen § 9b Absatz 1 fort.

Zu Absatz 2

Absatz 2 flihrt den bisherigen § 9b Absatz 2 fort.

Zu Absatz 3

Absatz 3 flhrt den bisherigen § 9b Absatz 3 fort.

Zu Absatz 4

Absatz 4 flhrt den bisherigen § 9b Absatz 4 fort.

Zu Absatz 5

Absatz 5 flhrt den bisherigen § 9b Absatz 5 fort.

Zu Absatz 6

Absatz 6 fluhrt den bisherigen § 9b Absatz 6 fort.

Zu Absatz 7

Absatz 7 flhrt den bisherigen § 9b Absatz 7 fort.

Zu § 42 (Auskunftsverlangen)

§ 42 ersetzt den bisherigen § 8e. Die Ergebnisse der Evaluierung dieser Norm geman Ar-

tikel 6 Absatz 1 Nummer 1 des Zweiten Gesetzes zur Erhéhung der Sicherheit informati-
onstechnischer Systeme wurden berticksichtigt.
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Aufgrund der Tatigkeiten als zustandige Behorde, CSIRT und zentrale Anlaufstelle erhalt
das Bundesamt nach der NIS-2-Richtlinie eine Vielzahl neuer Informationen Giber Wesent-
liche und Wichtige Einrichtungen und deren IT-Sicherheitsgefahrdungen. Diese kénnen so-
wohl einzeln als auch in Summe sensibel sein. Das Informationsfreiheitsgesetz sieht eine
Versagung nur dann vor, wenn die herausgegebene Information flir sich genommen sensi-
bel ist und lasst daher eine Ausforschung durch Informationszugangsantrage zu, die flr
sich genommen auf unsensible Informationen gerichtet sind, aber in Summe die Zusam-
menfligung zu einem sensiblen Bild der Informationssicherheit besonders wichtiger und
wichtiger Einrichtungen erméglichen. Im Hinblick auf die geopolitische Lage und die zuneh-
mende Gefahr von Cyberangriffen auch durch feindlich gesonnene Staaten, missen diese
Informationen daher besonders geschiitzt werden. Auch Artikel 11 Absatz 1 Buchstabe d
NIS-2-Richtlinie schreibt daher die Sicherstellung der Vertraulichkeit fir die Cybersicher-
heitseinrichtungen vor. Die Aktenzugangsrechte von Verfahrensbeteiligten im Rahmen von
Widerspruchs- und Gerichtsverfahren gegen Anordnungen o.a. des Bundesamtes bleiben
von dieser Regelung unberihrt.

Zu Kapitel 3 (Informationssicherheit der Einrichtungen der Bundesverwaltung)
Zu § 43 (Informationssicherheitsmanagement)

§ 43 schafft eine neue zentrale Vorschrift zur gesetzlichen Verankerung wesentlicher
Grundzige des Informationssicherheitsmanagements in der Bundesverwaltung.

Zu Absatz 1

Absatz 1 dient der grundsatzlichen Verantwortungszuweisung fiir die Informationssicher-
heit und macht Vorgaben zu den Pflichten, die damit verbunden sind und die in diesem
Kapitel weiter konkretisiert werden. Die Verantwortung fiir die Gewahrleistung der Informa-
tionssicherheit tragt die Leitung einer Einrichtung als Teil der allgemeinen Leitungsverant-
wortung. Sie verantwortet die Einhaltung von gesetzlichen und sonstigen Anforderungen.
Dazu zahlen gemaR § 44 Absatz 1 der vom Bundesamt vorgegebene IT-Grundschutz, der
inhaltlich kompatibel ist mit ISO/IEC 27001, der zur von Erwagungsgrund 79 der NIS-2-
Richtlinie referenzierten Reihe ISO/IEC 27000 gehort, sowie die BSI-Mindeststandards. Zu-
dem verantwortet die Einrichtungsleitung interne Regelungen, die Ubernahme von Restri-
siken [und das Bereitstellen von Ressourcen fir die Informationssicherheit]. Die Einrich-
tungsleitung ist zustandig fir tGbergreifende Entscheidungen hinsichtlich der Informations-
sicherheitsziele und der Informationssicherheitsstrategie. [Die Vorgabe, bedarfsgerechte fi-
nanzielle und personelle Mittel zur Verfligung zu stellen, erlaubt abstrakt-generell auch im
Einzelfall ein ausgewogenes Verhaltnis zwischen IT-Betrieb und Informationssicherheit her-
zustellen und zu diesem Zweck die Zusammenarbeit zwischen Verantwortlichen fir den IT-
Betrieb und Informationssicherheitsbeauftragten aktiv zu férdern.]

Zu Absatz 2

Absatz 2 dient der Umsetzung Artikel 20 Absatz 2 der NIS-2-Richtlinie. Ein weiterer Be-
standteil dieses Absatzes der NIS-2-Richtlinie sieht die stetige Sensibilisierung aller Be-
schaftigten einer Einrichtung vor. Diese Anforderung, insbesondere bezogen auf Phishing
und Social Engineering gemaR Erwagungsgrund 89 der NIS-2-Richtlinie, wird bereits durch
§ 44 Absatz 1 mit Bezug zum IT-Grundschutz beriicksichtigt. Angebote des zentralen Fort-
bildungsdienstleisters der Bundesverwaltung, der Bundesakademie fiir 6ffentliche Verwal-
tung im Bundesministerium des Innern und fir Heimat, werden durch das Bundesamt fir
alle Einrichtungen der Bundesverwaltung qualitatsgesichert. Damit werden Teile der Anfor-
derungen des Umsetzungsplans Bund 2017 verpflichtend umgesetzt.

Zu Absatz 3

Absatz 3 ist eine Generalklausel zum Zweck der Verantwortungszuweisung an Einrich-
tungsleitungen im Falle der Beauftragung privater Dienstleister, wie sie bisher bereits nach
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Kapitel 7 des Umsetzungsplans Bund gilt. Er regelt die Notwendigkeit, dass privatrechtlich
organisierte Stellen, die mit Leistungen (z.B. Dienst- oder Betriebsleistung) fiir die Informa-
tionstechnik des Bundes beauftragt werden, auf die Einhaltung der Voraussetzungen zur
Gewabhrleistung der Informationssicherheit verpflichtet werden missen. Verantwortlich ist
die Leitung der beauftragenden Einrichtung der Bundesverwaltung (Auftraggeber). Die Ver-
pflichtung hat im notwendigen und angemessenen Umfang abhangig vom konkreten Auf-
tragsgegenstand bzw. der beauftragten Leistung zu erfolgen. Die Verpflichtung umfasst in
der Regel die Umsetzung des IT-Grundschutzes und relevanter Mindeststandards. Es sind
aulerdem notwendige Einsichts-/Kontrollrechte und die Zusammenarbeit mit dem Auftrag-
geber oder dem Bundesamt zur Meldung und Behebung von Stérungen oder Sicherheits-
vorfallen (z.B. Informations- und Mitwirkungspflichten) zu regeln (bei Bedarf verkntpft mit
angemessenen Vertragsstrafen). Bei der Beauftragung sind auch die Prif- und Anord-
nungsbefugnisse des Bundesamts, die die beauftragende Einrichtung treffen, vertraglich
entsprechend auf die Dienstleister zu erstrecken.

Zu Absatz 4

Satz 1 stellt klar, dass die Registrierungspflicht aus § 33 gemaR § 29 auch Einrichtungen
der Bundesverwaltung trifft. Die nach Satz 2 zu erbringenden Nachweise dienen u.a. der
Herstellung von Transparenz Uber die Informationssicherheitslage in der Bundesverwal-
tung. So wird sichergestellt, dass vier Jahre nach Inkrafttreten des Gesetzes und danach
regelmaRig ein Uberblick iber den Umsetzungsstand in der Bundesverwaltung geschaffen
werden kann. Der Nachweis tiber die Erflillung der Anforderungen kann schrittweise geman
einer durch das Bundesamt vorgegebenen Priorisierung nach Dringlichkeit erfolgen. Die
Regelung dient der Umsetzung des Artikels 32 Absatz 2 Buchstabe g der NIS2-Richtlinie
und sieht vor, dass Nachweise nicht nur ,auf geeignete Weise“ zu erbringen sind, sondern
Einrichtungen der Bundesverwaltung hierzu ,nach Vorgaben des Bundesamts“ handeln
mussen. Zunachst ist dafiir die Form einer standardisierten Selbsterklarung vorgesehen, in
der die Einrichtungen die Umsetzung des IT-Grundschutzes und der Mindeststandards
nachweisen, soweit dem Bundesamt nicht bereits hinreichend aktuelle Ergebnisse eigener
Prifungen nach § 7 fir die jeweilige Einrichtung vorliegen. Damit kann innerhalb der Ein-
richtungen der Bundesverwaltung die erforderliche Nachweisdichte risikobasiert weiter dif-
ferenziert und der Prifaufwand im Rahmen von § 7 fir Gberprifte Einrichtungen und Bun-
desamt gleichermalen reduziert werden, wo die Gefahrdungslage dies erlaubt.

Zu Absatz 5

Satz 1 fihrt den bisherigen § 4 Absatz 3 fort. Satz 2 fiihrt den bisherigen § 4 Absatz 4 fort.
Satz 3 wird neu eingefligt, um mit den betreffenden Informationen (,Nullmeldungen®) eine
erheblich bessere Gesamtbewertung der Gefahrdungslage zu erméglichen. Die Begrifflich-
keiten der Regelungen werden von Bundesbehdrden zu Einrichtungen der Bundesverwal-
tung konsolidiert und von ,IT anderer Behdrden® zu ,Kommunikationstechnik des Bundes®,
womit das Schutzgut in den Vordergrund der Regelung geriickt wird. Mit Blick auf das
Schutzgut und vor dem Hintergrund der sich entwickelnden Bedrohungslage ist die Erwei-
terung des Anwendungsbereichs durch die Erweiterung auf Einrichtungen der Bundesver-
waltung sachgerecht.

Zu Absatz 6

Absatz 6 fiihrt den bisherigen § 4 Absatz 6 fort. Der bisherige Verweis auf den Rat der IT-
Beauftragten der Bundesregierung wird durch ,die Ressorts“ abgel6st, um die Durchfiih-
rung des Gesetzes unabhangig von lber die Legislaturperioden hinweg unterschiedlichen
politischen Entwicklungen bei der Ausgestaltung der Gremienlandschaft der IT-Steuerung
zu halten. Die Zustimmung der Ressorts kann durch Mehrheitsentscheidung in einem ge-
eigneten Gremium erfolgen. Wie im Umsetzungsplan Bund wird der Begriff ,Ressort* im
Zusammenhang mit Regelungen verwendet, die das Bundeskanzleramt oder ein Bundes-
ministerium jeweils einschlieBlich des Geschaftsbereichs betreffen.
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Zu § 44 (Vorgaben des Bundesamtes)
Zu Absatz 1

Absatz 1 knipft an den bisherigen § 8 Absatz 1 an und verankert neben den dort bereits
geregelten Mindeststandards gleichrangig fiir die in § 29 etablierte Kategorie der Einrich-
tungen der Bundesverwaltung auch den IT-Grundschutz, der bereits bisher durch Kabi-
nettsbeschluss zum Umsetzungsplan Bund verpflichtend umzusetzen ist. Der IT-Grund-
schutz erhalt hiermit — neben den Mindeststandards — fiir die gesamte Bundesverwaltung
mittelbar Gesetzesrang. Um die Nachweisfrist von vier Jahren ab Inkrafttreten (§ 43 Ab-
satz 4 Satz 2) bei weiterhin knappen finanziellen und personellen Ressourcen umsetzen zu
kénnen, muss sichergestellt werden, dass der IT-Grundschutz so effizient und unbirokra-
tisch wie moglich ausgestaltet ist. Das Bundesamt wird den IT-Grundschutz daher moder-
nisieren, mit der MaRgabe, den Umfang und die bei der Umsetzung entstehenden Doku-
mentationspflichten auf das notwendige Mindestmal} zu reduzieren, eine Priorisierung der
Anforderungen vorzunehmen und die Anwendung von Automatisierungstools weitestge-
hend zu ermdglichen. Die Begrifflichkeit der ,Mindestanforderungen” an die Einrichtungen
der Bundesverwaltung wurde entsprechend aus dem Umsetzungsplan Bund Gbernommen.
Unter Bertlicksichtigung der Erwagungsgriinde der NIS-2-Richtlinie zu den Anforderungen
an ein Risikomanagement, insbesondere Erwagungsgriinde 78 bis 82, sowie der Tatsache,
dass eine Institution mit einem ISO 27001-Zertifikat auf der Basis des |IT-Grundschutzes
belegen kann, dass die umgesetzten Malnahmen zur Informationssicherheit anerkannten
internationalen Standards entsprechen, wird festgestellt, dass der IT-Grundschutz in Kom-
bination mit den vom Bundesamt bereitgestellten Mindeststandards die Anforderungen an
das Risikomanagement nach § 30 erfillt und folglich auch bei Vorliegen voneinander ab-
weichender technischer Termini materiell das dort vorgegebene Schutzniveau erreicht wird.
Soweit die Europaische Kommission Durchfiihrungsrechtsakte hierzu erlasst, geniel}en
diese bis zu deren Integration in den IT-Grundschutz oder die Mindeststandards Vorrang.
Die bestehenden Vorgaben des Bundesamtes entfalten dann nur noch konkretisierende
Wirkung, soweit die Durchfiihrungsrechtsakte Auslegungsspielrdume lassen. Die im bishe-
rigen § 8 Absatz 1 Satz 3 vorgesehene Maglichkeit zur Abweichung wird abgeldst durch die
Kompetenz der Ressort-ISBs, Ausnahmebescheide gemaR § 46 Absatz 4 zu erlassen. Die
vom bisherigen § 8 Absatz 1 Satz 5 vorgesehene Sonderregelung fir die Streitkrafte und
den Militarischen Abschirmdienst ist nunmehr in § 29 Absatz 3 enthalten. Die Beratung des
Bundesamtes wird ergdnzt um die Erstellung von Hilfsmitteln gemaR
§ 3 Absatz 1 Nummer 17 und die Unterstitzung der Bereitstellung entsprechender Lésun-
gen durch die IT-Dienstleister des Bundes. Bei Erganzungen der genannten Vorgaben
nimmt das Bundesamt im Rahmen des Konsultationsverfahrens eine grobe Aufwands-
schatzung vor.

Zu Absatz 2

Absatz 2 flihrt den bisherigen § 8 Absatz 2 fort, erganzt um die Bereitstellung von Refe-
renzarchitekturen.

Zu Absatz 3

Absatz 3 flihrt Teile des bisherigen § 8 Absatz 3 fort. Hier enthalten ist die Befugnis, Nut-
zungsvorgaben fir die Einrichtungen der Bundesverwaltung zu machen. Die allgemeine
Befugnis des Bundesamts zur Bereitstellung von IT-Sicherheitsprodukten verbleibt mit § 19
in Teil 2. Die Zustandigkeit flr die Nutzungsvorgaben wird aus sachlichen Grinden auf
CISO Bund im Einvernehmen mit den Ressorts (z.B. durch Mehrheitsbeschluss in einem
geeigneten Gremium) verlagert und die Begrifflichkeiten werden vereinheitlichend erweitert
zu ,Einrichtungen der Bundesverwaltung“. Die Erweiterung erfolgt vor dem Hintergrund,
dass eine Abrufverpflichtung tiber das Bundesamt nur dann erfolgen kann, wenn sachliche
Griinde es erfordern, sodass im Ergebnis das Schutzgut der Sicherheit in der Informations-
technik des Bundes schwerer wiegt als Autonomie der Einrichtungen der
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Bundesverwaltung. Vergaberechtliche Aspekte bleiben unberihrt und sind in die Entschei-
dungsfindung einzubeziehen. Auf Grundlage des Kabinettbeschlusses zur IT-Konsolidie-
rung konnen IT-Sicherheitsprodukte auch durch andere Einrichtungen der Bundesverwal-
tung bereitgestellt werden.

Zu § 45 (Informationssicherheitsbeauftragte der Einrichtungen der
Bundesverwaltung)

Die neue Vorschrift fuhrt auf gesetzlicher Ebene Informationssicherheitsbeauftragte (1ISBs)
in Einrichtungen der Bundesverwaltung als notwendige Funktion ein, wie sie bisher bereits
im Umsetzungsplan Bund vorgesehen sind. Damit wird die herausgehobene Bedeutung der
Informationssicherheit in allen Bereichen moderner Verwaltungstatigkeit unterstrichen. Eine
klare gesetzliche Definition ihrer Aufgaben und Befugnisse erleichtert auch eine verbes-
serte Zusammenarbeit mit der jeweiligen Leitung sowie mit anderen Verantwortungsberei-
chen und deren Beauftragten, etwa Datenschutz und Geheimschutz. Im Umsetzungsplan
Bund wurde bisher die inzwischen uberholte Bezeichnung IT-Sicherheitsbeauftragter (IT-
SiBe) verwendet, diese wird hiermit zugunsten des ISB tberwunden.

Zu Absatz 1

Absatz 1 verankert die Bedeutung der Funktion der Informationssicherheitsbeauftragten in
den Einrichtungen der Bundesverwaltung und stellt sicher, dass die Funktion auch im Fall
der Verhinderung der primar damit betrauten Person wahrgenommen werden kann, damit
etwa bei Digitalisierungsvorhaben abwesenheitsbedingte Verzégerungen vermieden wer-
den kdnnen.

Zu Absatz 2

Absatz 2 regelt die Voraussetzungen, unter denen Einrichtungs-ISBs ihre Funktion ausi-
ben. [Die finanziellen, personellen und Sachmittel richten sich nach dem Gesamterfiillungs-
aufwand in der jeweiligen Einrichtung sowie nach dem Schadenspotenzial von Sicherheits-
vorfallen oder Stoérungen. Die eigenstandige Verwaltung der Sachmittel muss nicht in Form
der Bewirtschaftung eines eigenen Haushalts-Titels erfolgen; es gentigt, dass der Informa-
tionssicherheitsbeauftragte effektiv Gber die Ausstattung disponieren kann.] Fachkunde ist
nicht Voraussetzung fiir die Ubertragung der Tatigkeit, muss jedoch wenigstens tatigkeits-
begleitend erworben werden. Dadurch wird einerseits die Besetzung entsprechender Funk-
tionen erleichtert. Andererseits missen auch etablierte Funktionstrager ihre Fachkunde so
kontinuierlich an die sich wandelnden Erfordernisse anpassen. Zum Nachweis der Fach-
kunde innerhalb der Bundesverwaltung kann eine Zertifizierung bei der Bundesakademie
fur offentliche Verwaltung (BAk6V) zur bzw. zum Informationssicherheitsbeauftragten die-
nen. Die Fachaufsicht wird zum Zwecke der notwendigen operativen Unabhangigkeit flr
die effektive Vertretung von Sicherheitsbelangen durch die fachkundigen Ressort-ISBs aus-
gelbt. In obersten Bundesbehodrden ohne Geschaftsbereich bzw. nachgeordnete Behorden
werden die Rollen des Einrichtungs-ISB und des Ressort-ISB in Personalunion wahrge-
nommen.

Zu Absatz 3

Absatz 3 regelt die Aufgaben der Einrichtungs-ISBs, die im Auftrag ihrer Einrichtungsleitung
fur die operative Umsetzung und Kontrolle von Malnahmen im Rahmen des Informations-
sicherheitsmanagements zustandig sind. Indem sie die Anforderungen des Bundesamtes
nach § 44 Absatz 1 erfiillen, also die Vorgaben des IT-Grundschutzes und der Mindeststan-
dards, erfiillen sie die Pflicht zur Erstellung und Umsetzung des Informationssicherheits-
konzepts vollumfanglich. Dariiberhinausgehende SicherheitsmalRnahmen, die ISBs im Ein-
zelfall fir erforderlich halten, kdnnen sie erganzend im Informationssicherheitskonzept auf-
nehmen, ohne dass ein Weglassen solcher MaRnahmen eine Pflichtverletzung im Rahmen
ihrer individuellen Verantwortung darstellen wirde. Die Verantwortung der Einrichtungslei-
tung wird hierdurch nicht berthrt. Es handelt sich bei der Konzepterstellung nicht um eine
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hochstpersonliche Aufgabe. Insbesondere kann das Gesamt-Informationssicherheitskon-
zept flr die Einrichtung auch eine Auslagerung bzw. eine Beauftragung Dritter mit der Er-
stellung von Informationssicherheitskonzepten vorsehen. Die Berichtspflicht soll Compli-
ance erwirken, fur deren kontinuierliche Aufrechterhaltung eine mindestens quartalsweise
Berichterstattung forderlich ist. Welche Haufigkeit fir RegelmaRigkeit konkret angemessen
ist, hangt dariiber hinaus von den Umstanden des jeweiligen Einzelfalls unter Abwagung
des Schadenspotenzials ab. Aus den Aufgaben ergeben sich zugleich einrichtungsintern
entsprechende Befugnisse, wie beispielsweise die Befugnis zur Uberpriifung des Umset-
zungsstands von MaRnahmen aus dem Sicherheitskonzept durch andere Organisations-
einheiten der Einrichtung sowie die Befugnis, deren Umsetzung einzufordern.

Zu Absatz 4

Absatz 4 raumt den Einrichtungs-ISBs Beteiligungs- und Vortragsrechte ein. Zur Vermei-
dung von Parallel-/Doppelzustandigkeiten gilt die Beteiligungspflicht nicht fir Manahmen,
die primar verwandten Bereichen der Informationssicherheit zuzuordnen sind, fiir die ge-
sonderte Regelungs-Regimes und Zustandigkeiten bestehen (z.B. Datenschutz, Geheim-
schutz, Notfall-/Krisenmanagement, Arbeitsschutz, Brandschutz). Die Vortragsrechte ge-
genuber der Einrichtungsleitung und dem jeweiligen Ressort-ISB dienen dazu, die Position
der ISBs fachlich so unabhangig von der Organisation der Einrichtung zu gestalten, wie es
fur die Aufgabe zur Vermeidung von Interessenskonflikten erforderlich ist.

Zu § 46 (Informationssicherheitsbeauftragte der Ressorts)

Die neue Vorschrift gibt ISBs auf Ressortebene (Ressort-ISBs, informell auch ,Ressort-
CISOs" genannt), wie sie schon bisher im Rahmen des Umsetzungsplans Bund angelegt
sind, eine gesetzliche Grundlage. Zur Umsetzung von Artikel 31 Absatz 4 der NIS-2-Richt-
linie ist operative Unabhangigkeit fir die Aufsicht tber Einrichtungen offentlicher Verwal-
tung sicherzustellen. Diese operative Unabhangigkeit wird hier dadurch erreicht, dass Res-
sort-ISBs (a) Fachkunde besitzen missen, es sich also nicht um politische Funktionen han-
delt, sondern der Fokus bei der Aufgabenausiibung auf der fachlichen Expertise liegt und
(b) ein eigenes Budgetrecht besitzen, um handlungsfahig zu sein, und (c) wird die Unab-
hangigkeit im Hinblick auf Fragen der Informationssicherheit dadurch sichergestellt, dass
Ressort-ISBs unmittelbar vor dem CISO Bund vortragen durfen, der seinerseits Vortrags-
rechte unmittelbar gegeniiber Organen der Legislative besitzt. Da es auch oberste Bundes-
behoérden gibt, die keinem Ressort angehoren, und die einen Geschaftsbereich mit nach-
geordneten Behorden haben, ist auch fiir ,ressort-unabhangige“ oberste Bundesbehdrden
mit Geschaftsbereich die Rolle eines Ressort-ISB einzurichten. Weitere Regelungen in die-
sem Paragraphen, die flr das jeweilige Ressort des oder der Informationssicherheitsbeauf-
tragten getroffen werden, sind entsprechend auf die ,ressort-unabhangige“ oberste Bun-
desbehorde und ihren Geschaftsbereich anzuwenden.

Zu Absatz 1

Absatz 1 regelt Bestellung und Zustandigkeit von Ressort-ISBs. Sie sind zustandig fir ein
funktionierendes und effektives Informationssicherheitsmanagement in ihnrem Ressort, das
die jeweilige oberste Bundesbehdrde mitsamt ihrem jeweiligen Geschaftsbereich umfasst.
Im Fall oberster Bundesbehoérden sind die Funktionen von Ressort-ISB und Einrichtungs-
ISB zu unterscheiden, kdnnen jedoch derselben Person Ubertragen werden. Die Angemes-
senheit der Informationssicherheit ist in Bezug auf Wechselwirkungen mit den Belangen
des IT-Betriebs zu bewerten.

Zu Absatz 2

Absatz 2 regelt die Voraussetzungen, unter denen Ressort-ISBs ihre Funktion ausiben.
[Damit Ressort-ISBs die fiir die Erflllung ihrer Aufgaben notwendige organisatorische Un-
abhangigkeit besitzen, benétigen sie bedarfsgerechte Mittel, die nicht auf organisatorischer
Ebene anderen Zwecken zuflieRen kénnen dirfen. Die eigenstdndige Verwaltung der
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Sachmittel muss nicht in Form der Bewirtschaftung eines eigenen Haushalts-Titels erfolgen;
es genugt, dass der Informationssicherheitsbeauftragte effektiv (iber die Ausstattung dispo-
nieren kann.] Fachkunde ist erforderlich, da die Ressort-ISBs die Fachaufsicht liber die
ISBs der Einrichtungen in ihrem Zustandigkeitsbereich fliihren kénnen missen.

Zu Absatz 3

Absatz 3 normiert die Aufgaben der Ressort-ISBs, aus denen sich zugleich ressortintern
die Befugnis zu Kontrolle und Umsetzungsmalnahmen ergibt. Da die Einrichtungs-ISBs
der fachlichen Aufsicht der Ressort-ISBs unterstehen, sind die Ressort-ISBs insoweit ge-
geniuber dem Geschéftsbereich weisungsbefugt. Die Berichtspflicht dient als Mittel der
Compliance-Foérderung. Das Veto-Recht zum Einsatz bestimmter IT-Produkte dient dem
Zweck, bei Bedarf Informationssicherheitsbelange durchsetzen zu kénnen. Mit der Begriin-
dungspflicht wird vermieden, dass mit dieser Moglichkeit andere Vorgaben etwa im Rah-
men der IT-Konsolidierung umgangen werden. Die Moglichkeit, eine Nutzung nur teilweise
zu untersagen, gestattet zwischen unterschiedlichen Anwendungszwecken zu unterschei-
den, soweit etwa Produkte zum Zweck der Uberpriifung verwendet werden miissen oder
ein Einsatz in bestimmten IT-Umgebungen mdglich ist, aus Sicherheitsgriinden jedoch
keine Nutzung im allgemeinen Geschéftsbetrieb erfolgen soll.

Zu Absatz 4

Absatz 4 regelt die Moglichkeit fir Ressort-ISBs, Ausnahmebescheide fiir Einrichtungen
innerhalb ihres Zustandigkeitsbereichs zu erlassen. Einrichtungen, die die Voraussetzun-
gen des § 28 Absatz 1 Satz 1 oder § 28 Absatz 2 Satz 1 erfillen kénnen hiervon nicht um-
fasst werden, flir diese waren Ausnahmebescheide nach § 37 zu erlassen. Dadurch wird
sichergestellt, dass Einrichtungen der Bundesverwaltung, die vom Anwendungsbereich der
Umsetzung der NIS-2-Richtlinie zu erfassen sind, nicht von den Verpflichtungen der NIS-2-
Richtlinie ausgenommen werden konnen. Mit einem Ausnahmebescheid kann ein Ressort-
ISB beispielsweise wie bisher nach dem Umsetzungsplan Bund fiir sehr kleine Einrichtun-
gen zulassen, dass dort kein eigener ISB bestellt werden muss, wenn ein anderer ISB des
Geschaftsbereichs die Rolle fir diese Einrichtung wahrnimmt. Sachliche Griinde zur Ertei-
lung eines Ausnahmebescheids kénnen sich insbesondere auch aus Geheimschutzinteres-
sen ergeben.

Zu Absatz 5

Absatz 5 raumt den Ressort-ISBs Beteiligungs- und Vortragsrechte ein. Zur Vermeidung
von Parallel-/Doppelzustandigkeiten gilt die Beteiligungspflicht nicht flir Vorhaben, die pri-
mar verwandten Bereichen der Informationssicherheit zuzuordnen sind, fir die gesonderte
Regelungs-Regimes und Zustandigkeiten bestehen (z.B. Datenschutz, Geheimschutz, Not-
fall-/Krisenmanagement, Arbeitsschutz, Brandschutz).

Zu § 47 (Wesentliche Digitalisierungsvorhaben und Kommunikationsinfrastrukturen
des Bundes)

Zu Absatz 1

Absatz 1 sieht die Bestellung eigener ISBs fir wesentliche Digitalisierungsvorhaben und
Kommunikationsinfrastrukturen des Bundes vor. Wegen der zunehmenden Bedeutung,
GroRe und Komplexitat solcher Vorhaben und Strukturen ist fachlich erforderlich, dass In-
formationssicherheit dort durch eigene ISBs umgesetzt wird. Bei ressortiibergreifenden Di-
gitalisierungsvorhaben ist grundsatzlich von einer wesentlichen Bedeutung flir allgemeine
Sicherheitsbelange auszugehen, und die ressortiibergreifenden Kommunikationsinfrastruk-
turen haben fir die Regierungskommunikation insgesamt eine herausgehobene Bedeu-
tung. In der Regel sollte diejenige Einrichtung den ISB bestellen, die fiir die Steuerung des
Digitalisierungsvorhabens verantwortlich ist. Die Entscheidungskompetenz des CISO Bund
in Zweifelsfallen, wenn eine Einigung etwa nicht in einem geeigneten Gremium
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herbeigefiihrt werden kann, dient der Auflésung maoglicher Konflikte und der Sicherstellung,
dass die Wahrnehmung der Funktion nicht von Zustandigkeitsfragen verzégert oder behin-
dert wird.

Zu Absatz 2

Absatz 2 flihrt den bisherigen § 8 Absatz 4 fort. [Die Erganzung erfolgt, um auch hier be-
darfsgerechte Mittel sicherzustellen.] Der Koordinator oder die Koordinatorin fiir Informati-
onssicherheit ist gemaR § 50 Absatz 1 zustandigkeitshalber ebenfalls zu beteiligen.

Zu § 48 (Amt des Koordinators fiir Informationssicherheit)

Die neue Vorschrift regelt die Bestellung eines Koordinators oder einer Koordinatorin der
Bundesregierung fir Informationssicherheit (CISO Bund). Die konkrete organisatorische
Anbindung sowie die Einbindung in relevante Gremien bleiben dem umsetzenden Kabinett-
beschlusses vorbehalten. Um Interessenskonflikte zu vermeiden, sollte die Funktion mog-
lichst unabhangig organisiert werden.

Die zugehorigen Aufgaben und Befugnisse werden in den folgenden Paragraphen geregelt.
Zu § 49 (Aufgaben des Koordinators)

§ 49 regelt die allgemeinen Aufgaben des CISO Bund. Die Unterstlitzung der Ressorts bei
der Umsetzung der Vorgaben besteht aus der Bereitstellung von Hilfsmitteln, bewahrten
Methoden und Vorgehensweisen (,Best Practice”) sowie Erfahrungsaustausch und -doku-
mentation zur Nachnutzung. Zudem ist die Einrichtung eines ,Kompetenzzentrums opera-
tive Sicherheitsberatung des Bundes” (KoSi Bund) geplant.

Zu § 50 (Befugnisse des Koordinators)
Zu Absatz 1

Absatz 1 sieht Beteiligungsrechte fiir den CISO Bund zur effektiven Wahrnehmung der Auf-
gaben vor.

Zu Absatz 2

Absatz 2 raumt dem CISO Bund Vortragsrechte zur effektiven Wahrnehmung der Aufgaben
ein.

Zu Absatz 3

Absatz 3 dient der Umsetzung von Artikel 32 Absatz 4 Buchstabe d der NIS-2-Richtlinie im
Hinblick auf Einrichtungen der Zentralregierung sowie im Sinne eines koharenten Rege-
lungsregimes zu einer entsprechenden Anwendung auf Einrichtungen der Bundesverwal-
tung insgesamt im Einklang mit § 29. Aus Rucksicht auf das Ressortprinzip bedarf es des
Benehmens mit dem oder der jeweiligen Ressort-ISB. Die Moglichkeit, die Vorlage von So-
fortprogrammen anzuweisen, bildet ein wirksames Element fir effektive Nachsteuerung,
wenn Anlass dafiir gegeben ist. Anlasse kénnen etwa sein, wenn im Rahmen einer Uber-
prifung nach § 7 z. B. eine erhebliche Unterschreitung der Anforderungen an das Informa-
tionssicherheitsmanagement deutlich wird.

Zu Teil 4 (Datenbanken der Domain-Name-Registrierungsdaten)

Teil 4 dient der Umsetzung von Artikel 28 der NIS-2-Richtlinie.
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Zu § 51 (Pflicht zum Fiihren einer Datenbank)

Zu Absatz 1

Absatz 1 dient der Umsetzung von Artikel 28 Absatz 1 der NIS-2-Richtlinie.

Zu Absatz 2

Zu Nummer 1

Nummer 1 dient der Umsetzung von Artikel 28 Absatz 2 Buchstabe a der NIS-2-Richtlinie.
Zu Nummer 2

Nummer 2 dient der Umsetzung von Artikel 28 Absatz 2 Buchstabe b der NIS-2-Richtlinie.
Zu Nummer 3

Nummer 3 dient der Umsetzung von Artikel 28 Absatz 2 Buchstabe c der NIS-2-Richtlinie.
Zu Nummer 4

Nummer 4 dient der Umsetzung von Artikel 28 Absatz 2 Buchstabe d der NIS-2-Richtlinie.
Zu Absatz 3

Absatz 3 dient der Umsetzung von Artikel 28 Absatz 3 der NIS-2-Richtlinie.

Zu Absatz 4

Absatz 4 dient der Umsetzung von Artikel 28 Absatz 4 der NIS-2-Richtlinie.

Zu § 52 (Verpflichtung zur Zugangsgewahrung)

§ 52 dient der Umsetzung von Artikel 28 Absatz 5 der NIS-2-Richtlinie.

Zu § 53 (Kooperationspflicht)

§ 53 dient der Umsetzung von Artikel 28 Absatz 6 der NIS-2-Richtlinie.

Zu Teil 5 (Zertifizierung und Kennzeichen)

Zu § 54 (Zertifizierung)

Zu Absatz 1

Absatz 1 flhrt den bisherigen § 9 Absatz 1 fort.

Zu Absatz 2

Absatz 2 flhrt den bisherigen § 9 Absatz 2 fort.

Zu Absatz 3

Absatz 3 flhrt den bisherigen § 9 Absatz 3 fort. Die Angebote der Bundesakademie fiir of-
fentliche Verwaltung zur Fortbildung und Zertifizierung der Informationssicherheitsbeauf-

tragten der Bundesverwaltung werden wie im Umsetzungsplan 2017 Bund dargestellt fort-
gefihrt.
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Zu Absatz 4

Zu Nummer 1

Nummer 1 flhrt den bisherigen § 9 Absatz 4 Nummer 1 fort.
Zu Nummer 2

Nummer 2 fiihrt den bisherigen § 9 Absatz 4 Nummer 2 fort.
Zu Absatz 5

Absatz 5 flhrt den bisherigen § 9 Absatz 4a fort.

Zu Absatz 6

Absatz 6 flhrt den bisherigen § 9 Absatz 5 fort.

Zu Absatz 7

Zu Nummer 1

Nummer 1 flhrt den bisherigen § 9 Absatz 6 Nummer 1 fort.
Zu Nummer 2

Nummer 2 flihrt den bisherigen § 9 Absatz 6 Nummer 2 fort.
Zu Absatz 8

Absatz 8 flihrt den bisherigen § 9 Absatz 7 fort.

Zu § 55 (Konformitiatsbewertung und Konformitatserklarung)

Die Vorschrift dient der Angleichung der Konformitatsbewertungsverfahren im Bereich IT-
Sicherheit an internationale Vorgaben und insbesondere die Verordnung (EU) 2019/881
(sog. Cybersecurity Act — CSA), die auch in der NIS-2-Richtlinie zur Anwendung kommt. Im
CSA ist im Rahmen eines Zertifizierungsschemas auch eine Selbstbewertung der Konfor-
mitat als Alternative zu einer klassischen Zertifizierung durch einen Dritten vorgesehen, in
der ein Hersteller oder Anbieter von IKT-Produkten, -Diensten oder -Prozessen selbst alle
Uberpriifungen vornimmt, um sicherzustellen, dass die IKT-Produkte, -Dienste oder -Pro-
zesse mit dem europaischen Schema fiir die Cybersicherheitszertifizierung konform sind.
Mit der Selbstbewertung verbunden ist die Unterzeichnung einer Erklarung durch den Her-
steller, Anbieter oder IT-Sicherheitsdienstleister, worin dieser bestatigt, dass die Anforde-
rungen der Technischen Richtlinie eingehalten werden (Konformitatserklarung). Hierdurch
Ubernimmt der Unterzeichner (Aussteller) die Verantwortung fiir die Einhaltung der Anfor-
derungen. Vorteile der Selbstbewertung sind die niedrigeren Kosten und der geringere Auf-
wand fur den Hersteller, Anbieter oder IT-Sicherheitsdienstleister. Dartiber hinaus wird dem
Bundesamt hierdurch ermdglicht, Vorgaben an die IT-Sicherheit niedrigschwellig auf dem
Markt zu etablieren und zugleich die Kontrolle der Anforderungen auf einem dem Schutzni-
veau entsprechenden Niveau sicherzustellen, ohne den Markt mit den strengeren Vorga-
ben einer Zertifizierung zu belasten. Bei der Konformitatserklarung handelt es sich um eine
rein nationale Regelung. Im Einklang mit der Verordnung (EU) 2019/881 wird das Bundes-
amt kein Schema betreiben, welches im Widerspruch zu einem europaisch harmonisierten
Zertifizierungsschema steht. Zugleich kann das Bundesamt jedoch das Ziel verfolgen, ein
bewahrtes nationales Schema einer europaischen Harmonisierung im Wege der Verord-
nung (EU) 2019/881 zuzuflhren.
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Zu Absatz 1 und 2

Absatz 1 legt den Rahmen fiir eine Konformitatserklarung fest. In Abgrenzung zum IT-Si-
cherheitskennzeichen werden keine Verbraucherprodukte von der Konformitatserklarung
nach dieser Regelung erfasst. Ein méglicher Anwendungsbereich ist insbesondere der be-
reits im Bundesamt etablierte IT-Grundschutz und entsprechende Selbstbewertungen von
Personen (z.B. IT-Grundschutz-Praktiker) oder Institutionen.

Die Absatze 1 und 2 stellen zudem klar, dass die entsprechenden Technischen Richtlinien
vom Bundesamt erstellt werden und festlegen, welche konkreten Vorgaben (insbesondere
bezuglich der Durchfihrung und dem Nachweis der Konformitatsbewertung) mit der Selbst-
bewertung verbunden sind. Sowohl die Anforderungen, als auch die Vorgaben fiir Durch-
fuhrung der Konformitatsbewertung kénnen somit von Technischer Richtlinie zu Techni-
scher Richtlinie variieren. Bei den Vorgaben an die Konformitatsbewertung kann dabei auf
etablierte Akteure (Beispielsweise im Bereich Grundschutz) zuriickgegriffen werden, die
bereits heute eine Konformitatsbewertung anbieten. Wie Absatz 3 klarstellt, kann dabei
auch auf akkreditierte Konformitatsbewertungsstellen zurtickgegriffen werden.

Dieses Vorgehen entspricht in weiten Teilen dem Regelungsgehalt von Schemata im An-
wendungsbereich der Verordnung (EU) 2019/881. Durch die so gewonnene Flexibilitat kann
das Bundesamt in der Technischen Richtlinie auf die jeweiligen Ziele und den konkreten
Gegenstand der Selbstbewertung reagieren. Aufgrund der guten Erfahrungen mit dem IT-
Sicherheitskennzeichen, soll es dem Bundesamt dariiber hinaus erméglicht werden, in der
Technischen Richtlinie die Bereitstellung von aktuellen Informationen auf der Internetseite
des Bundesamtes vorzusehen und dies gegebenenfalls durch einen dynamischen Bestand-
teil mit dem Kennzeichen des Schemas zu verknipfen.

Zu Absatz 3

Um zusétzlich ein einheitliches Niveau in der Konformitatsbewertung sicherzustellen, kann
das Bundesamt in seiner Technischen Richtlinie auf das System der Akkreditierung ent-
sprechend dem Gesetz Uber die Akkreditierungsstelle (Akkreditierungsstellengesetz — Ak-
kStelleG) zurtickgreifen. Aussteller einer Konformitatserklarung missen sich dann einer
Konformitatsbewertung durch eine von der Deutschen Akkreditierungsstelle (DAkkS) ak-
kreditierten Konformitatsbewertungsstelle unterziehen, der das Bundesamt die Befugnis er-
teilt hat, als solche im Anwendungsbereich des § 55 tatig zu werden. Die Erteilung der Be-
fugnis liegt im Ermessen des Bundesamtes und kann an Anforderungen geknipft werden,
die Uber diejenigen der Akkreditierung hinausgehen. Die Entscheidung kann mit Nebenbe-
stimmungen verbunden werden. Mit der Stellung als die fir die Erteilung der Befugnis zu-
standigen Behorde gehen die Rechte des Bundesamtes entsprechend dem AkkStelleG ein-
her.

Zu Absatz 4

Absatz 3 Satz 1 stellt sicher, dass dem Bundesamt bei Bedarf die fiir die Aufsicht notwen-
digen Informationen und Dokumente vorliegen. Die nach Satz 2 vorzulegende Konformi-
tatserklarung kann vom Bundesamt, soweit es das Schema vorsieht, gemeinsam mit wei-
teren Informationen und Dokumenten auf der Internetseite des Bundesamtes nach Absatz
2 Nummer 6 veroffentlicht werden.

Zu Absatz 5 und 6

Der Konformitatserklarung liegt —anders als es bei der Zertifizierung der Fall ist- keine Ent-
scheidung des Bundesamtes in Gestalt eines Verwaltungsaktes zugrunde. Daher bedarf es
zur Durchsetzung von MaBnahmen der Aufsicht einer eigenstadndigen Ermachtigungs-
grundlage. Kontrolliert wird die Einhaltung der Vorgaben ex-post durch die bereits etablierte
Marktaufsicht des Bundesamtes. Diese kann anlasslos oder anlassbezogen erfolgen. Wer-
den MalRnahmen aufgrund eines begriindeten Verdachts getroffen, so kann das Bundesamt
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gegeniiber dem Adressaten der MaBnahme Gebihren erheben. Ein begriindeter Verdacht
kann sowohl auf eigenen Erkenntnissen des Bundesamtes, als auch durch vertrauenswiir-
dige offentliche Quellen oder Hinweisgeber beruhen. Flankiert wird die Aufsicht durch die
Sanktionsvorschriften in § 61. Danach ist es strafbewehrt, wenn eine vom Bundesamt flir
ungliltig erklarte Konformitatserklarung verwendet oder nur wahrheitswidrig behauptet wird,
dass eine solche abgegeben wurde.

Zu § 56 (Nationale Behorde fiir die Cybersicherheitszertifizierung)

Zu Absatz 1

Absatz 1 flhrt den bisherigen § 9a Absatz 1 fort.

Zu Absatz 2

Absatz 2 flhrt den bisherigen § 9a Absatz 2 fort.

Zu Absatz 3

Absatz 3 flhrt den bisherigen § 9a Absatz 3 fort.

Zu Absatz 4

Absatz 4 flhrt den bisherigen § 9a Absatz 4 fort.

Zu Absatz 5

Absatz 5 flhrt den bisherigen § 9a Absatz 5 fort.

Zu Absatz 6

Zu Nummer 1

Nummer 1 fihrt den bisherigen § 9a Absatz 6 Nummer 1 fort.

Zu Nummer 2

Nummer 2 fiihrt den bisherigen § 9a Absatz 6 Nummer 2 fort.

Zu Absatz 7

Zu Nummer 1

Nummer 1 flhrt den bisherigen § 9a Absatz 7 Nummer 1 fort.

Zu Nummer 2

Nummer 2 flihrt den bisherigen § 9a Absatz 7 Nummer 2 fort.

Zu § 57 (Freiwilliges IT-Sicherheitskennzeichen)

Zu Absatz 1

Absatz 1 fuhrt den bisherigen § 9c Absatz 1 fort.



-170 - Bearbeitungsstand: 07.05.2024 10:19
Zu Absatz 2

Zu Nummer 1

Nummer 1 fhrt den bisherigen § 9c Absatz 2 Nummer 1 fort.

Zu Nummer 2

Nummer 2 flihrt den bisherigen § 9c Absatz 2 Nummer 2 fort.

Zu Absatz 3

Absatz 3 flhrt den bisherigen § 9c Absatz 3 fort.

Zu Absatz 4

Absatz 4 flhrt den bisherigen § 9c Absatz 4 fort.

Zu Absatz 5

Zu Nummer 1

Nummer 1 flhrt den bisherigen § 9c Absatz 5 Nummer 1 fort.

Zu Nummer 2

Nummer 2 flihrt den bisherigen § 9c Absatz 5 Nummer 2 fort.

Zu Nummer 3

Nummer 3 flihrt den bisherigen § 9c Absatz 5 Nummer 3 fort.

Zu Absatz 6

Absatz 6 fluhrt den bisherigen § 9c Absatz 6 fort.

Zu Absatz 7

Absatz 7 flihrt den bisherigen § 9c Absatz 7 fort. Der bisherige Verweis auf Absatz 3 war
irrefiihrend bzw. falsch. Daher wurde die Regelung fir die Dauer hier explizit ausgegeben.
Die Dauer, fir die der Hersteller oder Diensteanbieter die Erfiillung der IT-Sicherheitsanfor-
derungen zusichert, wird wie bisher durch Verordnung nach § 58 Absatz 2 und die hierin
aufgefiihrten Verfahren bestimmt.

Zu Absatz 8

Zu Nummer 1

Nummer 1 flhrt den bisherigen § 9c Absatz 8 Nummer 1 fort.

Zu Nummer 2

Nummer 2 flihrt den bisherigen § 9c Absatz 8 Nummer 2 fort.

Zu Absatz 9

Absatz 9 flhrt den bisherigen § 9c Absatz 9 fort.
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Zu Teil 6 (Verordnungsermachtigungen, Grundrechtseinschrankungen und
Berichtspflichten)

Zu § 58 (Erméachtigung zum Erlass von Rechtsverordnungen)
Zu Absatz 1

Absatz 1 fihrt den bisherigen § 10 Absatz 2 fort. In der auf Basis dieses Absatzes erlasse-
nen Rechtsverordnung kénnen insbesondere jeweils fiir die Zertifizierung von Produkten
oder Komponenten, informationstechnischen Systemen, Schutzprofilen sowie Personen
und Anerkennung von sachverstandigen Stellen die Modalitaten des Zertifizierungsverfah-
rens, wie etwa Antragsstellung und eventuelle Mitwirkungspflichten, sowie maégliche Ne-
benbestimmungen (wie zum Beispiel Befristungen) von Zertifikaten und Anerkennungen
geregelt werden.

Zu Absatz 2

Absatz 2 fiihrt den bisherigen § 10 Absatz 3 fort. GemaR der Begriindung zum IT-Sicher-
heitsgesetz 2.0 kdnnen in der Verordnung etwa die Details der Ausgestaltung (grafische
Darstellung usw.) festgelegt werden. Auch die Verfahren zu Feststellung der Eignung bran-
chenabgestimmter IT-Sicherheitsvorgaben sowie zu Antragsstellung auf Freigabe durch ei-
nen Hersteller kbnnen darin naher geregelt werden. Insbesondere ist dort das genaue Ver-
fahren und die Gestaltung des Verweises auf Sicherheitsinformationen (zum Beispiel zu
verfligbaren Sicherheitsupdates oder bekanntgewordenen Schwachstellen), der Teil des
Etiketts des IT-Sicherheitskennzeichens sein soll, zu regeln.

Zu Absatz 3

Absatz 3 dient der Umsetzung von Artikel 24 der NIS-2-Richtlinie. Wenn informationstech-
nische Produkte, Dienste oder Prozesse fir die Erbringung von Diensten der Einrichtung
maRgeblich sind, kdnnen verpflichtende Zertifizierungen von diesen Produkten, Diensten
oder Prozessen dazu beitragen, das Risiko flir Sicherheitsvorfalle in diesen Bereichen zu
verringern. Sofern Art und AusmaR der Risikoexposition der Einrichtung diesen Eingriff
rechtfertigen, ist daher vorgesehen, dass das BMI in Umsetzung des Artikel 24 Absatz 4
der NIS-2-Richtlinie eine Zertifizierung in diesen Bereichen verpflichtend vorschreiben
kann. Diese Vorschrift greift nur, insoweit auch entsprechende Zertifizierungsschemata vor-
handen sind. Vor Erlass der Rechtsverordnung ist durch das BMI und unter Beteiligung der
potenziell betroffenen Einrichtungen zu priifen, dass fiir die einzubeziehenden Produkte,
Dienste oder Prozesse eine ausreichende Verfligbarkeit am Markt sichergestellt ist.

Zu Absatz 4

Absatz 4 fiihrt den bisherigen § 10 Absatz 1 fort. Die Ergebnisse der Evaluierung dieser
Norm gemaR Artikel 6 Absatz 1 Nummer 1 des Zweiten Gesetzes zur Erhdohung der Sicher-
heit informationstechnischer Systeme wurden beriicksichtigt. Die bisherige Praxis wird bei-
behalten, eine Anhérung von Vertretern der Wissenschaft, der betroffenen Betreiber und
Wirtschaftsverbande durchzufiihren (vgl. § 62 Absatz 2 i.V.m. § 47 Absatz 3 GGO).

Der vorliegende Gesetzentwurf sieht vor, dass zusatzlich zu den gemag der Vorgaben der
NIS-2-Richtlinie verbindlichen Einrichtungskategorien innerhalb der Kategorie der beson-
ders wichtigen Einrichtungen weiterhin KRITIS-Betreiber anhand von Schwellenwerten mit
einem Bezug zur Versorgungsrelevanz definiert werden. Dies ist zum einen erforderlich,
um einen Gleichklang mit dem KRITIS-Dachgesetz und dem dort in Umsetzung der CER-
Richtlinie vorgesehenen Verfahren zur KRITIS Bestimmung zu erreichen. Gleichzeitig hat
die Evaluierung der KRITIS bezogenen Bestandteile des IT-Sicherheitsgesetzes 2.0 erge-
ben, dass aufgrund der starken Ausweitung des Anwendungsbereichs des BSI-Gesetzes
im Zuge der NIS-2-Umsetzung auch weiterhin eine Bestimmung von kritischen Infrastruk-
turen mit einem Fokus auf die Versorgungsrelevanz erfolgen sollte. GemaR dieser
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Verordnung als KRITIS-Betreiber bestimmte Unternehmen gelten gleichzeitig als beson-
ders wichtige Einrichtungen.

KRITIS-Betreiber werden in Zukunft weiterhin mit Schwellenwerten anhand ihrer Versor-
gungsrelevanz bestimmt.

Fir den in der Rechtsverordnung festzusetzenden als bedeutend anzusehenden Versor-
gungsgrad anhand von branchenspezifischen Schwellenwerten soll das bereits in mehrjah-
riger Verwaltungspraxis etablierte Verfahren der Verordnung zu Bestimmung Kritischer Inf-
rastrukturen (BSI-KritisV) weiter fortgefiihrt werden. Hierbei werden durch BMI gemeinsam
mit den jeweils zustandigen Ressorts sowie unter Beteiligung der KRITIS-Betreiber und
ihrer Branchenverbande geeignete Bemessungsgrofen fir kritische Anlagen bestimmt, an-
hand derer der Versorgungsgrad im Sinne der durch die Anlage versorgten Personen na-
herungsweise bestimmt werden kann. Diese BemessungsgrofRen stellen typischerweise
quantitative oder qualitative anlagenspezifische Eigenschaften wie Kapazitaten, GroRRen,
Typ oder Art der Anlage dar, die entweder den Betreibern bereits bekannt sind oder zumin-
dest mit moglichst geringem Aufwand fir die jeweiligen Anlagen ermittelt werden kénnen.
AnschlieBend werden fiir die so gefundenen BemessungsgroRen Schwellenwerte be-
stimmt, bei deren Uberschreitung der Versorgungsgrad der betreffenden Anlage als bedeu-
tend im Sinne dieses Gesetzes gilt und damit die Anlage eine kritische Anlage darstellt.

Zu § 59 (Einschriankung von Grundrechten)

§ 58 fiihrt den bisherigen § 11 fort.

Zu § 60 (Berichtspflichten des Bundesamtes)

In der Uberschrift von § 59 erfolgt eine klarstellende Ergénzung, dass Berichtspflichten sich
stets auf das Bundesamt beziehen. Im Gegensatz dazu beziehen sich Meldepflichten stets
auf Einrichtungen.

Zu Absatz 1

Absatz 1 flhrt den bisherigen § 13 Absatz 1 fort.

Zu Absatz 2

Absatz 2 flhrt den bisherigen § 13 Absatz 2 fort.

Zu Absatz 3

Absatz 3 fluhrt den bisherigen § 13 Absatz 3 fort.

Zu Absatz 4

Zu Nummer 1

Nummer 1 fihrt den bisherigen § 13 Absatz 4 Nummer 1 fort.

Zu Nummer 2

Nummer 2 fihrt den bisherigen § 13 Absatz 4 Nummer 2 fort.

Zu Nummer 3

Nummer 3 flhrt den bisherigen § 13 Absatz 4 Nummer 3 fort.
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Zu Absatz 5

Absatz 5 flihrt den bisherigen § 13 Absatz 5 fort.
Zu Absatz 6

Absatz 6 fiihrt den bisherigen § 13 Absatz 6 fort. GemaR Artikel 44 der NIS-2-Richtlinie tritt
die Richtlinie (EU) 2016/1148 am 18. Oktober 2024 auRer Kraft, damit entfllt die Ubermitt-
lungspflicht nach deren Artikel 11 wodurch die Daten fir das Kalenderjahr 2023 nach dieser
Vorschrift die letztmalige Ubermittlung darstellen.

Zu Absatz 7

Absatz 7 dient der Umsetzung von Artikel 23 Absatz 9 der NIS-2-Richtlinie. Fiir die zu tber-
mittelnden Informationen gelten die Ausnahmen des Artikel 2 Absatz 11 (nationale, 6ffent-
liche Sicherheit oder Verteidigung) und Absatz 13 (Vertraulichkeit von Geschaftsgeheim-
nissen) der NIS-2-Richtlinie. Der Begriff der Anonymisierung ist im Sinne der Pseudonymi-
sierung gemaR Artikel 4 Nummer 5 der Verordnung (EU) 2016/679 auszulegen. Als Uber-
gangsregelung sind Daten fiir das gesamte Kalenderjahr 2024 Teil der erstmaligen Uber-
mittlung im von der NIS-2-Richtlinie vorgegebenen Dreimonatszeitraum.

Zu Absatz 8

Zu Nummer 1

Nummer 1 dient der Umsetzung von Artikel 3 Absatz 5 Buchstabe a NIS-2-Richtlinie.
Zu Nummer 2

Nummer 2 dient der Umsetzung von Artikel 3 Absatz 5 Buchstabe b NIS-2-Richtlinie.
Zu Teil 7 (Sanktionsvorschriften und Aufsicht)

Zu § 61 (BuBRgeldvorschriften)

§ 61 fihrt den bisherigen § 14 fort. Die BuRgeldtatbestande wurden insbesondere entspre-
chend den Vorgaben der NIS-2-Richtlinie erganzt sowie der BuRgeldrahmen angepasst.

Zu Absatz 1

Absatz 1 fiihrt den bisherigen § 14 Absatz 1 fort. Absatz 1 sanktioniert, wie bisher, Falle, in
denen die von den Betreibern Kritischer Anlagen zu erbringenden Nachweisen, Nachforde-
rungen, Auskinfte und Kennzahlen vorsatzlich nicht richtig oder nicht vollstéandig erbracht
werden.

Zu Absatz 2

Mit Absatz 2 Nummer 1 Buchstaben a, b, c, d, e und f werden Falle von Zuwiderhandlungen
gegen vollziehbare Anordnungen erfasst. Eine separate Aufzahlung soll, aufgrund unter-
schiedlicher Schwere der Zuwiderhandlungen, eine entsprechende BebulRung in unter-
schiedlicher Hohe erméglichen.
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Zu Nummer 1
Zu Buchstabe a

Der genannte § 11 Absatz 6 flihrt den bisherigen § 5b Absatz 6, § 16 Absatz 1 Satz 1 den
bisherigen § 7c Absatz 1 Satz 1, § 17 den bisherigen § 7d und § 39 Absatz 1 Satz 6 den
bisherigen § 8a Absatz 3 Satz 5 fort.

Zu Buchstabe b

§ 14 Absatz 2 Satz 1 fiihrt den bisherigen § 7a Absatz 2 Satz 1 fort. AuBerdem wurde eine
Variante erganzt:

§ 65 Absatz 8 oder auch in Verbindung mit § 66 sehen respektive fir besonders wichtige
und wichtige Einrichtungen vor, dass das Bundesamt sie anweisen kann, die nattrlichen
oder juristischen Personen, fir die sie Dienste erbringen oder Tatigkeiten austiben und die
potenziell von einer erheblichen Cyberbedrohung betroffen sind, tiber die Art der Bedro-
hung und mdgliche Abwehr- oder AbhilfemalRnahmen zu unterrichten, die von diesen na-
turlichen oder juristischen Personen als Reaktion auf diese Bedrohung ergriffen werden
kénnen. Zudem kann es wichtige und besonders wichtige Einrichtungen anweisen, Infor-
mationen zu VerstoRen gegen diese Richtlinie nach bestimmten Vorgaben offentlich be-
kannt zu machen. Mit der Schaffung dieses BuRgeldtatbestandes wird den Anforderungen
aus Artikel 32 Absatz 4 Buchstabe i in Verbindung mit Buchstabe g der NIS-2-Richtlinie
nachgekommen.

Artikel 34 Absatz 4 der NIS2 Richtlinie sieht vor, dass GeldbuRen zusatzlich zu jeglichen
der MaRnahmen nach Artikel 32 Absatz 2 Buchstaben a bis h, Artikel 32 Absatz 5 und
Artikel 33 Absatz 4 Buchstaben a bis g verhangt werden. Artikel 32 Absatz 4 Buchstabe h
sieht eine BebuRung bei Zuwiderhandlung gegen Anweisungen, Aspekte der VerstoRe ge-
gen diese Richtlinie entsprechend bestimmten Vorgaben 6ffentlich bekannt zu machen, vor.

Zu Buchstabe ¢

§ 18 fuhrt den bisherigen § 8b Absatz 6 Satz 1 fort. Satz 2 entfallt aufgrund obiger Anpas-
sungen. § 8c Absatz 4 Satz 1 entféllt, da die Kategorie ,Anbieter digitaler Dienste“ in den
neuen Einrichtungskategorien aufgeht.

Ferner wurde eine neue Variante erganzt: § 65 Absatz 6 Satz 1 und 3 in Verbindung mit
§ 66 sieht eine BebuRung bei VerstoRen besonders wichtiger und wichtiger Einrichtungen
gegen Anordnungen nach § 65 Absatz 6 vor. Dieser bestimmt, dass das Bundesamt ge-
geniber besonders wichtigen und wichtigen Einrichtungen Anweisungen in Bezug auf Mal-
nahmen anordnen kann, die zur Verhiitung oder Behebung eines Sicherheitsvorfalls oder
eines Mangels erforderlich sind. Ferner kann das Bundesamt die Berichterstattung den
nach Satz 1 angeordneten MalRnahmen verlangen. Es werden hiermit Vorgaben aus Artikel
32 Absatz 4 Buchstabe h umgesetzt. Demnach ist eine BebuBung bei Zuwiderhandlung
nach Artikel 32 Absatz 4 Buchstabe b vorzunehmen.

Zu Buchstabe d

Es wird mit Buchstabe d ein neuer BuRRgeldtatbestand geschaffen, der die Weigerung der
Herausgabe notwendiger Informationen zur Bewaltigung einer Stérung bei Betreibern kriti-
scher Anlagen ahnden soll (siehe § 40 Absatz 4 Satz 1).

Zu Buchstabe e
Es wurde entsprechend den Vorgaben der NIS-2-Richtlinie nach Artikel 32 Absatz 4 Buch-

stabe d flr besonders wichtige sowie nach Artikel 33 Absatz 4 Buchstabe d fiir wichtige
Einrichtungen eine BebuRBung aufgenommen: Dies gilt fir Zuwiderhandlungen gegen
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Anweisungen innerhalb einer bestimmten Frist sicherzustellen, dass Risikomanagement-
mafRnahmen im Bereich der Cybersicherheit mit Artikel 21 im Einklang stehen, bzw. die in
Artikel 23 festgelegten Berichtspflichten erflllt werden.

Zu Buchstabe f

Es wurde ein neuer BuBgeldtatbestand geschaffen, der ein Zuwiderhandeln gegen eine
verbindliche Anweisung nach § 65 Absatz 7 Satz 2 oder § 66 ahnden sollen. § 65 Absatz 7
und § 66 bestimmen, dass das Bundesamt gegeniliber besonders wichtigen, respektive
wichtigen Einrichtungen verbindliche Anweisungen zur Umsetzung der Verpflichtungen
nach diesem Gesetz erlassen kann. Mit der Schaffung dieses BuRgeldtatbestandes werden
Artikel 32, 33 Absatz 4 Buchstaben f, i der NIS-2-Richtlinie umgesetzt, die eine respektive
BebuRung von wichtigen und besonders wichtigen Einrichtungen vorsehen, wenn diese sie
sich einer verbindlichen Anweisung die im Rahmen einer Sicherheitspriifung formulierten
Empfehlungen innerhalb einer angemessenen Frist umzusetzen, widersetzen.

Zu Nummer 2

In Nummer 2 wurden die Verweise angepasst. Der bisherige BuRgeldtatbestand schuf eine
Sanktionsmoglichkeit daflir, dass entgegen § 8a Absatz 1 Satz 1 in Verbindung mit einer
Rechtsverordnung nach § 10 Absatz 1 Satz 1 eine dort genannte Vorkehrung nicht, nicht
richtig, nicht vollstandig oder nicht rechtzeitig getroffen wird. Dieser sah vor, dass angemes-
sene organisatorische und technische Vorkehrungen zur Vermeidung von Stérungen der
Verflgbarkeit, Integritat, Authentizitdt und Vertraulichkeit ihrer informationstechnischen
Systeme, Komponenten oder Prozesse zu getroffen werden, die fir die Funktionsfahigkeit
der von ihnen betriebenen Kritischen Infrastrukturen mafRgeblich sind. Der Verweis wurde
angepasst und bezieht sich nunmehr auf den neugeschaffenen § 30 (Risikomanagement-
malnahmen), der § 8a Absatz 1 Satz 1 entspricht. Zudem wird hiermit den Anforderungen
der NIS-2-Richtlinie (Artikel 21 NIS-2-Richtlinie) nach einer BebuRung bei VerstoRen gegen
RisikomanagementmalRnahmen nachgekommen.

Zu Nummer 3

§ 32 Absatz 1 definiert die Meldepflichten fir besonders wichtige und wichtige Einrichtun-
gen (Umsetzung des Artikels 23 der NIS-2-Richtlinie).

§ 8c und 8f entfallen, da die Regelungsadressaten in den neuen Einrichtungskategorien
aufgehen.

Zu Nummer 4

Nach Nummer 4 handelt ordnungswidrig, wer eine Angabe oder eine Anderung nicht, nicht
richtig, nicht vollstandig oder nicht rechtzeitig Gbermittelt. § 8b Absatz 3 Satz 1 wird durch
§ 33 Absatz 1 und 2 ersetzt und auf die neugeschaffenen Einrichtungskategorien ange-
passt: Absatz 1 definiert die Registrierungspflichten fiir wichtige und besonders wichtige
Einrichtungen, Absatz 2 die Anforderungen fir Betreiber kritischer Anlagen.

§ 8f Absatz 5 Satz 1 entfallt, da dieser in den neuen Einrichtungskategorien aufgeht. Ein
Ersatz erfolgt jedoch durch § 34 Absatz 1 und 2, der Registrierungspflichten fir andere Ein-
richtungsarten vorsieht.

Zu Nummer 5
Nummer 5 sieht eine BebuRung fiir Betreiber kritischer Anlagen vor. Diese haben nach

§ 33 Absatz 2 Satz 2 sicherzustellen, dass sie Uber ihre in Absatz 1 genannten Kontaktda-
ten jederzeit erreichbar sind.
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Zu Nummer 6

In Nummer 6 wurde ein neuer BuRgeldtatbestand geschaffen. § 34 Absatz 2 sieht vor, dass
Anderungen der nach § 34 Absatz 1 zu ubermittelnden Angaben unverziglich, spatestens
jedoch zwei Wochen ab dem Zeitpunkt der Anderung dem Bundesamt zu iibermitteln sind.

Eine Sanktionierung ist erforderlich, um eine bessere Durchsetzbarkeit der Registrierungs-
pflichten zu erméglichen. Zweck dieser ist es, die unverzligliche Weiterleitung wichtiger Si-
cherheitsinformationen an betroffene Betreiber sicherzustellen. So kann bei Stérungen und
sonstigen IT-Sicherheitsinformationen, die fir die Verfligbarkeit und Funktionsfahigkeit der
Betreiber maRgeblich sind, ein verlasslicher, bestandiger und schneller Informationsfluss
gewabhrleistet werden. Nur durch eine Erweiterung der Pflicht zur zeitnahen Mitteilung von
Anderungen kann diese effektiv gewéhrleistet werden.

Zu Nummer 7

Hier wurde der Verweis zur Aktualisierung der Nachweispflichten (siehe bereits unter Ab-
satz 1) angepasst und eine Aktualisierung der Nachweispflichten entsprechend der neuen
Einrichtungskategorien vorgenommen: Hier bestimmt § 39 Absatz 1 Satz 1die fir kritische
Einrichtungen.

Ebenfalls wurde entsprechend den Vorgaben der NIS-2-Richtlinie nach Artikel 32 Absatz 4
Buchstabe d fir besonders wichtige sowie Artikel 33 Absatz 4 Buchstabe d fiir wichtige
Einrichtungen eine BebuRung aufgenommen. Dies gilt flir Zuwiderhandlungen gegen An-
weisungen innerhalb einer bestimmten Frist sicherzustellen, dass RisikomanagementmaR-
nahmen im Bereich der Cybersicherheit mit Artikel 21 im Einklang stehen, bzw. die in Artikel
23 festgelegten Berichtspflichten erflillt werden.

Zu Nummer 8

Mit der Nummer 8 wird die in Artikel 36 der NIS-2-Richtline vorgesehene Mdglichkeit, die
Nichtbefolgung der Vorgaben fiir MaBnahmen auch fir Top Level Domain Name Registries
und Domain-Name-Registry-Dienstleister zu sanktionieren, umgesetzt. Das schafft eine
Durchsetzbarkeit der gesetzlich festgelegten Verpflichtung, eine Datenbank (ber die Do-
mains und ihre Domain-Namen-Registrierungsdaten vorzuhalten und auf berechtigten An-
trag diese Daten fir Anfragende zuganglich machen zu kénnen. Ebenso erfasst wird das
vorgeschriebene Vorhalten eines 6ffentlichen Zugangs zu den nicht personenbezogenen
Domain-Namen-Registrierungsdaten sowie zu den Vorgaben und Verfahren fiir die Auf-
rechterhaltung der vollstandigen Datenbank oder der Offenlegung bestimmter weiterer Re-
gistrierungsdaten.

Zu Nummer 9

Mit Nummer 9 wurde ein neuer BuRgeldtatbestand geschaffen: § 54 Absatz 2 bestimmit,
dass fiir bestimmte Produkte oder Leistungen beim Bundesamt eine Sicherheits- oder Per-
sonenzertifizierung beantragt werden kann. Eine Ahndung im Rahmen eines BuRRgeldes bei
Vorgabe Uber die Inhabereigenschaft einer solchen Zertifizierung ist aufgrund des Miss-
brauchspotentials sowie damit einhergehender unbefugter Nutzung erforderlich; auch da
hier keine effektive Verwaltungszwangsmaoglichkeit besteht.

Zu Nummer 10

Mit § 55 wurde die Méglichkeit geschaffen, selbst eine Konformitatserklarung nach den Vor-
gaben des Bundesamtes und unter deren Aufsicht abzugeben. Obwohl der Aussteller dabei
selbst die Verantwortung fiir seine Konformitatserklarung tragt, besteht ein Vertrauen des
Marktes in die Moglichkeiten des Bundesamtes nach § 55, gegen erkannte Abweichungen
von den zugrundeliegenden Anforderungen vorzugehen. Dieses Vertrauen setzt aber vo-
raus, dass das Bundesamt auch gegen solche Akteure vorgehen kann, die Uber keine



-177 - Bearbeitungsstand: 07.05.2024 10:19

glltige Konformitatserklarung im Sinne des § 55 verfiigen und nur bewusst oder fahrlassig
(beispielsweise durch das Verwenden eines entsprechenden Kennzeichens) vorgeben,
sich den Anforderungen des § 55 unterworfen zu haben.

Zu Nummer 11

Nach § 55 Absatz 3 Satz 2 bedarf es zur Konformitatsbewertung, soweit eine Akkreditie-
rung der in der Technischen Richtlinie durch das Bundesamt vorgesehen wurde, einer Be-
fugniserteilung. Fihrt eine Stelle Konformitatsbewertungstatigkeiten durch, ohne eine sol-
che Befugnis zu haben, gefahrdet dies die Vergleichbarkeit der Konformitatsbewertungs-
verfahren und in der Folge das besondere Vertrauen in die Konformitatserklarung, das
durch die Vorgabe erzeugt werden sollte.

Zu Nummer 12

§ 56 Absatz 2 Satz 2 fiihrt den bisherigen § 9a Absatz 2 Satz 2 fort.

Zu Nummer 13

§ 57 Absatz 4 Satz 1 fiihrt den bisherigen § 9c Absatz 4 Satz 1 fort.

Zu Nummer 14

Der bisherige § 14 Absatz 2 Nummer 8 mit einer BuRgeldahndung fiir VerstoRRe gegen § 8c
Absatz 1 Satz 1 wurde gestrichen, da dieser in den neuen Einrichtungskategorien aufgeht.
Die Vorschrift sieht eine BebuBung bei besonders wichtigen Einrichtungen vor. Sofern das
Betreten eines dort genannten Raums nicht gestattet, eine dort genannte Unterlage nicht
oder nicht rechtzeitig vorlegt, eine Auskunft nicht, nicht richtig, nicht vollstandig oder nicht
rechtzeitig erteilt oder Unterstitzung nicht oder nicht rechtzeitig gewahrt.

Zu Absatz 3

Absatz 3 flhrt den bisherigen § 14 Absatz 3 fort.

Zu Absatz 4

Zu Nummer 1

Nummer 1 flhrt den bisherigen § 14 Absatz 4 Nummer 1 fort.

Zu Nummer 2

Nummer 2 fiihrt den bisherigen § 14 Absatz 4 Nummer 2 fort. Redaktionelle Anderung von
,Sicherheitsliicke* auf ,Schwachstelle®.

Zu Nummer 3

Bei Nummer 3 handelt es sich um einen neuen BuRgeldtatbestand, der das Vorgeben der
Inhaberschaft eines europaischen Cybersicherheitszertifikats oder Aussteller einer EU-
Konformitatserklarung zu sein, obgleich diese nicht besteht, widerrufen oder fir ungtiltig
erklart wurde, ahndet. Eine Notwendigkeit fiir die Ahndung ergibt sich anlehnend an Ab-
satz 2 Nummer 9 aus vergleichbarem Missbrauchspotential, Folgen einer unbefugten Nut-
zung und der fehlenden effektiven Verwaltungszwangsmaoglichkeit.

Zu Absatz 5

Absatz 5 regelt die Hohe der jeweiligen BuRgelder. Das bisherige Stufensystem wurde bei-
behalten, wobei die Stufen angepasst wurden. Die Stufen sind auf den Werten 10 bzw. 7
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Millionen, (héchste Stufe), 2 Millionen Euro, (zweite Stufe) 500.000 Euro (dritte Stufe) und
100.000 Euro (vierte Stufe) angesetzt. Vorgaben aus Artikel 34 NIS-2-Richtlinie bedingen
Modifizierungen im Rahmen von Umsatzregelungen.

Zu Nummer 1

Bei einem Versto3 gegen Absatz 1 tritt keine Veranderung der BuRgeldhohe ein, da der
frihere Verweis auf § 30 Absatz 2 Satz 3 OWIG zu einer Verzehnfachung flihrte, die hier
ebenfalls erreicht wird.

Ein Versto gegen Absatz 2 Nummer 7 Variante 1 (Nachweispflichten) ist auf der hochsten
Stufe bei Betreibern kritischer Anlagen angesiedelt. Die BuRgeldhéhe wurde entsprechend
Absatz 1 angepasst (vormals ebenso hoch durch den Verweis des § 30 Absatz 2 Satz 3
OWIG).

Zu Nummer 2

In Nummer 2 werden VerstoRe gegen RisikomanagementmaRnahmen und Meldepflichten
bebult (héchste BuRgeldstufe).

Zu Buchstabe a

Ein VerstoR gegen Absatz 2 Nummer 2 sieht die Ahndung von VerstéRen gegen Risikoma-
nagementmalnahmen nach § 30 Absatz 1, ein VerstoR gegen Nummer 3 die Ahndung von
VerstoRen gegen Meldepflichten vor. Hier traf Artikel 34 Absatz 4 NIS2 Richtlinie dezidierte
Vorgaben: 10 Millionen Euro oder mindestens 2 % des gesamten weltweiten im vorange-
gangenen Geschaftsjahr getatigten Umsatzes des Unternehmens, dem der Betroffene an-
gehort; gleiches gilt fir Nummer 3.

Zu Buchstabe b

Bei wichtigen Einrichtungen sieht Artikel 34 Absatz 5 der NIS-2-Richtlinie eine H6he von
7 Millionen Euro oder mindestens 1,4 % des gesamten weltweiten im vorangegangenen
Geschéftsjahr getatigten Umsatzes des Unternehmens, dem der Betroffene angehort, vor.
Gleiches gilt fir Nummer 3.

Zu Nummer 3

Auf zweiter Stufe (2 Millionen Euro) sind VerstolRe gegen Absatz 2 Nummer 1 Buchstabe a
angesiedelt. Es wurde keine Veranderung der BuBRgeldhéhe vorgenommen; durch den
tibernommenen Verweis auf § 30 Absatz 2 Satz 3 OWIG in § 14 Absatz 5 alte Fassung ist
eine Modifizierung in Form einer Verzehnfachung méglich.

Zu Nummer 4

Fir die dritte Stufe wurde ein Wert von 500.000 Euro angesetzt. Fir einen Versto? gegen
Absatz 2 Nummer 1 Buchstabe c ergab sich hierbei keine Veranderung. Auf dieser Stufe
wurde ebenfalls ein VerstoR gegen Absatz 2 Nummer 4 und 6 aufgenommen. Bei diesem
handelt es sich um einen Versto3 gegen die Registrierungspflichten fir Einrichtungsarten
nach § 32 Absatz 1 Domain-Name Registry Diensteanbieter oder Anbieter nach §§ 33 Ab-
satz 1, 64 Absatz 1.

Ein Verstol® gegen Absatz 2 Nummer 1 Buchstabe e sowie Absatz 2 Nummer 7 wurde
ebenfalls auf dieser Stufe angesiedelt wegen der Nahe zu den RisikomanagementmafRnah-
men, die auf héchster Stufe bebufit sind.

Ein VerstoR gegen Absatz 2 Nummer 8 fur Nichtbefolgung der Vorgaben fir MaBnahmen
auch fur Top Level Domain Name Registries und Domain-Name-Registry-Dienstleister fallt
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ebenfalls unter diese Einstufung. Fur einen VerstoR gegen Absatz 2 Nummer 10 und 11
ergaben sich keine Veranderungen in der BuRRgeldhéhe.

Auf der zweithdchsten Stufe wurden zudem VerstolRe gegen den neueingefiihrten Absatz 2
Nummer 9 aufgenommen. Bei diesem handelt es sich um Vorgabe der Inhaberschaft einer
Zertifizierung nach § 54 Absatz 2. Bei der Einstufung wurde sich an der BuBRgeldhdhe von
Nummern 10 und 11, die in der vormaligen und jetzigen Fassung ebenfalls in dieser Héhe
angesiedelt sind und im Unrechtsgehalt eine Entsprechung finden, orientiert.

Ebenfalls auf dieser Stufe sind VerstoRe gegen Absatz 4 angesiedelt. Fiir die Nummern 1
und 2 ergaben sich keine Veranderungen. Neu wurde auf dieser Stufe die Nummer 3 auf-
grund einer Vergleichbarkeit zu den BuRgeldtatbestanden aus Absatz 2 Nummern 10 und
11 aufgenommen.

Zu Nummer 5
Als niedrigste Stufe wurde die frihere 100.000 Euro Stufe ibernommen.

Hierbei ergaben sich fir einen VerstoRe gegen Absatz 2 Nummer 1 Buchstabe b Variante
1 und Absatz 3 keine Veranderungen. Ebenfalls auf dieser Stufe wurden VerstoRRe gegen
Absatz 2 Nummer 1 Buchstabe b Varianten 2, 3 und 4 aufgenommen. Ein Verstol3 gegen
Absatz 2 Nummer 1 Buchstabe d, der die Herausgabe von notwendigen Informationen zur
Bewaltigung der Storung betrifft, wurde auf dieser Stufe angesiedelt, um die Dringlichkeit
der Herausgabe derartiger Informationen zu verdeutlichen.

Der neu geschaffenen Absatz 2 Nummer 1 Buchstabe f wurde auf dieser untersten Stufe
angesetzt, da hier erstmals eine BebuRung von Verst6Ren gegen Anordnungen zur Umset-
zung von im Rahmen einer Sicherheitspriifung formulierten Empfehlungen innerhalb einer
bestimmten Frist vorgesehen wird.

Bei einem VerstoR gegen Absatz 2 Nummer 5 wurde die bisherige BuBgeldhéhe ibernom-
men.

Die neu geschaffene Nummer 12 flir Versté3e wenn bei besonders wichtigen Einrichtungen
das Betreten eines dort genannten Raums nicht gestattet, eine dort genannte Unterlage
nicht oder nicht rechtzeitig vorlegt, eine Auskunft nicht, nicht richtig, nicht vollstandig oder
nicht rechtzeitig erteilt oder Unterstlitzung nicht oder nicht rechtzeitig gewahrt, wurde eben-
falls auf dieser Stufe angesetzt.

Zu Absatz 6

Absatz 6 schafft die von Artikel 34 Absatz 4 NIS-2-Richtlinie vorgesehene Grundlage, zur
Verhangung eines BuBgeldes in Hohe von mindestens 2 % des gesamten weltweiten im
vorangegangenen Geschaftsjahr getatigten Umsatzes des Unternehmens, dem der Be-
troffene angehort bei besonders wichtigen Einrichtungen, sofern ein VerstoRR gegen Risiko-
managementmaflnahmen oder Meldepflichten vorliegt (Absatz 2 Nummer 2 und 3).

Zu Absatz 7

Absatz 7 schafft die von Artikel 34 Absatz 5 der NIS-2-Richtlinie vorgesehene Grundlage,
zur Verhangung eines BuRgeldes in H6he von mindestens 1,4 % des gesamten weltweiten
im vorangegangenen Geschaftsjahr getatigten Umsatzes des Unternehmens, dem der Be-
troffene angehort bei wichtigen Einrichtungen, sofern ein Versto gegen Risikomanage-
mentmalnahmen oder Meldepflichten vorliegt (Absatz 2 Nummer 2 und 3).
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Zu Absatz 8

Absatz 8 konkretisiert die Bedeutung des in Absatz 6 und 7 verwendeten Begriff des Jah-
resumsatzes.

Zu Absatz 9

Absatz 9 flihrt den bisherigen § 14 Absatz 6 fort.

Zu Absatz 10

Absatz 10 dient der Umsetzung von Artikel 35 Absatz 2 der NIS-2-Richtlinie.

Zu § 62 (Zuwiderhandlungen durch Institutionen der sozialen Sicherung)

§ 62 fiihrt den bisherigen § 14a fort.

Zu § 63 (Zustandigkeit des Bundesamtes)

Die Vorschrift dient der Umsetzung von Artikel 8 Absatz 1 bis 2, Artikel 26 Absatz 1 der NIS-
2-Richtlinie. Die Zustandigkeit fiir wichtige und besonders wichtige Einrichtungen bestimmt
sich nach dem Niederlassungsprinzip. Die Zustandigkeit flir Betreiber kritischer Anlagen

bestimmt sich nach Belegenheitsprinzip hinsichtlich der jeweiligen kritischen Anlagen.

Zu § 64 (Zentrale Zustandigkeit in der Europdischen Union fiir bestimmte
Einrichtungsarten)

Zu Absatz 1

Absatz 1 dient der Umsetzung von Artikel 26 Absatz 1 Buchstabe b der NIS-2-Richtlinie.
Zu Absatz 2

Absatz 2 dient der Umsetzung von Artikel 26 Absatz 2 der NIS-2-Richtlinie.

Zu Absatz 3

Absatz 3 dient der Umsetzung von Artikel 26 Absatz 3 der NIS-2-Richtlinie. Vertreter kann
eine in der Europaischen Union niedergelassene natirliche oder juristische Person sein,
die ausdriicklich benannt wurde, um im Auftrag einer Einrichtung, die nicht in der Europai-
schen Union niedergelassen ist, zu handeln, und an die sich das Bundesamt in Fragen der
der Pflichten der benennenden Einrichtung nach diesem Gesetz wenden kann.

Zu Absatz 4

Absatz 4 dient der Umsetzung von Artikel 26 Absatz 4 der NIS-2-Richtlinie.

Zu Absatz 5

Absatz 5 dient der Umsetzung von Artikel 26 Absatz 5 der NIS-2-Richtlinie.

Zu § 65 (Aufsichts- und DurchsetzungsmaBnahmen fiir besonders wichtige
Einrichtungen)

Zu Absatz 1

§ 65 dient der Umsetzung von Artikel 32 der NIS-2-Richtlinie. Da eine regelmafRige Nach-
weispflicht fir die Umsetzung von RisikomanagementmalRnahmen ausschlieBlich fir
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Betreiber kritischer Anlagen gilt, ist in § 64 vorgesehen, dass das Bundesamt die hier vor-
gesehenen Aufsichtsmalnahmen in Bezug auf einzelne Einrichtungen ausiben kann.
Demnach ist das Bundesamt unter Anderem befugt, Einrichtungen zu verpflichten, Audits,
Prifungen oder Zertifizierungen von unabhangigen Stellen durchfilhren zu lassen. Auch
ohne verpflichtend durchzufiihrende Audits, Priifungen oder Zertifizierungen kann das Bun-
desamt von einzelnen Einrichtungen Nachweise lber die Erfiillung einzelner oder aller An-
forderungen nach den §§ 30, 31 und 32 verlangen. Sofern durch die Einrichtung keine Au-
dits, Priifungen oder Zertifizierungen durchgefiihrt wurden, kann das Bundesamt hiernach
auch andere Nachweisunterlagen verlangen. Hierzu gehodren beispielsweise unterneh-
menseigene Richtlinien und Dokumentationen, Berichte oder Selbsterklarungen.

Gemal den Anforderungen der NIS-2-Richtlinie ist es bei der Auslibung dieser Aufsichts-
mafRnahmen in Bezug auf besonders wichtige Einrichtungen nicht erforderlich, dass dem
Bundesamt Hinweise oder Informationen vorliegen, welche die Annahme rechtfertigen,
dass eine Einrichtung die Anforderungen der §§ 30, 31 und 32 nicht oder nicht richtig um-
gesetzt hat. Stattdessen hat das Bundesamt bei der Auswahl der Einrichtungen im Sinne
einer Priorisierung die in Absatz 4 genannten Kriterien zu berlicksichtigen. Der Ermessens-
spielraum des Bundesamts bei der Auswahl von Einrichtungen istim Sinne der NIS-2-Richt-
linie entsprechend weit auszulegen. Die in Absatz 4 genannten Kriterien dienen insoweit
der Priorisierung, in Bezug auf welche Einrichtungen die AufsichtsmalRnahmen prioritar an-
gewendet werden sollten. Die in Absatz 4 genannten Kriterien eignen sich dagegen nicht
zum Ausschluss, beispielsweise um zu begriinden, dass bestimmte AufsichtsmaRnahmen
nicht auf einzelne Einrichtungen anzuwenden sein sollten, da sie zum Beispiel besonders
klein sind oder die Eintrittswahrscheinlichkeit von Sicherheitsvorfallen als niedrig einge-
schatzt wird. Denn nach den Anforderungen der NIS-2-Richtlinie muss das Bundesamt be-
fugt sein, die hier genannten AufsichtsmalRnahmen in Bezug auf alle besonders wichtige
Einrichtungen austiben zu kénnen.

Die Zustandigkeit des Bundesamtes fiir Einrichtungen der Bundesverwaltung richtet sich
nach den Befugnissen des Bundesamtes in Teil 2 Kapitel 1 sowie Teil 3.

Zu Absatz 6
Absatz 6 dient der Umsetzung von Artikel 32 Absatz 4 Buchstabe b der NIS-2-Richtlinie.
Zu Absatz 7

Absatz 7 dient der Umsetzung von Artikel 32 Absatz 4 Buchstabe c, d und f der NIS-2-
Richtlinie. Die Nachweise konnen durch dokumentierte IT-Sicherheitskonzepte, Prozess-
beschreibungen, Richtlinien, Daten, Dokumente und sonstige Informationen, die fir die Be-
wertung der von der betreffenden Einrichtung ergriffenen Risikomanagementmanahmen
im Bereich der Cybersicherheit erforderlich sind.

Zu Absatz 8

Absatz 8 Satz 1 dient der Umsetzung von Artikel 32 Absatz 4 Buchstabe e der NIS-2-Richt-
linie. Absatz 8 Satz 2 dient der Umsetzung von Artikel 32 Absatz 4 Buchstabe h der NIS-2-
Richtlinie.

Zu Absatz 9

Absatz 9 dient der Umsetzung von Artikel 32 Absatz 5 Unterabsatz 1 der NIS-2-Richtlinie.
Da dem deutschen Recht eine Genehmigungsart-unabhangige Aussetzung (Satz 2 Num-
mer 1) bzw. Rechtsform-unabhangige Untersagung (Satz 2 Nummer 2) fremd ist, muss
hierfir eine zentrale Rechtsgrundlage geschaffen werden, da die Moglichkeit einer behord-
lichen Aussetzung bzw. Untersagung durch die Mitteilungsmdglichkeit der national zustan-
digen Behorde nach Artikel 32 Absatz 5 Unterabsatz 1 der NIS-2-Richtlinie vorausgesetzt
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wird. Wiirde diese Rechtsgrundlage nicht geschaffen, liefe die Mitteilung des Bundesamtes
Gefahr leer zu laufen.

Zu Absatz 10
Absatz 10 dient der Umsetzung von Artikel 32 Absatz 9 der NIS-2-Richtlinie.
Zu Absatz 11

Absatz 11 dient der Umsetzung von Artikel 35 der NIS-2-Richtlinie und tragt dem Umstand
Rechnung, dass bei VerstoRen gegen die dort adressierten Pflichten auch VerstolRe gegen
andere unionsrechtliche Vorgaben vorliegen kénnen. Auch wenn das Bundesamt im Rah-
men seiner Kompetenzen technische und keine datenschutzrechtlichen Kontrollen vor-
nimmt, soll damit sichergestellt werden, dass aufgrund der engen Verbindung von Datensi-
cherheit und Datenschutz bei zufallig im Rahmen der Prifung aufgefundenen, augen-
scheinlichen VerstéRen gegen datenschutzrechtliche Regelungen die zustandigen Behor-
den unverzlglich in Kenntnis gesetzt werden und eine Priifung durchfliihren kénnen. Die
NIS-2-Richtlinie bezeichnet dabei den Bereich der VerstdRe, die eine Verletzung personen-
bezogener Daten zur Folge haben kdnnen, sowohl bei nicht ausreichenden Risikomanage-
mentmalnahmen im Bereich der Cybersicherheit, als auch bei einem Zuriickbleiben hinter
den gesetzlich vorgegebenen Berichtspflichten. Die Unterrichtung ist unverziiglich nach der
technischen Kontrolle gegeniiber der nach Artikel 55 oder 56 der Verordnung (EU)
2016/679 zustandigen Aufsichtsbehoérde fiir den Datenschutz vorzunehmen.

Zu Absatz 12

Absatz 12 regelt in Umsetzung von Artikel 37 der NIS-2-Richtlinie Einzelheiten zur Amtshilfe
fur zustandige Aufsichtsbehorden in anderen Mitgliedsstaaten der Europaischen Union,
wenn Einrichtungen Dienstleistungen in mehreren Mitgliedsstaaten erbringen, und hierfir
beispielsweise IT-Systeme, Komponenten oder Prozesse eingesetzt werden, die sich in
Deutschland befinden.

Zu § 66 (Aufsichts- und DurchsetzungsmaBnahmen fiir wichtige Einrichtungen)

§ 66 dient der Umsetzung von Artikel 33 der NIS-2-Richtlinie. Fir wichtige Einrichtungen
sind gemaR dieser Vorschrift grundsatzlich die gleichen AufsichtsmalRnahmen des Bundes-
amts vorgesehen, wie in § 65 flr besonders wichtige Einrichtungen. Jedoch gilt fiir wichtige
Einrichtungen als Voraussetzung zur Ausiibung dieser AufsichtsmaBnahmen, dass Tatsa-
chen die Annahme rechtfertigen, dass eine wichtige Einrichtung die Anforderungen aus den
§§ 30, 31 oder 32 nicht oder nicht richtig umgesetzt hat.

Zu § 67 (Verwaltungszwang)

§ 67 dient der Umsetzung von Artikel 34 Absatz 6 der NIS-2-Richtlinie.

Zu Anlage 1 (Sektoren besonders wichtiger und wichtiger Einrichtungen)
Die Anlage dient der Umsetzung von Anhang | der NIS-2-Richtlinie.

Zur Definition von Gesundheitsdienstleister unter Nr. 4.1.1: Die NIS-2-Richtlinie stellt fur die
einzubeziehenden Einrichtungskategorien in Anhang 1 Nr. 5 auf Gesundheitsdienstleister
im Sinne des Artikels 3 Buchstabe g der Richtlinie (EU) 2011/24 des Europaischen Parla-
ments und des Rates (Patientenmobilitatsrichtlinie) ab. GemaR Artikel 3 Absatz 3 Buch-
stabe a) der genannten Richtlinie fallen Einrichtungen der Langzeitpflege, deren Ziel darin
besteht, Personen zu unterstiitzen, die auf Hilfe bei routinemaRigen, alltaglichen Verrich-
tungen angewiesen sind, nicht in den Anwendungsbereich der EU- Patientenmobilitatsricht-
linie. Daher gelten Einrichtungen der Langzeitpflege nicht als Gesundheitsdienstleister im
Sinne des vorliegenden Gesetzes.



-183 - Bearbeitungsstand: 07.05.2024 10:19
Zu Anlage 2 (Sektoren wichtiger Einrichtungen)
Die Anlage dient der Umsetzung von Anhang Il der NIS-2-Richtlinie.
Zu Artikel 2 (Anderung des BSI-Gesetzes (FNA 206-2))

Artikel 2 setzt die beabsichtigte Verschiebung der gesetzlichen Bestimmung kritischer An-
lagen in das Dachgesetz zur Starkung der physischen Resilienz von Betreibern kritischer
Anlagen (KRITIS-Dachgesetz) um. Artikel 2 tritt nach der Regelung in Artikel 29 erst mit
dem Inkrafttreten einer Verordnung nach dem KRITIS-Dachgesetz in Kraft. Dabei handelt
es sich um eine Nachfolgeverordnung der bisherigen BSI-Kritisverordnung. Hierdurch wird
sichergestellt, dass es zu jedem Zeitpunkt immer jeweils nur eine Verordnung zur KRITIS
Bestimmung gibt. Bis zum Erlass der Verordnung nach § 4 Absatz 4 KRITIS-Dachgesetz
ist dies Ubergangsweise die Rechtsverordnung nach § 58 Absatz 4 BS|-Gesetz. Die Ver-
ordnungsermachtigung in § 58 Absatz 4 BSI-Gesetz wird mit dem Inkrafttreten der Verord-
nung nach § 4 Absatz 4 KRITIS-Dachgesetz gestrichen.

Zu Absatz 1
Zu Nummer 1

Die bisherige originare Begriffsbestimmung wird durch einen Verweis auf die Begriffsbe-
stimmung im KRITIS-Dachgesetz ersetzt.

Zu Nummer 2

Die bisherigen Vorschriften zur Bestimmung von Betreibern kritischer Anlagen entfallen auf-
grund der Verweise in das KRITIS-Dachgesetz.

Zu Nummer 3

Die Liste der Sektoren des bisherigen § 28 Absatz 7 BSI-Gesetz wird ersetzt durch dieje-
nige des KRITIS-Dachgesetzes.

Zu Nummer 4 und Nummer 5

Die Rechtsverordnung nach KRITIS-Dachgesetz tritt an die Stelle der bisherigen BSI-Kri-
tisV.

Zu Nummer 6

Die Liste der Ressorts des bisherigen § 58 Absatz 4 BSI-Gesetz wird ersetzt durch dieje-
nige des KRITIS-Dachgesetzes.

Zu Nummer 7

Die Richtlinie (EU) 2016/1148 (sog. NIS-Richtlinie) wird gemaR Artikel 44 NIS-2-Richtlinie
mit Wirkung zum 18. Oktober 2024 aufgehoben. Mithin sind die diesbezlglichen Regelun-
gen zu streichen.

Zu Absatz 2

Folgeanderung aufgrund Wegfalls der Regelung im BSI-Gesetz.

Zu Artikel 3 (Anderung des BND-Gesetzes (FNA 12-6))

Es handelt sich um eine Folgeanderung. Der Verweis auf die Vorschrift des bisherigen BSI-
Gesetzes wird angepasst.
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Zu Artikel 4 (Anderung der Sicherheitsiiberpriifungsfeststellungsverordnung (FNA
12-10-3))

Es handelt sich um Folgeanderungen. Verweise auf die Vorschriften des bisherigen BSI-
Gesetzes werden angepasst.

Zu Artikel 5 (Anderung des Telekommunikation-Telemedien-Datenschutz-Gesetzes
(FNA 204-5))

Es handelt sich um eine Folgeanderung. Der Verweis auf die Vorschrift des bisherigen BSI-
Gesetzes wird angepasst.

Zu Artikel 6 (Anderung der Gleichstellungsbeauftragtenwahlverordnung (FNA 205-
3-1))

Es handelt sich um Folgeanderungen. Verweise auf die Vorschriften des bisherigen BSI-
Gesetzes werden angepasst.

Zu Artikel 7 (Anderung des Zweiten Gesetzes zur Erh6hung der Sicherheit
informationstechnischer Systeme (FNA 206-2))

Die bis zum 1. Mai 2025 durchzufiihrende Evaluierung der lbrigen Vorschriften des IT-
SiG 2.0 eriibrigt sich da diese in weiten Teilen im Zuge der NIS-2-Umsetzung geéndert
werden. Die unveranderten Vorschriften sind bereits durch dieses Gesetz bestatigt. Da die
NIS-2-Richtlinie bereits einer Evaluierung durch die Europaische Kommission unterliegt (Ar-
tikel 40 der NIS-2-Richtlinie) ist eine (auf den Mitgliedstaat Deutschland isolierte) Evaluie-
rung der Umsetzung nicht zielfihrend.

Zu Artikel 8 (Anderung der BSI-Zertifizierungs- und Anerkennungsverordnung (FNA
206-2-1))

Es handelt sich um Folgeanderungen. Verweise auf die Vorschriften des bisherigen BSI-
Gesetzes werden angepasst.

Zu Artikel 9 (Anderung der BSI IT-Sicherheitskennzeichenverordnung (FNA 206-2-
3))

Es handelt sich um Folgeanderungen. Verweise auf die Vorschriften des bisherigen BSI-
Gesetzes werden angepasst.

Zu Artikel 10 (Anderung des De-Mail-Gesetzes (FNA 206-4))

Es handelt sich um eine Folgeanderung. Der Verweis auf die Vorschrift des bisherigen BSI-
Gesetzes wird angepasst.

Zu Artikel 11 (Anderung des E-Government-Gesetz (FNA 206-6))

Loschung des Verweises auf das BSI-Gesetz wegen Wegfalls der Regelung zum IT-Rat im
bisherigen § 12 BSI-Gesetz.

Zu Artikel 12 (Anderung der Passdatenerfassungs- und Ubermittlungsverordnung
(FNA 210-5-11))

Es handelt sich um Folgeanderungen. Verweise auf die Vorschriften des bisherigen BSI-
Gesetzes werden angepasst.
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Zu Artikel 13 (Anderung der Personalausweisverordnung (FNA 210-6-1))

Es handelt sich um Folgeanderungen. Verweise auf die Vorschriften des bisherigen BSI-
Gesetzes werden angepasst.

Zu Artikel 14 (Anderung der Kassensicherungsverordnung (FNA 610-1-26))

Es handelt sich um Folgeanderungen. Verweise auf die Vorschriften des bisherigen BSI-
Gesetzes werden angepasst.

Zu Artikel 15 (Anderung des Atomgesetzes (FNA 751-1))

Es handelt sich um eine Folgeanderung. Der Verweis auf die Vorschrift des bisherigen BSI-
Gesetzes wird angepasst.

Zu Artikel 16 (Anderung des Energiewirtschaftsgesetzes (FNA 752-6))

Zu Nummer 1

Die Vorschrift wird erganzt, da der durch die Bundesnetzagentur zu erstellende Sicherheits-
katalog mindestens die in Umsetzung der NIS-2 Richtlinie in § 30 des BSI-Gesetzes ge-
nannten Risikomanagementmalnahmen fir besonders wichtige Einrichtungen enthalten
muss.

Zu Nummer 2

Die Vorschrift wird erganzt, da der durch die Bundesnetzagentur zu erstellende Sicher-
heitskatalog mindestens die in Umsetzung der NIS-2 Richtlinie in § 30 des BSI-Gesetzes
genannten Risikomanagementmalinahmen fiir besonders wichtige Einrichtungen enthalten
muss.

Zu Nummer 5

Die Vorschrift zur Meldung von Sicherheitsvorfallen wird unter Berilicksichtigung der neuen
Mindestvorgaben aus Artikel 23 der NIS-2 Richtlinie neu gefasst.

Zu Buchstabe b
Zu Artikel 17 (Anderung des Messstellenbetriebsgesetzes (FNA 752-10))

Es handelt sich um eine Folgeanderung. Der Verweis auf die Vorschrift des bisherigen BSI-
Gesetzes wird angepasst.

Zu Artikel 18 (Anderung des Energiesicherungsgesetzes (FNA 754-3))

Es handelt sich um Folgeanderungen. Die Begrifflichkeiten und der Verweis auf die Vor-
schrift des bisherigen BSI|-Gesetzes werden angepasst.

Zu Artikel 19 (Anderung des Fiinften Buches Sozialgesetzbuch (FNA 860-5))

Es handelt sich um Folgeanderungen. Die Verweise auf Vorschriften des bisherigen BSI-
Gesetzes werden angepasst.

Zu Artikel 20 (Anderung der Digitale Gesundheitsanwendungen-Verordnung (FNA
860-5-55))

Es handelt sich um Folgeanderungen. Verweise auf die Vorschriften des bisherigen BSI-
Gesetzes werden angepasst.
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Zu Artikel 21 (Anderung des Sechsten Buches Sozialgesetzbuch (FNA 860-6))

Zu Nummer 1
Zu Buchstabe ¢
Zu Nummer 17

Mit einer Erweiterung des gesetzlich normierten Katalogs der Grundsatz- und Querschnitts-
aufgaben der Deutschen Rentenversicherung Bund in § 138 Absatz 1 Satz 2 Nummer 17
um die Organisation der Sicherheit und Wirtschaftlichkeit der Informationstechnik der Ren-
tenversicherung soll die Grundlage fiir die Vorgabe inhaltlicher und organisatorischer Maf3-
nahmen geschaffen werden, die die Gewahrleistung der IT-Sicherheit der Deutschen Ren-
tenversicherung zum Ziel haben. Dazu gehort auch, die Informationstechnologie zukunfts-
orientiert weiter zu entwickeln. Die nahere Ausgestaltung der sich hieraus ergebenden Auf-
gaben ergibt sich aus den Buchstaben a bis d. Die Aufzahlung ist nicht abschlieRend, um
insbesondere dem stetig voranschreitenden Wandel in der Informationstechnik und den
sich hieraus ergebenden Anforderungen an ihre Sicherheit entsprechen zu kénnen.

Die Umsetzung der erforderlichen inhaltlichen und organisatorischen MaRnahmen missen
dabei die einzelnen Trager der gesetzlichen Rentenversicherung auf Grundlage der Vorga-
ben hierzu gewahrleisten. Dies gilt auch fir Aufgabenstellungen aus dem Bereich der In-
formationstechnik, die der neuen Grundsatz- und Querschnittsaufgabe nicht zuzuordnen
sind.

Mit dieser Befugnis erhalt die Deutsche Rentenversicherung Bund den Auftrag, einheitliche
Grundsatze fir den Einsatz und den sicheren Betrieb von Informationstechnik sowie dem
Notfallmanagement bei der Deutschen Rentenversicherung festzulegen, die fiir alle Trager
der gesetzlichen Rentenversicherung verbindlich sind. Die Notwendigkeit, im Bereich der
Informationssicherheit fir alle Trager der gesetzlichen Rentenversicherung ein einheitliches
hohes Sicherheitsniveau sicherzustellen, wird durch die Aufnahme in den Gesetzestext be-
tont und als Ziel definiert. Ein einheitliches Sicherheitsniveau kann insbesondere durch ein-
heitliche und verbindliche Sicherheitsstandards und Sicherheitskonzepte erreicht wer-den.
Der eingeraumten Befugnis entspricht die Verpflichtung, Fortschritte in der Entwick-lung der
Informationstechnik auf Nutzen und Umsetzbarkeit in der Rentenversicherung zu bewerten
und Risiken fir die Informationstechnik zu beobachten und zu analysieren, um hieraus
MaBnahmen zur Sicherstellung der IT-Sicherheit abzuleiten.

Zu Buchstabe a

Mit dieser Befugnis erhalt die Deutsche Rentenversicherung Bund den Auftrag, einheitliche
Grundsatze fir den Einsatz und den sicheren Betrieb von Informationstechnik sowie dem
Notfallmanagement bei der Deutschen Rentenversicherung festzulegen, die fir alle Trager
der gesetzlichen Rentenversicherung verbindlich sind. Die Notwendigkeit, im Bereich der
Informationssicherheit fir alle Trager der gesetzlichen Rentenversicherung ein einheitliches
hohes Sicherheitsniveau sicherzustellen, wird durch die Aufnahme in den Gesetzestext be-
tont und als Ziel definiert. Ein einheitliches Sicherheitsniveau kann insbesondere durch ein-
heitliche und verbindliche Sicherheitsstandards und Sicherheitskonzepte erreicht wer-den.
Der eingeraumten Befugnis entspricht die Verpflichtung, Fortschritte in der Entwick-lung der
Informationstechnik auf Nutzen und Umsetzbarkeit in der Rentenversicherung zu bewerten
und Risiken fir die Informationstechnik zu beobachten und zu analysieren, um hieraus
MalRnahmen zur Sicherstellung der IT-Sicherheit abzuleiten.

Zu Buchstabe b

Mit dieser Erganzung erhalt die Deutsche Rentenversicherung Bund die gesetzliche Befug-
nis, einen einheitlichen organisatorischen Rahmen fiir den Betrieb der informationstechni-
schen Infrastruktur und des Netzwerkes der Rentenversicherung zu schaffen. Mit der
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Errichtung eines Gemeinsamen Rechenzentrums wurde von den Tragern der Rentenversi-
cherung ein erster Schritt in diese Richtung gegangen. In Umsetzung der Regelung in Buch-
stabe b wird kinftig die Zustandigkeit fir den Betrieb der gesamten informationstechni-
schen Infrastruktur und des Netzwerks der gesetzlichen Rentenversicherung bei der Deut-
schen Rentenversicherung Bund liegen. Im Hinblick auf die vorhandenen Strukturen und
Zustandigkeiten und den zu klarenden komplexen technischen und organisatorischen Fra-
gestellungen wird es sich um einen gestuften Prozess des Ubergangs handeln.

Zu Buchstabe ¢

Die Trager der gesetzlichen Rentenversicherung greifen zur Erflllung ihrer Aufgaben auf
von ihnen entwickelte Softwareanwendungen und -dienste zurlick. Deren Entwicklung er-
folgt arbeitsteilig durch die IT-Einrichtungen verschiedener Trager. Dies erschwert die Wei-
terentwicklung nach einheitlichen MaRstaben und zu einheitlichen Zeitpunkten und hat zur
Verwendung von untereinander inkompatiblen Versionen der Anwendungen gefihrt. Die
Entwicklung von Anwendungen und Diensten, die unmittelbar fiir die Aufgaben und die
Erbringung der Leistungen der Rentenversicherung erforderlich sind oder auf die zur Ge-
wahrleistung der Sicherheit der IT-Infrastruktur der Deutschen Rentenversicherung die ge-
setzlichen Anforderungen des BSIG anzuwenden sind, sollen daher bei der Deutschen
Rentenversicherung Bund gebtindelt werden.

Zu Buchstabe d

Durch die Festlegung und Umsetzung eines Beschaffungskonzepts soll bei Hardware, Soft-
ware und Infrastrukturkomponenten eine héhere Standardisierung und eine hohere Wirt-
schaftlichkeit geschaffen werden. Dies muss nicht dazu flihren, dass alle Rentenversiche-
rungstrager mit einheitlichen Produkten ausgestattet sind. Solange die Produkte unterei-
nander kompatibel sind und den Vorgaben des Beschaffungskonzepts entsprechen, kon-
nen die Trager mit Produkten verschiedener Anwender ausgestattet sein.

Zu Nummer 2

Die Deutsche Rentenversicherung Knappschaft-Bahn-See hat neben Aufgaben aus der all-
gemeinen Rentenversicherung noch weitere ihr gesetzlich Gbertragene Aufgaben (zum Bei-
spiel Kranken- und Pflegeversicherung, Minijob-Zentrale, Bundesfachstelle Barrierefreiheit)
und besondere Leistungen (zum Beispiel Leistungszuschlag, Rente fir Bergleute, Leistun-
gen aus der Seemannskasse) wahrzunehmen. Diese machen eine besondere Regelung
erforderlich. Bei den sich aus Satz 2 Nummer 17 ergebenden Grundsatzen und deren Um-
setzungen sind die Interessen des Verbundsystems insgesamt und seiner besonderen
Leistungen zu wahren und entsprechende Befugnisse sicherzustellen. Deshalb sind not-
wendige Abweichungen zulassig.

Zu Artikel 22 (Anderung der Verordnung zum Barrierefreiheitsstirkungsgesetz
(FNA 860-9-4-1))

Es handelt sich um eine Folgeanderung. Der Verweis auf die Vorschrift des bisherigen BSI-
Gesetzes wird angepasst.

Zu Artikel 23 (Anderung des Telekommunikationsgesetzes (FNA 900-17))

Die bisherigen Vorschriften des Telekommunikationsgesetzes (TKG) hinsichtlich der Cy-
bersicherheit offentlicher Telekommunikationsnetze werden entsprechend der Vorgaben
der NIS-2-Richtline angepasst. Darliber hinaus werden die Verweise auf Vorschriften und
die Begrifflichkeiten des bisherigen BSI-Gesetzes angepasst.



-188 - Bearbeitungsstand: 07.05.2024 10:19

Zu Nummer 1

Die Begriffsbestimmungen des § 3 TKG werden im Hinblick auf die NIS-2-Richtlinie ange-
passt: Die bereits in § 3 Nummer 53 TKG bestehende Definition des ,Sicherheitsvorfalls*
wird an Artikel 6 Nummer 6 der NIS-2-Richtlinie angepasst. Dartiber hinaus wird in Umset-
zung von Artikel 6 Nummer 1 der NIS-2-Richtlinie die Begriffsbestimmung fir ein ,Netz- und
Informationssystem* erganzt.

Zu Nummer 2
Die Anderungen dienen der Umsetzung der NIS-2-Richtlinie, nach der die Artikel 40 und 41
der Richtlinie (EU) 2018/1972 gestrichen werden (vgl. Artikel 43 der NIS-2-Richtlinie), die

in den §§ 165 ff. TKG umgesetzt sind. Die Anderungen in § 165 TKG setzen Artikel 21 der
NIS-2-Richtlinie um. Im Ubrigen werden redaktionelle Anpassungen vorgenommen.

Zu Nummer 3
Es handelt sich um rein redaktionelle Anpassungen.
Zu Nummer 4

Die Anderungen des § 168 TKG, der bislang Artikel 40 der Richtlinie (EU) 2018/1972 um-
setzt, dienen der Umsetzung von Artikel 23 der NIS-2-Richtlinie.

Zu Nummer 5 und 6
Es handelt sich um rein redaktionelle Anpassungen.

Zu Artikel 24 (Anderung der Krankenhausstrukturfonds-Verordnung (FNA 2126-9-
19))

Es handelt sich um Folgeanderungen. Die Verweise auf die Vorschriften des bisherigen
BSI-Gesetzes werden angepasst.

Zu Artikel 25 (Anderung der Mess- und Eichverordnung (FNA 7141-8-1))

Es handelt sich um Folgeanderungen. Die Verweise auf die Vorschriften des bisherigen
BSI-Gesetzes werden angepasst.

Zu Artikel 26 (Anderung der AuBenwirtschaftsverordnung (FNA 7400-4-1))

Es handelt sich um Folgeanderungen. Die Verweise auf die Vorschriften des bisherigen
BSI-Gesetzes werden angepasst.

Zu Artikel 27 (Anderung des Vertrauensdienstegesetzes (FNA 9020-13))

Gemal Artikel 42 der NIS-2-Richtlinie werden die Sicherheitsanforderungen und Melde-
pflichten fur Vertrauensdiensteanbieter in Artikel 19 der Verordnung (EU) Nr. 910/2014
(elIDAS) gestrichen. Damit entfallt die Notwendigkeit zur Benennung einer zusténdigen
Stelle im Sinne des letztgenannten Artikels. Fortan gelten fir Vertrauensdiensteanbieter die
Vorgaben des BSI-Gesetzes.

Zu Artikel 28 (Evaluierung)
Artikel 28 sieht eine Evaluierungsklausel vor.

Mit der Evaluierungsklausel soll tberprift werden, ob die Zielsetzung des NIS2UmsuCG in
Bezug auf die Bundesverwaltung erreicht wird. Gemaf Artikel 40 der NIS2-Richtlinie nimmt
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die EU-Kommission eine eigene Evaluierung der Richtlinie vor. Sie legt den ersten Bericht
bis zum 17.0Oktober 2027 vor. Um eine Doppelevaluierung zu vermeiden, ist vorliegend eine
beschrankte Evaluierung hinsichtlich des Teil 2 Kapitel 1, Teil 3 Kapitel 3 sowie Teil 5 des
BSI-Gesetzes (Artikel 1) vorgesehen.

Evaluiert werden sollen, die Aufgaben und Befugnisse des BSI, die Informationssicherheit
der Einrichtungen der Bundesverwaltung und die Zertifizierung und Kennzeichen.

Zu Artikel 29 (Inkrafttreten, AuBerkrafttreten)
Zu Absatz 1

Der hier genannte Zeitpunkt ist der letzte Quartalsbeginn vor Ablauf der Umsetzungsfrist
des Artikel 41 NIS-2-Richtlinie am 17. Oktober 2024. Im Ubrigen sind die fiir die Verpflich-
tungen von wesentlichen und wichtigen Einrichtungen mafgeblichen Inhalte der NIS-2-
Richtlinie bereits seit dem Kommissionsentwurf aus Dezember 2020 bekannt.

Zu Absatz 2

Absatz 2 regelt die zeitliche Verknlpfung der Verschiebung bestimmter Regelungen zu kri-
tischen Anlagen in Artikel 2, die kiinftig in das Gesetz zur Umsetzung der CER-Richtlinie
und zur Starkung der Resilienz kritischer Anlagen (KRITIS-Dachgesetz) verschoben wer-
den sollen. Die Uberarbeitete Ermachtigung zum Erlass einer Rechtsverordnung nach § 10
Absatz 1b BSI-Gesetz muss bereits zuvor in Kraft treten, damit diese zum Tag des Inkraft-
tretens des Gesetzes im Ubrigen bereits erlassen sein kann.

Zu Absatz 3

Der Artikel 19 der Verordnung (EU) Nr. 910/2014 wird durch Artikel 42 der NIS-2-Richtlinie
mit Wirkung fiir den 17. Oktober 2024 geléscht, daher tritt dieser Anderungsbefehl verzdgert
in Kraft.



